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Al pensar en seguridad informática desde el componente ingenieril se requiere una vista holística de las tecnologías de la información y la comunicación (TIC). En este sentido surge la necesidad de capacitar ingenieros de forma integral en relación con los conceptos básicos en ciberseguridad. Esto, sin lugar a duda es un reto desde los planteamientos de formación propuestos por las universidades. Así, este proyecto busca fortalecer las habilidades técnicas y los conceptos básicos en relación con la triada de seguridad de la información (integridad, confidencialidad y disponibilidad) mediado a través de una actividad tecnología escolar.   Así entonces, al formar a los estudiantes de ingeniería se propone elementos en trabajo colaborativo en gamificación para ciberseguridad y seguridad de la información como soporte a los diferentes núcleos de negocio de forma positiva. Por tanto, se habilitan espacios de interacción mediados a través de las tecnologías de la información y la comunicación aportando formación básica en ciberseguridad. 
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	Planteamiento del problema

	La formación de ingenieros en elementos de seguridad informática es crucial desde una vista productiva.  Es así como la información compone uno de los activos más importantes de las organizaciones a nivel mundial. A través de la información nos es posible tomar decisiones en todos los campos de actividad humana. Es allí, donde es importante la formación integral de ingenieros que conlleven una visión holística acerca de los diferentes componentes entorno a la seguridad informática.  Por tanto, surge la oportunidad de fortalecer los conocimientos de los estudiantes del Politécnico Internacional para el programa de tecnología en desarrollo de software y aplicativos móviles en elementos de seguridad informática.  De acuerdo con esto, el trabajar de forma temprana en la formación de competencias en seguridad informática habilita espacios de interacción y mejora continua en habilidades en un entorno productivo. De esta manera, se busca fortalecer conceptos y habilidades en relación con la seguridad informática.  Según el impacto de los incidentes de seguridad digital en Colombia (OEA, 2017) se encontró que para el año 2016 el 51 % de las empresas medianas sufrieron un ciberataque. De igual forma el 63 % de las grandes empresas en Colombia reportaron ciberataques a su infraestructura tecnológica. Así también, el estudio refiere un aumento en ataques tipo phishing y Malware. Esto en una relación cercana al 40 % para el caso de ataques tipo phishing y del 45 % para ataques en modalidad Malware. En este sentido, se encuentra que es vital la formación de ingenieros en componentes relacionados a la seguridad informática. No sin antes mencionar que según la (OEA, 2017) de la muestra se encontró que el 15 % de las empresas estimaron resultados negativos respecto a incidentes presentados desde los componentes operativos, fallas o daños en infraestructura y daño reputacional entre otros. En este sentido, se encuentra vital la formación de ingenieros en temas relacionados en seguridad informática. Ahora en el contexto escolar, se desarrolló para los estudiantes del politécnico internacional del programa tecnología en desarrollo de software una APP. Esta corresponde a un desarrollo web sobre tecnología LAMP:  Linux, Apache, MySQL y PHP.  En relación con la metáfora de la serie: Stranger Things de Netflix. En este sentido la aplicación permite al estudiante realizar un acercamiento a los componentes de programación, desde el paradigma de programación orientada a objetos (POO). Esto con el entendimiento de los cuatro pilares de la POO: abstracción, herencia, polimorfismo y encapsulamiento


	Pregunta

	
¿Como analizar, diseñar y evaluar un sistema de ciberseguridad para fortalecer los conocimientos técnicos de los estudiantes de ingeniería en elementos básicos en seguridad informática en el contexto de una ATE en relación con la norma ISO 27001?


	Objetivos

	
[bookmark: _Toc131511770]Objetivo general

Analizar, diseñar y evaluar un sistema de ciberseguridad para fortalecer los conceptos de integridad, disponibilidad y confidencialidad de la información en la actividad tecnológica escolar “Stranger Things” desde la perspectiva de la norma ISO 27001.

[bookmark: _Toc131511771]Objetivo especifico 

· Identificar las vulnerabilidades para la aplicación “Stranger Things” en el marco de la actividad tecnológica escolar desde la perspectiva de la norma ISO 27011 desde la triada de la seguridad de la información.

· Analizar las vulnerabilidades para la aplicación “Stranger Things” en relación con el contexto planteado desde la triada de la seguridad de la información.

· Diseñar un sistema en ciberseguridad desde los componentes de software libre para la aplicación “Stranger Things” de acuerdo con los parámetros establecidos desde la triada de la seguridad de la información.

· Evaluar un sistema de ciberseguridad garantizando la norma ISO 27001 dando respuesta a la actividad tecnológica escolar “Stranger Things” desde la triada de la seguridad de la información


	Marco teórico

	
La información como uno de los activos más importantes en la actualidad, conlleva elementos básicos a salvaguardar. Así entonces el asegurar sus características básicas en relación con la triada de seguridad de la información (Disponibilidad, Integridad y Confidencialidad) es vital para las organizaciones. Por tanto, para este capítulo se realiza una revisión conceptual respecto de cada uno de estos elementos. De forma inicial, se aborda la disponibilidad de la información con ejemplos prácticos en la industria de TI: Por consiguiente, se refiere el elemento de confidencialidad y finalmente se abordan componentes de integridad de la información. Cada uno de ellos desde los conceptos básicos a desarrollar. Según Isaca (2017) la disponibilidad de la información refiere al hecho de acceder a la información en el momento requerido por el usuario. De esta forma, se asegura que el usuario en todo momento pueda hacer uso de la información para así generar valor al negocio.  Las cuales se encuentran en el capítulo de Marco teórico y referencial pagina 10 en adelante. 



	Método

	
En el presente trabajo de investigación se tiene un interés en el fortalecimiento de los conceptos básicos en relación con la triada de seguridad de la información como: Disponibilidad, Integridad y Confidencialidad. así, se realiza propuesta de la construcción de una actividad tecnológica escolar en gamificación con relación a la triada de seguridad de la información.  Así, dentro del planteamiento metodológico esta propuesta se ubica desde el enfoque mixto. Para, así analizar el efecto de una actividad tecnológica escolar en relación con el fortalecimiento de conceptos básicos en la triada de seguridad de la información. Ahora al abordar el tipo de investigación, se realizó una revisión de información. Luego de validar diferentes elementos se optó por una investigación de tipo descriptivo. De igual forma se determinan, la variable independiente en el Fortalecimiento de conceptos para la triada de seguridad de la información, y la variable dependiente ATE desde una estrategia didáctica basada en gamificación Las cuales se encuentran en el capítulo de Metodología Pagina 18 en adelante.





	Resultados, hallazgos u obra realizada


	
De esta manera se determina un alcance positivo con una calificación general de 4 sobre 5 de frente a la aplicación del instrumento LORI en relación con la propuesta STRANGER THINGS desde un enfoque en ciberseguridad. De igual manera se establecen las métricas de revisión desde el instrumento en relación con las categorías: 

•	Accesibilidad
•	Usabilidad
•	Motivación
•	Diseño
•	Feedback
•	Adecuación

 En relación con los contenidos temáticos en ciberseguridad se encuentra la relación en todo sentido para el desarrollo mismo desde un esquema cliente servidor. De igual forma, el remediar vulnerabilidades no solo a nivel de código, si no en la infraestructura permite una vista holística de la infraestructura presentada. La cual se ve blindada en relación con la implementación de un sistema de gestión de seguridad de la información, basado en la norma ISO 27001. 





	Conclusiones


	
De acuerdo con el trabajo realizado se realizó el análisis de un sistema de ciberseguridad en el contexto de una actividad tecnología escolar “Stranger Things”. En este sentido en el análisis se encontraron ítems de validación en relación con la triada de seguridad de la información la cual de forma inicial no fue prevista en el diseño de la aplicación. En el análisis también se encontró la falta de definición de una policita de seguridad de la información. En conjunto de esta forma se revela que al no tener definiciones mínimas se tiene un alto riesgo en confidencialidad, integridad y disponibilidad de la información. 

De igual forma, el realizar un diseño de un sistema de ciberseguridad permitió fortalecer conceptos desde la perspectiva la ISO 27001, no solo para la población objetivo si no para nuestro conocimiento en relación con aprensión misma.  En relación con la evaluación de un sistema de ciberseguridad, se puede identificar componentes de remediación críticos en la operación de una organización. Esto desde un alcance perimetral permite una vista general y critica de acuerdo con las categorías establecidas determinar un plan de acción para detallar cada elemento vital de la cadena de valor del negocio. Las cuales se encuentran en el capítulo de marco teórico y referencial pagina 59.
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[bookmark: _Toc133183848]Resumen

Al pensar en seguridad informática desde el componente ingenieril se requiere una vista holística de las tecnologías de la información y la comunicación (TIC). En este sentido surge la necesidad de capacitar ingenieros de forma integral en relación con los conceptos básicos en ciberseguridad. Esto, sin lugar a duda es un reto desde los planteamientos de formación propuestos por las universidades. Así, este proyecto busca fortalecer las habilidades técnicas y los conceptos básicos en relación con la triada de seguridad de la información (integridad, confidencialidad y disponibilidad) mediado a través de una actividad tecnología escolar.   Así entonces, al formar a los estudiantes de ingeniería se propone elementos en trabajo colaborativo en gamificación para ciberseguridad y seguridad de la información como soporte a los diferentes núcleos de negocio de forma positiva. Por tanto, se habilitan espacios de interacción mediados a través de las tecnologías de la información y la comunicación aportando formación básica en ciberseguridad. 

Palabras clave: Actividad tecnológica escolar, Triada de seguridad de la información, gamificación. 









[bookmark: _Toc133183849]Planteamiento del problema

La formación de ingenieros en elementos de seguridad informática es crucial desde una vista productiva.  Es así como la información compone uno de los activos más importantes de las organizaciones a nivel mundial. A través de la información nos es posible tomar decisiones en todos los campos de actividad humana. Es allí, donde es importante la formación integral de ingenieros que conlleven una visión holística acerca de los diferentes componentes entorno a la seguridad informática.  Por tanto, surge la oportunidad de fortalecer los conocimientos de los estudiantes del Politécnico Internacional para el programa de tecnología en desarrollo de software y aplicativos móviles en elementos de seguridad informática.  De acuerdo con esto, el trabajar de forma temprana en la formación de competencias en seguridad informática habilita espacios de interacción y mejora continua en habilidades en un entorno productivo. De esta manera, se busca fortalecer conceptos y habilidades en relación con la seguridad informática.  Según el impacto de los incidentes de seguridad digital en Colombia (OEA, 2017) se encontró que para el año 2016 el 51 % de las empresas medianas sufrieron un ciberataque. De igual forma el 63 % de las grandes empresas en Colombia reportaron ciberataques a su infraestructura tecnológica. Así también, el estudio refiere un aumento en ataques tipo phishing y Malware. Esto en una relación cercana al 40 % para el caso de ataques tipo phishing y del 45 % para ataques en modalidad Malware. En este sentido, se encuentra que es vital la formación de ingenieros en componentes relacionados a la seguridad informática. No sin antes mencionar que según la (OEA, 2017) de la muestra se encontró que el 15 % de las empresas estimaron resultados negativos respecto a incidentes presentados desde los componentes operativos, fallas o daños en infraestructura y daño reputacional entre otros. En este sentido, se encuentra vital la formación de ingenieros en temas relacionados en seguridad informática. 
Ahora en el contexto escolar, se desarrolló para los estudiantes del politécnico internacional del programa tecnología en desarrollo de software una APP. Esta corresponde a un desarrollo web sobre tecnología LAMP:  Linux, Apache, MySQL y PHP.  En relación con la metáfora de la serie: Stranger Things de Netflix. En este sentido la aplicación permite al estudiante realizar un acercamiento a los componentes de programación, desde el paradigma de programación orientada a objetos (POO). Esto con el entendimiento de los cuatro pilares de la POO: abstracción, herencia, polimorfismo y encapsulamiento. En su desarrollo se utilizan tecnologías de virtualización, a través de la herramienta VirtualBox y se utiliza el sistema operativo: Ubuntu Server. Para así, alojar tanto las bases de datos, como la solución a nivel web. Por lo tanto, se cuenta con tres desarrollos que se listan a continuación: 
1. Aplicación Java (Arquitectura Cliente - Servidor)
2. Aplicación Web (Persistencia de Sesión)
3. Aplicación Web (Arquitectura Modelo de Tres Capas)
De igual forma, la aplicación web se desarrolló sobre el framework Bootstrap y con tecnologías CSS. Este desarrollo se ejecutó desde la asignatura programación II para los estudiantes del ciclo 3 del programa de tecnología en desarrollo de software. Referente a la problemática se busca validar, asegurar y salvaguardar elementos en relación con la triada de seguridad de la información. De esta manera, es vital para la formación de ingenieros el fortalecer conocimientos en la triada de seguridad. Para así, al estar en un entorno productivo generar valor al negocio. Por tanto, se requiere para los estudiantes del politécnico internacional, del programa de tecnología en desarrollo de software fortalezcan sus conceptos técnicos y operacionales. De esta forma, surge la siguiente pregunta problema; ¿Como analizar, diseñar e implementar un sistema de ciberseguridad para fortalecer los conocimientos técnicos de los estudiantes de ingeniería en elementos básicos en seguridad informática en el contexto de una ATE en relación con la norma ISO 27001?








[bookmark: _Toc133183850]Justificación

El habilitar escenarios de practica a través de retos es importante en la formación de los estudiantes. Esto a razón, que los conceptos se tornan vividos al ser puestos en marcha desde los diferentes contextos académicos. Es así como la articulación de la teoría y e hacer denota elementos prácticos. Así según García (2015) las actividades propuestas desde un marco metodológico habilitan componentes estratégicos entorno al aprendizaje en sí mismo. Dicho de otra forma, se resaltan las propuestas didácticas en el proceso de enseñanza - aprendizaje.  Así el construir una propuesta entorno a una actividad tecnológica en seguridad informática permite determinar componentes de integración en relación del saber y el hacer. En este sentido se encuentra la importancia de habilitar nuevos espacios de una forma no tradicional respecto a la formación de estudiantes en fundamentos de ciberseguridad.  Antes de continuar es importante definir el concepto de seguridad informática, así para Torres Neuta (2022) tiene relación en controles, técnicas y la forma de acceder a los datos. Dicho de otro modo, se encuentra la importancia de la seguridad informática respecto al control de acceso a la información como disponibilidad, integridad y confidencialidad.  De igual manera, según cano (2020) al formar ingenieros especializados en seguridad informática, es importante responder a los diferentes contextos tanto a nivel operativo como a nivel gubernamental.  Esto se ve reflejado en los diferentes Skill que se busca desarrollar en la formación de estudiantes de seguridad informática. De igual manera según Giraldo y Patiño (2019) el contar con un equipo de ingenieros capacitado que puedan hacer frente a las diferentes amenazas a las que se encuentra expuestas las empresas en el contexto colombiano, habilita la posibilidad de detección temprana de eventos; Evitando posibles pérdidas de información o materialización de incidentes en seguridad informática. 
[bookmark: _Toc133183851]Pregunta problema

¿Como analizar, diseñar y evaluar un sistema de ciberseguridad para fortalecer los conocimientos técnicos de los estudiantes de ingeniería en elementos básicos en seguridad informática en el contexto de una ATE en relación con la norma ISO 27001?

[bookmark: _Toc133183852]Objetivo general

Analizar, diseñar y evaluar un sistema de ciberseguridad para fortalecer los conceptos de integridad, disponibilidad y confidencialidad de la información en la actividad tecnológica escolar “Stranger Things” desde la perspectiva de la norma ISO 27001.

[bookmark: _Toc133183853]Objetivo especifico 

· Identificar las vulnerabilidades para la aplicación “Stranger Things” en el marco de la actividad tecnológica escolar desde la perspectiva de la norma ISO 27011 desde la triada de la seguridad de la información.

· Analizar las vulnerabilidades para la aplicación “Stranger Things” en relación con el contexto planteado desde la triada de la seguridad de la información.

· Diseñar un sistema en ciberseguridad desde los componentes de software libre para la aplicación “Stranger Things” de acuerdo con los parámetros establecidos desde la triada de la seguridad de la información.

· Evaluar un sistema de ciberseguridad garantizando la norma ISO 27001 dando respuesta a la actividad tecnológica escolar “Stranger Things” desde la triada de la seguridad de la información

[bookmark: _Toc133183854]Marco teórico y estado del arte

Para el presente proyecto se refieren los siguientes componentes en validación de antecedentes, los cuales se abordan a continuación.  El primer componente corresponde a la triada de seguridad de la información desde la vista más básica en: integridad, disponibilidad y confidencialidad. El segundo componente corresponde a las Actividades Tecnológicas Escolares (ATE) en fundamentos de seguridad informática.  El tercer componente corresponde a gamificación como apoyo al fortalecimiento de conocimientos en seguridad informática.  Así se definen las categorías desarrolladas en este apartado de antecedentes: triada de seguridad de la información, actividades tecnológicas escolares en seguridad informática y gamificación como soporte al fortalecimiento de competencias básicas en ciberseguridad. Para la categoría triada de seguridad de la información se aborda desde la mirada ingenieril en su impacto en seguridad para los elementos de: indisponibilidad, confidencialidad e integridad de la información. Para la categoría ATE en su relación investigaciones en fundamentos de seguridad informática. Luego, para la categoría gamificación como soporte al fortalecimiento de competencias básicas en ciberseguridad para estudiantes de ingeniería. Así las palabras clave en relación con los antecedentes son: triada de seguridad de la información, actividad tecnológica escolar y gamificación.  Desde el componente ingenieril se abordan antecedentes en el periodo de los años (2000 a 2022). Así también para los elementos pedagógicos y didácticos se abordan investigación en el periodo del año (1990 a 2022). En cuanto a los componentes del criterio de calidad, se tienen en cuenta estudios con una población mínima de 10 personas y en cuyo lapso de puesta en marcha este dada en dos meses.  Finalmente, las bases de datos consultadas en relación con esta investigación son Mendley, SCOPUS y Web of Science para el resultado de estos antecedentes. 











[bookmark: _Toc133183523][bookmark: _Toc133183597]Figura 1 Relaciones antecedentes según las categorías definidas
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Nota: se refiere a la triada de seguridad de la información, actividad tecnológica escolar y gamificación como soporte didáctico. Construcción Propia

Para (Rozo Cuestas & Suarez Aguilera, 2016) en el paper “Gestión de seguridad se la información en la institución Educativa León XIII Del Municipio De Soacha” en el año 2016 en el municipio de Soacha, Colombia. En este sentido, los autores refieren un estudio en el cual se propone un modelo en seguridad de la información para la institución educativa referenciada. Adicionalmente la propuesta se enmarca en la norma ISO27001 desde la vista del ciclo PHVA. De igual manera se presenta la valoración de confidencialidad desde los criterios de Alto + Medio + Bajo + Muy Bajo. En los instrumentos utilizados en esta investigación se encuentran:  Encuestas, análisis de riesgos, análisis de brechas entre otros. En sus conclusiones, se menciona que se fortalece la política de seguridad de la información para la institución educativa. De igual manera, se realiza una gestión más eficiente en relación con la triada de seguridad de la información. Todo esto en búsqueda de optar por el mejoramiento de calidad de frente a los ítems de seguridad de la información para la institución. Se determina un diseño cuasi experimental desde un tipo descriptivo con un enfoque mixto. 

De igual forma, para Torres (2022) en el paper “Gamificación Como Estrategia Didáctica En Interdependencia Positiva Para Un Ova En Fundamentos De Seguridad Informática” en el año 2022 para la ciudad de Bogotá D.C, Colombia. Se realizo una investigación con enfoque mixto de tipo descriptivo. Donde se buscó fortalecer el trabajo colaborativo en interdependencia positiva para estudiantes de ingeniería de sistemas. En este sentido se abordaron elementos básicos en seguridad de la información, donde se realizó énfasis en la triada de seguridad de la información desde la disponibilidad, integridad y confidencialidad. Así también para este estudio participo una población de 75 estudiantes y se utilizaron los instrumentos de recolección de datos: LORI + WPI + Cuestionario Semi Estructurado. En sus conclusiones se menciona la importancia de implementar soluciones desde el trabajo colaborativo en seguridad de la información. 

Así también, para Rada (2017) en el paper “Determinar El Nivel De Seguridad Y Privacidad De La Información Del Instituto Museo Nacional” para el año 2017 en la ciudad de Bogotá D.C, Colombia. Se determina el nivel de seguridad y privacidad de la información del instituto Museo nacional. En este sentido se habilitan componentes de identificación de vulnerabilidades en el cual se categorizan en niveles: alto, medio, bajo e informativo. El tiempo de exposición corresponde a tres meses. Dentro de las recomendaciones se determinan elementos en protección a nivel de una solución antimalware, así como la referenciación de componentes de la triada de seguridad de la información en disponibilidad, integridad y confidencialidad. Este estudio es tiene un enfoque mixto de tipo descriptivo en una relación CUANTI + Quali.
De esta forma se abordaron experiencias previas respecto a la temática triada de seguridad de la información. Así entonces se determinan elementos básicos iniciales para aplicar la investigación en curso propuesta y factores determinantes para su fin. Así también es importante resaltar que las experiencias referenciadas tienen componentes en relación directa con el trabajo realizado en razón que están dispuestas en instituciones educativas y/o con alcance en elementos básicos en ciberseguridad. 

[bookmark: _Toc133183855]Marco teórico

[bookmark: _Toc133183856]Categoría: Triada de seguridad de la información

La información como uno de los activos más importantes en la actualidad, conlleva elementos básicos a salvaguardar. Así entonces el asegurar sus características básicas en relación con la triada de seguridad de la información (Disponibilidad, Integridad y Confidencialidad) es vital para las organizaciones. Por tanto, para este capítulo se realiza una revisión conceptual respecto de cada uno de estos elementos. De forma inicial, se aborda la disponibilidad de la información con ejemplos prácticos en la industria de TI: Por consiguiente, se refiere el elemento de confidencialidad y finalmente se abordan componentes de integridad de la información. Cada uno de ellos desde los conceptos básicos a desarrollar. 

[bookmark: _Toc133183857]Disponibilidad de la información

Según Isaca (2017) la disponibilidad de la información refiere al hecho de acceder a la información en el momento requerido por el usuario. De esta forma, se asegura que el usuario en todo momento pueda hacer uso de la información para así generar valor al negocio.  Adicionalmente se refiere los elementos de oportunidad, para de esta forma garantizar que los datos no sean eliminados de forma involuntaria o malintencionado. Así también, se encuentra importante la identificación de los sistemas de misión crítica en relación con la disponibilidad de la información. Por lo tanto, al ser vitales para el funcionamiento de la organización estos determinan el éxito del negocio. De igual manera, se refieren algunos elementos desde los cuales es posible dar un mayor alcance a la disponibilidad de la información como lo son: 

· Implementación de la gestión y planificación de la continuidad del negocio
· Uso de redundancia
· Copias de seguridad

Ahora según Isaca (2017) según el impacto y consecuencias se refieren las siguientes consecuencias al no establecer controles adecuados:

· Perdida de cumplimiento
· Pérdida de tiempo productivo
· Perdida de funcionalidad y eficacia operativa
· Multas de entes regulatorios
· Interferencia con los objetivos de la empresa
· Demandas
De igual manera se encuentra según Isaca (2017) que los métodos de control que se pueden aplicar para componentes de disponibilidad de la información en una organización son: 
· Replicación de datos
· Redundancia de sistemas
· Redundancia de Red
· Redundancia de datos
· Arquitecturas basadas en alta disponibilidad
· Copias de seguridad.
· Control de acceso
· DRP (Plan de recuperación de desastres)

Según Zhang Et. Al (2017), La disponibilidad de la información se refiere a la capacidad de acceder y utilizar la información cuando se necesita. Asi la disponibilidad de la información es esencial para la continuidad del negocio, el servicio al cliente, la toma de decisiones y la eficiencia operativa en una organización. Por tanto, Es importante mantener la disponibilidad de la información en la continuidad del negocio, servicio al cliente, toma de decisiones y eficiencia operativa. 

[bookmark: _Toc133183858]Confidencialidad de la información

En referencia a confidencialidad de la información según Isaca (2017) se refiere al control de accesos no autorizados a información clasificada de la organización.  Por tanto, es la protección en relación con la divulgación o accesos no autorizados. De igual forma, la información tiene diferentes clasificaciones que requieren controles diferentes a nivel de las necesidades y confidencialidad misma. De igual manera el autor relaciona que estos pueden cambiar con el tiempo puesto la información se transforma y puede tener mayor o menor valor estratégico.  En este sentido se encuentra que no es mismo referenciar la confidencialidad para información personal que para información financiera o médica.  De igual manera, los datos deben ser protegidos una filtración de información de acuerdo con la sensibilidad determinada. Así para garantizar la seguridad de la información desde la confidencialidad se puede recurrir a: controles de acceso, cifrado y también a permisos en los fileserver. 

Ahora según Isaca (2017) para el impacto y posibles consecuencias se encuentran los siguientes elementos a ser tenidos en cuenta. Donde la perdida de confidencialidad puede tener consecuencias:

· Perdida de ventaja competitiva
· Acciones legales
· Perdida de cumplimiento
· Divulgación de información clasificada
· Pérdida de confianza del publico
· Interferencia en seguridad nacional

De igual manera se refieren los siguientes métodos de control desde la perspectiva de la confidencialidad, esto para ser preservada:
· Cifrado
· Permisos de archivo
· Controles de acceso

Según Vaidya y Jadhav (2018), la confidencialidad de la información es esencial para proteger la privacidad, la propiedad intelectual, el cumplimiento normativo y la ventaja competitiva en una organización. Asi también, La confidencialidad de la información se refiere a la protección de los datos sensibles o privados de una organización para evitar su divulgación no autorizada o acceso por parte de personas no autorizadas. Por tanto, la confidencialidad apoya la protección de la privacidad, la protección de la propiedad intelectual, el cumplimiento normativo y mantiene una ventaja competitiva a nivel organizacional. 

[bookmark: _Toc133183859]Integridad de la información

Según Isaca (2017) corresponde a la protección en relación con modificaciones de información no autorizadas.  Al tener una violación de la integridad, se determina que la confidencialidad y la disponibilidad de la información han sido vulneradas. Adicionalmente, según Isaca (2017) el concepto de integridad también cobija a componentes o elementos como: 
· Configuraciones
· Software
· Archivos
· Correos o mensajería electrónica
Así también, según Isaca (2017) al confirmar sistemas contaminados o datos corruptos se deben tratar de forma inmediata puesto que se puede incurrir en daños mayores. Así para garantizar la seguridad de la información desde la integridad se puede recurrir a: controles de acceso, cifrado, hash y firmas digitales.  De igual manera según Isaca (2017) para el impacto y posibles consecuencias se encuentran los siguientes elementos a ser tenidos en cuenta. Donde la perdida de integridad puede tener consecuencias:
· Fraude
· Inexactitud
· Decisiones erradas
· Falla de hardware
· Perdida de cumplimiento

De igual manera se refieren los siguientes métodos de control desde la perspectiva de la integridad de la información, estos controles aplican para ser preservada:
· Inicio de sesión
· Firmas digitales
· Hash
· Cifrado
· Copias de seguridad
· Control de acceso

De igual forma, según Munir y Ahsan (2019), la integridad de la información es esencial para la toma de decisiones, la confianza del cliente, el cumplimiento normativo y la eficiencia operativa en una organización. Los autores refieren que, la integridad de la información se refiere a la exactitud y consistencia de los datos en una organización.  Por tanto, es importante en la toma de decisiones, en la confianza con el cliente, en el cumplimiento normativo y la eficiencia operativa. 



[bookmark: _Toc133183860]Categoría: Seguridad de la informacion

Ahora, según García (2020) La seguridad de la información es un aspecto crucial para el éxito de cualquier empresa, ya que protege la información confidencial y valiosa de la empresa de posibles amenazas externas e internas. En cuanto a las categorías de: 

· Protección de la informacion
· Cumplimiento de las regulaciones y leyes
· Mantenimiento de la reputación y la confianza de los clientes

De igual forma según Perez (2020) La norma ISO 27001 es un estándar internacional que establece los requisitos para un sistema de gestión de seguridad de la información en una organización. Según el autor, la norma ISO 27001 ayuda a proteger la información confidencial y valiosa de la organización de posibles amenazas internas y externas. Establece medidas de seguridad para asegurar la confidencialidad, integridad y disponibilidad de la información. De igual manera, la implementación de la norma ISO 27001 ayuda a las organizaciones a cumplir con las regulaciones y leyes relacionadas con la seguridad de la información, como la protección de datos personales y la propiedad intelectual. Como también, la norma ISO 27001 establece una metodología de evaluación de riesgos que ayuda a las organizaciones a identificar y mitigar posibles riesgos relacionados con la seguridad de la información. Finalmente, la implementación de la norma ISO 27001 puede mejorar la imagen y la reputación de la organización, ya que demuestra su compromiso con la seguridad de la información y su capacidad para proteger la información de sus clientes y socios.





[bookmark: _Toc133183861]Categoría: Actividad tecnológica escolar

Según Quintanilla et. al (2015) las actividades tecnológicas escolares (ATE) corresponden a dispositivos pedagógicos. Así, en las actividades tecnológicas escolares se realiza el diseño de unidades de trabajo para fortalecer conocimientos. así también, la tecnología debe ser vista como un sistema sociotécnico según (Quintanilla, 1981; Sanmartín, 2001). Esto refiere la importancia de un enfoque de la tecnología en la interacción de la cultura, la sociedad y el accionar de las personas, determinando así elementos en una tecno cultura.  De igual manera, para (Virilio, 1997; Winner, 1995) la tecnología es una forma de poder y control para con la sociedad. Así, la tecnología misma gira en torno a un modelo económico para el cual se saca provecho según corresponda a las necesidades de estos. 
En la construcción de una actividad tecnológica escolar se deben tener en cuenta los siguientes elementos, según Quintanilla et. al (2015)

· Diseño de la ATE
· Análisis de la ATE

En el diseño se refiere a la solución de problemas en relación con la tecnología.  Estos problemas pueden estar desde una definición débilmente estructurada. Con lo cual, se busca mejorar en procesos de pensamiento a través de estrategias cognitivas. Para así, determinar elementos en relación con el desarrollo mismo de la actividad tecnológica escolar como: 

· Situación inicial
· Procesos de transformación
· Situación final. 

Ahora según Quintanilla et. al (2015) desde el análisis se busca indagar respecto a una temática especifica. Para, así a través de un determinado instrumento tecnológico dar valor en relación con el conocimiento adquirido. Por tanto, se realiza una interacción en elementos sociotécnicos de frente a su impacto. Por tanto, elementos de conocimiento base e históricos pueden ser tratados durante su ejecución para el fortalecimiento de conceptos para con los estudiantes.  En las pautas que se indican por Quintanilla et. al (2015) en la construcción de una actividad tecnológica escolar se deben tener en cuenta los siguientes elementos:

· Determinar conceptos o dimensiones de la tecnología a ser tratados
· Definir el espacio del problema a desarrollar
· Prototipar
· Evaluar y ajustar

Ahora en relación con la estructura de las actividades tecnológicas escolares, se determina que sus elementos son siguientes listados a continuación:
· Titulo
· Saberes previos
· Propósitos o intensiones
· Reto
· Contexto
· Contenidos
· Recuerda que
· Manos a la obra
· Recomendaciones
· Evaluación


De igual forma para García (2018), La incorporación de actividades tecnológicas en el ámbito escolar es importante por varias razones. Como lo es la mejora la educación: de esta forma, las actividades tecnológicas pueden hacer que el proceso de enseñanza y aprendizaje sea más interactivo, dinámico y atractivo para los estudiantes. Además, pueden proporcionar recursos educativos adicionales y diferentes formas de aprender. Asi también, fomenta el desarrollo de habilidades: Las actividades tecnológicas pueden fomentar el desarrollo de habilidades como la resolución de problemas, el pensamiento crítico y la creatividad. Estas habilidades son valiosas tanto en el ámbito educativo como en el profesional. Asimismo, prepara a los estudiantes para el futuro: El mundo está cada vez más tecnológico, por lo que es importante que los estudiantes se familiaricen con las tecnologías y herramientas digitales para estar mejor preparados para el futuro. Las actividades tecnológicas en el ámbito escolar pueden ayudar a los estudiantes a desarrollar estas habilidades. Adicionalmente, incentiva el trabajo en equipo, donde muchas actividades tecnológicas requieren de trabajo en equipo y colaboración para su realización. Esto fomenta el trabajo en equipo y la colaboración entre los estudiantes, habilidades importantes para su desarrollo social y profesional.

[bookmark: _Toc133183862]Categoría: Gamificación

Según (Deterding et. Al 2011) gamificación corresponde al uso de elementos del juego en la búsqueda de mejorar la experiencia de una persona en un contexto que puede ser diferente al juego.  Ahora según EduTrends (2016) el utilizar retos basados en gamificación se motiva a los estudiantes, esto desde un contexto diferente para entornos no lúdicos. De igual manera, se generan interacciones que de otra forma no son posibles.  De igual forma, para Morería y González González (2015) hay una relación directa en cuanto a los elementos cognitivos en relación con la retroalimentación.  Por tanto, al gamificar se debe tener en cuenta la motivación de los sujetos en relación con: 

· Elementos intrínsecos
· Elementos extrínsecos

Ahora según Morería y González González (2015) al aplicar una propuesta en gamificación se debe tener en cuenta la siguiente estructura: 

· Análisis (contexto y usuarios)
· Definición (Objetivos de aprendizaje)
· Diseño (Desde la experiencia)
· Identificación (Recursos)
· Aplicación (Elementos de gamificación)

De igual manera para (Ferreira, Lacerda 2018) gamificación corresponde a una estrategia didáctica desde la motivación de los estudiantes. De esta forma, se encuentra que la motivación intrínseca es vital para el éxito de la estrategia basada en gamificación. Así entonces, el transformar contenidos tradicionales a través del juego permiten presentarlos de una forma diferente basados en el juego. En donde debe estar claro: objetivos, narrativas, estructura, reglas, competencias, niveles y colaboración de forma clara.  Por lo tanto, el éxito de una estrategia basada en gamificación corresponde a la articulación adecuada de cada uno de estos elementos. 

Asi también para Dicheva et. al (2015) la gamificación es importante en el aula. Estos se representan en los siguientes componentes a desarrollar. La motivación, puede motivar a los estudiantes a participar en el aprendizaje y en las actividades del aula. Al incorporar elementos de juego, los estudiantes pueden sentirse más involucrados y comprometidos con el proceso de aprendizaje. Aprendizaje activo puede fomentar el aprendizaje activo, ya que los estudiantes pueden experimentar el contenido del curso de una manera práctica y lúdica. Esto les permite retener y aplicar mejor el conocimiento. Colaboración y trabajo en equipo puede promover la colaboración y el trabajo en equipo entre los estudiantes. Algunos juegos pueden requerir que los estudiantes trabajen juntos para resolver un problema o alcanzar una meta común, lo que puede fomentar el trabajo en equipo y la colaboración. Retroalimentación instantánea puede proporcionar retroalimentación instantánea a los estudiantes sobre su desempeño en las actividades del aula. Esto les permite ajustar su enfoque y estrategias de aprendizaje en consecuencia.

[bookmark: _Toc133183863]Metodología

Para este capítulo se aborda el diseño metodológico. Por lo tanto, se refieren los siguientes elementos importantes para este trabajo de grado. Dentro de las categorías desarrolladas se encuentran: Triada de seguridad de la información, gamificación y las actividades tecnológicas escolares.  Por lo cual, se busca fortalecer los conceptos en relación con la triada de seguridad de la información como: disponibilidad, integridad y confidencialidad. Para de esta forma en un contexto empresarial utilizar los lineamientos de la ISO 27001 de forma adecuada. Por tanto, los estudiantes se preparan para un entorno laboral de frente a los requerimientos organizacionales requeridos a nivel de seguridad de la información.  Así, desde el diseño metodológico propuesto se listan los componentes tanto en el horizonte de entradas y salidas junto a procesos de evaluación para los estudiantes referentes en el contexto.  Ahora, al articular elementos en gamificación como estrategia didáctica se busca motivar a los estudiantes con los contenidos presentados.  En relación con la actividad tecnológica escolar se delimita un componente pedagógico desde el constructivismo en función a la triada de seguridad de la información.  De esta manera, a continuación, se presenta el diseño metodológico de esta investigación. 

[bookmark: _Toc133183864]Tipo y diseño del estudio

[bookmark: _Toc133183865]Enfoque metodológico

En el presente trabajo de investigación se tiene un interés en el fortalecimiento de los conceptos básicos en relación con la triada de seguridad de la información como: Disponibilidad, Integridad y Confidencialidad. así, se realiza propuesta de la construcción de una actividad tecnológica escolar en gamificación con relación a la triada de seguridad de la información.  Así, dentro del planteamiento metodológico esta propuesta se ubica desde el enfoque mixto. Para, así analizar el efecto de una actividad tecnológica escolar en relación con el fortalecimiento de conceptos básicos en la triada de seguridad de la información.  Para de igual manera, apropiar elementos en gamificación motivando a los estudiantes al aprendizaje de los contenidos propuestos.  Según Johnson y Christensen (2019) en un enfoque mixto se relacionan elementos cuantitativos y cualitativos. Esto refiere múltiples fuentes de información en o conjunto de datos para enfoques, investigación y epistemologías. Visto desde la mirada de investigación se encuentran elementos divergentes y convergentes.  Para así, desde diferentes escenarios articular información en relación con el propósito definido en la investigación.  así según Johnson y Christensen (2019) los componentes cualitativos y cuantitativos son complementarios en un enfoque mixto. Por tanto, para esta investigación se define un enfoque con diseño Dominante – menos Dominante. Para así, tener una relación QUANTI + Cuali de forma concurrente según los lineamientos propuestos por los autores Johnson y Christensen (2019).

[bookmark: _Toc133183524][bookmark: _Toc133183598]Figura 2 Johnson y Christensen (2019) Educational Research: Quantitative, Qualitative and Mixed Aproaches.
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Nota: Johnson y Christensen (2019) Educational Research: Quantitative, Qualitative and Mixed Aproaches. Pág. 660

[bookmark: _Toc133183525][bookmark: _Toc133183599]Figura 3 Lineamientos de Johnson y Christensen (2019) correspondiente a este trabajo de grado.
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Descripción generada automáticamente]
Nota: Construcción propia. Según lineamientos de Johnson y Christensen (2019) correspondiente a este trabajo de investigación.

De igual manera, según Johnson y Christensen (2019) al utilizar un enfoque mixto se tienen las siguientes características como fortalezas del estudio de investigación: 
· Generar evidencia más solida
· Generar una teoría en consecuencia del enfoque mixto
· Mayor alcance de los elementos cualitativos
· Mayor alcance de los elementos cuantitativos
· Utilizar componentes gráficos en sentido al referente numérico
· Utilizar componentes numéricos brindan mayor precisión
· Utilizar componentes imágenes brindan mayor precisión
· Utilizar componentes de narrativa brindan mayor precisión
· Se articula componentes de causalidad en relación teórico practico a nivel general y particular
· conclusión a nivel de convergencia 
· validación de hallazgos. 

Así entonces esta investigación según los dispuesto por los autores busca aprovechar estas fortalezas desde el enfoque mixto seleccionado. A continuación, se relacionan las variables en función dependiente e independiente.  Inicialmente se determina el fortalecimiento de conceptos para la triada de seguridad de la información como variable independiente.  De igual manera, la actividad tecnológica escolar desde una estrategia didáctica basada en gamificación como variable dependiente. Esto razón que la variable independiente que para este caso es el fortalecimiento de conceptos para la triada de seguridad de la información, representa en ecuación el elemento a modificar dado que es componente sobre el cual se tiene control. Ahora, la ATE desde una estrategia didáctica basada en gamificación como variable dependiente a razón de la variable independiente cuyo componente es modificable. 
Según Creswell (2009) la variable independiente debe ser variable durante su tratamiento para la investigación a desarrollar.  así también, según el autor la variable dependiente está condicionada al juicio en causa por la influencia en las condiciones propuestas. 

[bookmark: _Toc133183526][bookmark: _Toc133183600]Figura 4  Variable dependiente y variable independiente.
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Descripción generada automáticamente]
Nota: Construcción propia. Variable dependiente y variable independiente.

Ahora según Creswell (2009) en relación con los elementos concurrentes. Se debe realizar la recopilación de datos de forma simultánea. Es así como se debe realizar recolección de datos al mismo tiempo tanto desde lo cualitativo, como desde lo cuantitativo.  Así se presenta la siguiente grafica según Creswell (2009):

[bookmark: _Toc133183527][bookmark: _Toc133183601]Figura 5 Creswell (2009) Research design: Qualitative, quantitative, and mixed methods approaches
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Nota: Creswell (2009) Research design: Qualitative, quantitative, and mixed methods approaches. Pág. 193
En sentido según los planteamientos del autor es importante realizar la captura de datos en relación de lo QUAN + QUAL en el sentido de validar los componentes correspondientes. 


[bookmark: _Toc133183866]Tipo de Investigación

Para este trabajo de investigación se determina un diseño de grupo de comparación no equivalente. Esto de acuerdo con los planteamientos de Johnson y Christensen (2019). Donde se aplica un pretest al grupo control y al grupo contraste. De igual manera se aplica un postest al grupo control y al grupo contraste en tiempos simultáneos. De igual forma, esta investigación es de tipo descriptivo donde se determina los componentes de:

· Sujetos
· Eventos
· Contextos

[bookmark: _Toc133183867]Tipo Descriptivo

Ahora al abordar el tipo de investigación, se realizó una revisión de información. Luego de validar diferentes elementos se optó por una investigación de tipo descriptivo. Donde, se busca según Johnson y Christensen (2019) los elementos:

· Identificar
· Resumir 
· Dar sentido al set de datos

Así según los autores, se busca desde una investigación de corte descriptivo los siguientes elementos al evidenciar sus caracterizas básicas: Distribuciones de frecuencia, promedios, rangos, rangos percentiles, medidas de dispersión, cálculos de índices numéricos. En este sentido se articulan la variable dependiente y la variable independiente según lo definido previamente: 

· (Variable Independiente) Fortalecimiento de conceptos para la triada de seguridad de la información

· (Variable Dependiente) ATE desde una estrategia didáctica basada en gamificación

Por lo tanto, en cuanto al diseño de grupo de comparación no equivalente se aplica un pretest para los sujetos del grupo control y del grupo comparación. Luego, a través de la actividad tecnológica escolar a través de una estrategia didáctica basada en gamificación, se realiza el estímulo en pro de fortalecer los conceptos básicos de la triada de seguridad de la información.  Posteriormente, se aplica el postest al grupo control y al grupo comparación.  Así se articulan los componentes del tipo de investigación descriptivo según Johnson y Christensen (2019). Los cuales se mencionan a continuación: 

· Interpretación – Gráficos, barras diagramas entre otros.
· Enumerar fortalezas
· Enumerar debilidades
· Explicación de desviación
· Describir e interpretar viabilidades
· Calculo de:  rango, percentiles entre otros. 
· Explicación y construcción de tabla de contingencia
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El presente trabajo de investigación tiene alcance en cuanto al análisis, diseño y evaluación de un sistema de ciberseguridad para la actividad tecnológica escolar “Stranger Things” a través de elementos en gamificación, en componentes básicos en seguridad informática desde la perspectiva de la norma ISO 27001. La población objeto de esta investigación corresponde a estudiantes del politécnico internacional, ubicado en la ciudad de Bogotá D.C para la sede autopista sur # 67 – 71 del programa de tecnología en desarrollo de software y aplicaciones móviles en su ciclo número 2. De esta forma, para este trabajo de grado se utiliza en su metodología un enfoque mixto de tipo descriptivo. De igual forma, se utiliza el instrumento LORI y una rubrica en cuanto a la validación de los objetivos propuestos. De igual manera, se realizó validación de pares respecto a las actividades presentadas en el desarrollo de esta investigación. 

[bookmark: _Toc116935483][bookmark: _Toc133183869]Propuesta:  Actividad Tecnológica Escolar “Stranger Things”

En la siguiente propuesta se determinan los componentes básicos en relación con los lineamientos de seguridad de la información a nivel organizacional. De esta forma, se busca dar una mirada integral a elementos vitales en la implementación de políticas de seguridad de la información. Esto en relación con la actividad tecnológica escolar permite para el estudiante tener un contexto de negocio de frente a cada elemento de interacción en seguridad de la información.  Inicialmente se abordan la siguiente definición de términos los cuales se trabajan durante la presente propuesta de trabajo. 

[bookmark: _Toc116935484][bookmark: _Toc133183870]Términos utilizados

TI: Tecnología de Información
Hacking: Es la búsqueda permanente de conocimientos en todo lo relacionado con sistemas informáticos, sus mecanismos de seguridad y sus vulnerabilidades, de tal forma para aprovechar estas vulnerabilidades para ingresar a los sistemas y apoderarse de su información y datos.
Terceros: Personas o Empresas externas a la población (organización).
Backup: Copia de seguridad para proteger la información.
Software Malintencionado: Programa o parte de un programa destinado a interrumpir, alterar o destruir la totalidad o parte de los elementos de la lógica esencial para el funcionamiento de un sistema de procesamiento de información. Estos programas se pueden dividir en cuatro (4) clases: Virus informáticos, Gusanos, Troyanos y Bombas lógicas. 
Cifrado: se basa en la existencia de una clave, información secreta que se adapta a través de un algoritmo de cifrado, esta técnica enmascara el mensaje original por un método de conversión gobernado por un algoritmo que permita al receptor del mensaje el proceso inverso o descifrado de la información.
Vulnerabilidad: Es un defecto o un fallo ocurrido por programación, diseño o configuración. Dicho fallo puede alterar el flujo normal del sistema y una persona mal intencionada puede realizar algo malicioso

[bookmark: _Toc116935485][bookmark: _Toc133183871]Política de Seguridad

El objetivo de la política de seguridad de la información corresponde a establecer lineamientos y/o directrices a nivel organizacional. Para lo que respecta a la protección de los activos de información. De esta forma, a continuación, se presentan las definiciones iniciales propuestas a nivel organizacional. Cabe aclara que estas son básicas y es posible que con la especialización de los negocios se tengan otras más específicas. 

[bookmark: _Toc116935486][bookmark: _Toc133183872]Definiciones iniciales.

A continuación, se relacionan componentes básicos en relación con seguridad de la información a nivel organizacional. Estos elementos se encuentran alienados con la norma ISO27001. Para esto determinan, elementos de gobierno que permiten articular la triada de seguridad de la información de una forma adecuada. Por lo tanto, se presentan en los siguientes numerales:

(A)  La Organización depende de los Sistemas de Información y de la Información. Por tanto, es vital para el funcionamiento del negocio. 

(B) La política de seguridad de la información es la base para la aplicación de controles de seguridad que ayuden a minimizar los riesgos y las vulnerabilidades de los sistemas de información y activos de información.


(C) Al definir las responsabilidades de los usuarios y las medidas que deben adoptar para proteger la información y los sistemas de información organizacional se evitan pérdidas graves o la divulgación no autorizada de la información.

(D) El buen nombre de la organización depende en parte de la manera en que protege su información y sistemas de información.


(E) Una política de seguridad de la información puede ser útil como prueba en litigios, en las negociaciones con proveedores y clientes, en caso de ofertas de alianzas estratégicas con otras organizaciones y de las relaciones del negocio en general.

(F) La organización en cabeza de su dirección ha iniciado y continúa en mantener un esfuerzo de seguridad de la información, gracias al desarrollo de políticas y procedimientos que son puestos en práctica.

[bookmark: _Toc116935487][bookmark: _Toc133183873]Marco de gestión de la seguridad de la información

Ahora en relación con el marco de seguridad de la información. Se presentan los siguientes ítems que apoyan el proceso. En este sentido desde una vista organizacional y en búsqueda de salvaguardar la triada de seguridad de la información. 

I. Todas las políticas y procedimientos incluidos son aprobados, apoyados y defendidos por la Dirección de la organizacional. 

II. Como el respeto de la política de seguridad de la información es muy importante para la Organización, la información relacionada con sus actividades debe ser protegida de acuerdo con su naturaleza y valor crítico, aplicando la conservación de la confidencialidad, disponibilidad e integridad de esta.

III. Las medidas de seguridad se deben tomar, independientemente de los medios de almacenamiento en el que se guarda la información, los sistemas utilizados para procesar la información o los métodos usados para su transferencia.

IV. La información debe ser protegida de acuerdo con su clasificación de seguridad, sin tener en cuenta la fase del ciclo de vida en la cual esta se encuentra.

[bookmark: _Toc116935488][bookmark: _Toc133183874]Alcance
	
Así también se determina el alcance de frente a usuarios, sistemas computacionales y proveedores. A continuación, se amplía la información correspondiente. 

Usuarios: La seguridad informática es un esfuerzo en equipo, en la cual se requiere participación y apoyo de todos los miembros de la Organización que utilizan los sistemas de información y puestos de trabajo con PCs. Así, cada usuario debe cumplir con los requisitos de la política de seguridad informática y su documentación relacionada. Los colaboradores que deliberadamente, por desconocimiento o por negligencia violen las políticas de seguridad informática, estarán sujetos a una acción disciplinaria.
Los Sistemas Computacionales: Esta política de seguridad de la información se aplica a todos los computadores, redes, aplicaciones y sistemas operativos de propiedad u operados por personal de la organización y en todas sus sedes.
Proveedores: Esta política aplica a todos los proveedores que prestan servicios a la organización.

[bookmark: _Toc116935489][bookmark: _Toc133183875]Roles y Responsabilidades

[bookmark: _Toc116935490][bookmark: _Toc133183876]Gerencia de Gestión de Tecnología Informática

1. La Gerencia de Gestión de Tecnología informática en conjunto con la dirección son responsables de establecer, revisar y mantener la política de seguridad de la información, las normas, directivas y procedimientos asociados a la seguridad de la información.

2. La investigación de Hacking de sistemas informáticos y otros incidentes de seguridad de la información es responsabilidad de la Gerencia de Tecnología Informática, esta puede ser contratado a través de un proveedor externo o realizado internamente por los usuarios del Consorcio de este equipo.

[bookmark: _Toc116935491][bookmark: _Toc133183877]Responsabilidades de Usuarios 

Los usuarios tienen la obligación de conocer y de familiarizarse con la política de seguridad de la información, procedimientos, normas y legislación que son aplicables. Estas deben ser divulgadas en el proceso de inducción y por lo menos 1 vez al año a los colaboradores, debido al constante cambio que se produce en el entorno informático y en la organización.

[bookmark: _Toc116935492][bookmark: _Toc133183878] Clasificación de la Información

1. La clasificación de la información constituye un elemento importante en la gestión de riesgos, ya que determina las necesidades, prioridades y el grado de protección necesario para cada tipo de información.

2. La organización ha adoptado una estructura de clasificación de la información en categorías. Esta estructura define el nivel adecuado de protección para una determinada categoría e informa a los responsables de cualquier medida especial o tratamiento requerido para su protección.


3. Toda Información utilizada en la organización debe ser clasificada en una de las siguientes cuatro categorías:


· Confidencial: La información Confidencial es aquella cuyo uso es restringido y a la que solo tienen acceso de esta, algunos colaboradores que por su cargo o funciones hacen uso de esta.

· Privada: La información Privada es aquella cuyo uso es restringido y solo puede ser utilizada por los colaboradores que hacen parte de un proceso, proyecto o sistema de información 


· Uso Interno: La información de Uso Interno es aquella que solo puede ser usada al Interior de la Organización.

· Publica: La información Pública es aquella que puede ser divulgada a personas y empresas internas y externas a la Organización.

4. Es responsabilidad de cada líder del proceso en conjunto con su equipo de colaboradores, realizar la clasificación de la información de su proceso, para controlar y proteger la misma contra divulgaciones y copias no autorizadas.

5. Para garantizar la protección de la información, todos los usuarios deben familiarizarse con la definición de cada categoría, así como las medidas necesarias a tomar en cada una de ellas.

[bookmark: _Toc116935493][bookmark: _Toc133183879]Normas de uso de la Información según su Categoría.

Información Confidencial: Este tipo de información no puede ser divulgada a personas internas (usuarios) y externas a la organización sin la debida autorización del líder del proceso.

Información Privada: Este tipo de información solo puede ser divulgada a personas internas (usuarios) de la organización, que requieran la misma y con autorización del dueño o administrador de la información.

Información Uso Interno: Este tipo de información solo puede ser divulgada a personas internas (usuarios) de la organización, que requieran la misma para la ejecución de sus actividades. No está permitido la divulgación de este tipo de información a personas o empresas externas a la organización.

Información Pública: Este tipo de información puede ser divulgada y publicada a personas o empresas internas o externas a la organización cuando sea requerida.

[bookmark: _Toc116935494][bookmark: _Toc133183880]Seguridad Organizacional

[bookmark: _Toc116935495][bookmark: _Toc133183881]Divulgación a Terceros

· La información que no esté clasificada como “Publica” debe ser protegida contra su divulgación a terceros.

· El acceso de terceros a la información la organización puede ser permitida si se ha demostrado o autorizado que esta información es necesaria por requerimiento de ley o por alguna relación comercial con estos terceros. Sin embargo, un acuerdo de confidencialidad con la organización debe ser firmado para la divulgación de la información a terceros diferente a un requerimiento de ley, Esta divulgación debe ser autorizada por el propietario de la información.

[bookmark: _Toc116935496][bookmark: _Toc133183882]Escaneo de Vulnerabilidades

Por medio de herramientas especializadas en análisis de vulnerabilidades, se realiza un análisis a los dispositivos del cliente basados en la actividad tecnológica escolar con el fin de identificar los riesgos sobre la aplicación (Stranger Things) y servicios que soporta esta.

[bookmark: _Toc116935497][bookmark: _Toc133183883]Proceso de pruebas de seguridad

Herramientas de Escaneo

De esta forma, se presentan a continuación dos herramientas de escaneo de vulnerabilidades las cuales nos dan un primer acercamiento. En este sentido se utilizan herramientas basadas en licenciamiento GPL. De igual manera, se presenta una pequeña reseña de estas. 

NMAP: Es un software de código abierto que nos permite sondear nuestros servicios de red para así determinar elementos en diferentes categorías. De igual forma este se puede utilizar en entornos Linux como Windows. 

ARACHNI: Corresponde a un escáner de red el cual funciona sobre protocolos HTTP y HTTPS. De forma intuitiva valida vulnerabilidades y genera un informe que sirve para remediar nuestros sistemas de información. 

[bookmark: _Toc133183528][bookmark: _Toc133183602]Figura 6 Pruebas de Seguridad
[image: Interfaz de usuario gráfica, Diagrama

Descripción generada automáticamente]
Nota: Proceso de pruebas de seguridad. 

[bookmark: _Toc116935498][bookmark: _Toc133183884]Calendario: Escaneo y plazos de remediación

A continuación, se propone el siguiente calendario para escaneo de vulnerabilidades en relación con la plataforma organizacional. Se debe recordar las categorías de las vulnerabilidades definidas a continuación, junto a sus plazos de remediación.  



[bookmark: _Toc133183625]Tabla 1 Definición de escaneo de vulnerabilidades y plazos de informes de remediación.
	Ambiente
	Escaneo
	Remediación

	Producción
	Cada Mes
	Mensual par vulnerabilidades de categoría: crítica y media. Bimensual para vulnerabilidades de categoría baja. 

· Entrega de los informes de remediación, día 10 calendario según corresponda.


· Entrega del escaneo de vulnerabilidades, día 5 calendario según corresponda.


	No Productivo
	Cada Dos Meses
	Bimensual para vulnerabilidades de categoría: crítica y media. Trimestral para vulnerabilidades de categoría baja. 

· Entrega de los informes de remediación, día 10 calendario según corresponda.

· Entrega del escaneo de vulnerabilidades, día 5 calendario según corresponda.



Nota: Se debe tener en cuenta sistemas de misión crítica a nivel organizacional. 

[bookmark: _Toc116935499][bookmark: _Toc133183885]Categorías: Vulnerabilidades

Criticas: Vulnerabilidades categorizadas como criticas porque representan un riesgo alto en relación con ser explotadas y perder uno de los componentes de la triada de seguridad de la información. Estas tienen una especial connotación en los activos de misión crítica. 
Media: Vulnerabilidades categorizadas con nivel Medio porque representan un riesgo medio en relación con ser explotadas y perder así uno de los componentes de la triada de seguridad de la información. Estas tienen una especial connotación en los activos de misión crítica.
Baja:  Vulnerabilidades categorizadas con nivel Bajo porque representan un riesgo Bajo en relación con ser explotadas y perder así uno de los componentes de la triada de seguridad de la información. Estas tienen una especial connotación en los activos de misión crítica.

Informativas: Información relevante debido a eventos sobre la plataforma. Se debe tener en cuenta que se requiere tratamiento de estos para los componentes de misión crítica. 

[bookmark: _Toc116935500][bookmark: _Toc133183886]Proceso Mejoramiento Continuo

Implementar un Sistema de Gestión de Seguridad de la Información (SGSI) según las recomendaciones descritas en la Norma Técnica NTC-ISO/IEC 27001. Para promover de manera adecuada y apoyo a la seguridad de la información desarrollando las presentes políticas, procedimientos, recomendaciones y normas. Estas medidas, así como la legislación aplicable, se presentan en la siguiente lista.

[bookmark: _Toc133183626]Tabla 2 Proceso Mejoramiento Continuo

	Políticas
	Seguridad de la Información

	
	Control Acceso

	procedimientos
	Gestión Incidentes Seguridad

	Normas
	Norma Técnica NTC-ISO/IEC 27001

	
	Norma Técnica NTC-ISO/IEC 27002

	Estándares
	Estándar de Criptografía

	Legislaciones
	Ley 1273 de 2009

	
	Resolución 1995 de 1999




[bookmark: _Toc116935501][bookmark: _Toc133183887]Cronograma de trabajo ATE – Stranger Things

A continuación, se relaciona el cronograma determinado en tres fases de implementación definidas como: conceptualización, relación de conceptos y construcción.  La puesta en marcha es de tres meses y tienen toda relación con los elementos relacionados en los antecedentes y marco teórico los cuales son: triada de seguridad de la información, actividad tecnológica escolar y gamificación. 

[bookmark: _Toc133183529][bookmark: _Toc133183603]Figura 7 Cronograma proyecto Stranger Things Mes Septiembre

[image: ]
Nota: Se relacionan las actividades correspondientes al mes y las subtareas de ejecución. 


[bookmark: _Toc133183530][bookmark: _Toc133183604]Figura 8 Cronograma proyecto Stranger Things Mes Octubre
[image: Calendario

Descripción generada automáticamente con confianza media]
Nota: Se relacionan las actividades correspondientes al mes y las subtareas de ejecución. 
[bookmark: _Toc133183531][bookmark: _Toc133183605]Figura 9 Cronograma proyecto Stranger Things Mes Noviembre
[image: Calendario

Descripción generada automáticamente]
Nota: Se relacionan las actividades correspondientes al mes y las subtareas de ejecución. 



[bookmark: _Toc116935502][bookmark: _Toc133183888]Escenario I: Aplicación Web: Stranger Things

A continuación, se presenta la aplicación Stranger Things. De esta forma se presenta en su orden los siguientes componentes sobre el cual fue desarrollada la aplicación: 
· Diagrama de Arquitectura
· Diagrama de Secuencia
· Tablas BD StrangerThings2
· Diagrama de Casos de Uso

Es de recordar que la aplicación corresponde a temáticas de la serie: Stranger Things de Netflix. En primera medida se realiza su implementación sobre una solución LAMP – Linux, Apache, MySQL y PHP. Por tanto, a continuación, se refieren las versiones y características de su implementación.  De igual manera la solución fue desarrollada sobre tecnología virtualizada a partir de VirtualBox. Se definen los siguientes activos críticos para la aplicación Stranger Things:

· BD – StrangerThings2  -  Criticidad ALTA, CORE de Negocio. 
· Servidor Horus (Aplicación) -  Criticidad ALTA, CORE de Negocio.
· Servidor Ra      (Base de Datos) -  Criticidad ALTA, CORE de Negocio.
· Sitio Web  - InnovaCOL -  Criticidad ALTA, CORE de Negocio.






[bookmark: _Toc116935503][bookmark: _Toc133183889]Características de la solución

[bookmark: _Toc133183532][bookmark: _Toc133183606]Figura 10 Configuración de Hardware del servidor RA
[image: ]
 Nota: Se encuentra Virtualizado sobre tecnología VBox.

[bookmark: _Toc133183533][bookmark: _Toc133183607]Figura 11 PHP Versión sobre la cual se desarrolló la APP
[image: ]
Nota: PHP Versión sobre la cual se desarrolló la APP.

[bookmark: _Toc133183534][bookmark: _Toc133183608]Figura 12 Apache Versión sobre la cual se desarrolló la APP.
[image: Texto

Descripción generada automáticamente]
Nota: Apache Versión sobre la cual se desarrolló la APP.

[bookmark: _Toc133183535][bookmark: _Toc133183609]Figura 13 MySQL Versión sobre la cual se desarrolló la APP
[image: Texto

Descripción generada automáticamente]
Nota: MySQL Versión sobre la cual se desarrolló la APP.

[bookmark: _Toc133183536][bookmark: _Toc133183610]Figura 14 VBox versión sobre el cual se desarrolló la APP
[image: ]
Nota: VBox Versión sobre la cual se desarrolló la APP.

[bookmark: _Toc116935504][bookmark: _Toc133183890]Diagrama de Arquitectura

A continuación, se relación el diagrama de arquitectura para este primer escenario en relación con la aplicación Stranger Things. Este se determina desde los componentes del modelo de tres capas. 


[bookmark: _Toc133183537][bookmark: _Toc133183611]Figura 15 Diagrama de Arquitectura APP Stranger Things.
[image: ]
Nota: Diagrama de Arquitectura APP Stranger Things. Construcción propia

[bookmark: _Toc116935505][bookmark: _Toc133183891]Estructura de Tablas BD StrangerThings2

A continuación, se relación la estructura de tablas para este primer escenario en relación con la aplicación Stranger Things. Este se determina desde los componentes del modelo de tres capas. 









[bookmark: _Toc133183538][bookmark: _Toc133183612]Figura 16 Estructura de Tablas BD APP Stranger Things
[image: ]
Nota: Estructura de Tablas BD APP Stranger Things. Construcción propia

[bookmark: _Toc116935506][bookmark: _Toc133183892]Diagrama de Casos de Uso

A continuación, se relación el diagrama de casos de uso para este primer escenario en relación con la aplicación Stranger Things. Este se determina desde los componentes del modelo de tres capas. 

[bookmark: _Toc133183539][bookmark: _Toc133183613]Figura 17 Diagrama General de Casos de Uso APP Stranger Things
[image: ]
 Nota: Diagrama General de Casos de Uso APP Stranger Things. Construcción propia

[bookmark: _Toc116935507][bookmark: _Toc133183893]Interfaz APP: Stranger Things

A continuación, se relación la interfaz gráfica para este primer escenario en relación con la aplicación Stranger Things. Este se determina desde los componentes del modelo de tres capas, utilizando el framework Bootstrap y sobre tecnología CSS.

[bookmark: _Toc133183540][bookmark: _Toc133183614]Figura 18 APP Stranger Things Index
[image: ]
Nota: APP Stranger Things. Construcción propia






[bookmark: _Toc133183541][bookmark: _Toc133183615]Figura 19 APP Stranger Things Insert.
[image: Interfaz de usuario gráfica, Aplicación

Descripción generada automáticamente]
Nota: APP Stranger Things. Construcción propia
[bookmark: _Toc133183542][bookmark: _Toc133183616]Figura 20 APP Stranger Things Select
[image: Interfaz de usuario gráfica, Texto

Descripción generada automáticamente]
Nota: APP Stranger Things. Construcción propia


[bookmark: _Toc133183543][bookmark: _Toc133183617]Figura 21  APP Stranger Things
[image: Interfaz de usuario gráfica, Texto

Descripción generada automáticamente]
Nota: APP Stranger Things. Construcción propia

[bookmark: _Toc133183894]Informacion Base de Datos  – APP Stranger Things

Las tecnologías de información de la organización son de gran importancia para soportar los procesos y alcanzar los objetivos estratégicos corporativos, por lo tanto, el correcto uso de los recursos informáticos y su seguridad deben ser regulados, conocidos y cumplidos por funcionarios, afiliados, proveedores, socios de negocio y terceros. 
Stranger Things depende de los Sistemas de Información y de la Información. 
La política de seguridad informática es la base para la aplicación de controles de seguridad que ayuden a minimizar los riesgos y las vulnerabilidades de los sistemas de información.
Al definir las responsabilidades de los usuarios y las medidas que deben adoptar para proteger la información y los sistemas de información de Consorcio Aseguramiento Salud, se evitan pérdidas graves o la divulgación no autorizada de la información.
El buen nombre de la organización depende en parte de la manera en que protege su información y sistemas de información.
Una política de seguridad informática puede ser útil como prueba en litigios, en las negociaciones con proveedores y clientes, en caso de ofertas de alianzas estratégicas con otras organizaciones y de las relaciones del negocio en general.
Stranger Things en cabeza de su dirección ha iniciado y continúa en mantener un esfuerzo de seguridad de la información, gracias al desarrollo de políticas y procedimientos que son puestos en prácticas en la organización.

[bookmark: _Toc133183895]Políticas Generales – APP Stranger Things

Los colaboradores, afiliados, proveedores, socios de negocio y terceros son responsables de cumplir con todas las políticas de Stranger Things relativas a la seguridad informática y en particular:

· Conocer y aplicar las políticas y procedimientos apropiados relacionados con el manejo de la información y los sistemas informáticos.
· No divulgar información confidencial de Stranger Things a personas no autorizadas.
· No se permite publicar ni trasmitir información confidencial o sensible de Stranger Things en ningún medio, físico o electrónico, sin la debida autorización del área respectiva.
· Las contraseñas de acceso a los sistemas de información de Stranger Things deben ser tratadas como información confidencial de la empresa y no se deben divulgar ni compartir con ninguna persona. 
· La información altamente confidencial o de uso restringido, debe guardarse y transmitirse de manera encriptada.
· Cuando se termina el contrato laboral de un funcionario se deben desactivar todas las cuentas de usuario de los sistemas de información a los cuales tenía acceso. 
· Reportar inmediatamente al líder del proceso análisis, riesgo y Control o al grupo de Seguridad de la información, cualquier evento que pueda comprometer la seguridad de los recursos informáticos de Stranger Things, como por ejemplo divulgación de información confidencial, accesos no autorizados, infección por virus informático, modificación o pérdida de datos y cualquier actividad poco usual. Esto se debe reportar enviando un correo electrónico a la dirección asignada previamente.

[bookmark: _Toc133183896]Políticas específicas – APP Stranger Things

[bookmark: _Toc176843773][bookmark: _Toc133183897]Administracion de seguridad de la informacion – APP Stranger Things

La función de administración de la seguridad será realizada por el grupo de seguridad de la información del proceso Análisis, riesgo, control  y responsables de la seguridad de cada uno de los aplicativos.

El grupo de seguridad de la información del proceso Análisis, riesgo y Control son los responsables de velar por la implantación de las medidas relativas a la integridad y seguridad de la información.

El líder del proceso Análisis, riesgo y Control. se encargará de la definición y actualización de las políticas, normas, procedimientos y estándares relacionados con la seguridad informática, igualmente velará por la implantación y cumplimiento de estas.

Con base en análisis de riesgos el líder del proceso análisis, riesgo y Control. participará en la definición de los objetivos de control y en el diseño de los controles requeridos en la plataforma tecnológica, para realizar las actividades de control por parte del grupo de seguridad de la información del proceso análisis, riesgo y Control se apoyarán en herramientas tecnológicas que permitan una adecuada administración, monitoreo y control de los recursos informáticos.


[bookmark: _Toc176843774][bookmark: _Toc116934635][bookmark: _Toc133183898]Propiedad de la informacion – APP Stranger Things

La información que es soportada por la infraestructura de tecnología informática de STRANGER THINGS pertenece a la Entidad a menos que en una relación contractual se establezca lo contrario. Sin embargo, la facultad de otorgar acceso a la información debe cumplirse con el proceso de asignación de roles a los diferentes cargos y para terceros es responsabilidad de los líderes del proceso o subproceso que contrataron el servicio.

La propiedad de la información generada por STRANGER THINGS deberá estar disponible en el evento que sea requerida por personal interno o externo a la Entidad, cuya solicitud atienda al proceso formal de requisición de la información.

[bookmark: _Toc176843775][bookmark: _Toc116934636][bookmark: _Toc133183899]Responsabilidades de los Líderes de Proceso y Subproceso

Para efectos de control del flujo de la información de los procesos de la Stranger Things, la responsabilidad de la integridad y calidad de la información es de los lideres de proceso que la genera y quienes deben asegurar que la información que genere su proceso es adecuada, con un ambiente de control aceptable y un buen nivel de segregación de funciones.

La divulgación no autorizada de la información de propiedad de STRANGER THINGS el líder del proceso Análisis, riesgo y Control coordinará las investigaciones necesarias que generarán sanciones a las personas que lo realicen.

[bookmark: _Toc133183900]Clasificación de la información – APP Stranger Things

La información de STRANGER THINGS será clasificada de acuerdo con sus contenidos y atributos de ella:

· CONFIDENCIAL
· PRIVADA
· PÚBLICA

Información CONFIDENCIAL es aquella que debe ser restringida en su consulta y corresponde a datos personales de los afiliados, así como su información Clínica, resultados de los diferentes servicios de apoyo diagnostico que de alguna forma impacte su integridad y privacidad. La información referente a los accesos a las diferentes aplicaciones se enmarca en esta categoría.
Información PRIVADA es aquella que no debe ser manejada en forma pública por ser estratégica en los planes de negocio de la entidad.
Información PÚBLICA es aquella información que puede ser entregada sin restricción alguna y que se encuentra publicada.
El grupo de seguridad de la información del proceso Análisis, riesgo y Control tendrá bajo su responsabilidad la clasificación de la información de los diferentes repositorios y aplicaciones, y formulara los objetivos de control que deben cumplir la información CONFIDENCIAL y los medios de seguridad para su envió, recepción o modificación, definiendo protocolos de encriptación a esos datos.

[bookmark: _Toc176843777][bookmark: _Toc116934638][bookmark: _Toc133183901]Confidencialidad de la informacion – APP Stranger Things

Para la clasificación de la información confidencial se deberá tener en cuenta el grado de confidencialidad requerido en su manejo, entendiéndose por confidencial aquella información cuyo conocimiento por parte de usuarios no autorizado implique riesgos para la Entidad.
El carácter de confidencialidad de la información es una cualidad requerida para que los procesos se den en un ambiente de control adecuado que garantice una correcta segregación funciones. En este sentido la confidencialidad no debe asimilarse a la no disponibilidad de la información.
STRANGER THINGS deberá poner a disposición la información confidencial para los procesos que sea requerida por personal interno o externo.
El grupo de seguridad de la información del proceso análisis, riesgo y control tendrá bajo su responsabilidad el seguimiento y verificación del buen uso de la información confidencial por parte de funcionarios o terceros que tengan acceso a ella, deberá notificar el líder del proceso análisis, riesgo y control cualquier indicio de manejo indebido de la información confidencial.

[bookmark: _Toc176843778][bookmark: _Toc116934639][bookmark: _Toc133183902]Acceso a la informacion – APP Stranger Things

Todos los colaboradores que laboran para STRANGER THINGS deben tener acceso sólo a la información necesaria para el desarrollo de sus actividades. 
Las personas ajenas a STRANGER THINGS, los lideres de proceso o subprocesos son los responsables de generar la información para que los terceros sólo tengan el acceso indispensable de acuerdo con el trabajo que realizaran.
Para dar acceso a la información se tendrá en cuenta la clasificación de la misma al interior de la app la cual deberá realizarse de acuerdo con la importancia de la información en la operación normal.
El otorgamiento de acceso a la información a personas ajenas a la app deberá estar regulado mediante las normas y procedimientos definidos para tal fin, mediante acuerdos de confidencialidad que deben ser firmados por con contratista o tercero con acceso a ella.
[bookmark: _Toc176843779]El grupo de seguridad de la información del proceso análisis, riesgo y Control tendrá bajo su responsabilidad el seguimiento y verificación de los registros de control de cambio, participar en las pruebas, así como la documentación, antecedentes y todo lo necesario para asegurar los cambios realizados por los terceros con el objeto de minimizar el riesgo de pérdida de integridad de la información. Cuando se presenten eventos que pongan en riesgo la integridad, veracidad y consistencia de la información se deberán documentar y realizar las acciones tendientes a su solución.
[bookmark: _Toc133183903]Procesamiento de la informacion – APP Stranger Things

El procesamiento de la información que se realice sobre cualquier componente de la plataforma tecnológica, propiedad de STRANGER THINGS o de terceros, debe cumplir con todas las políticas, normas y procedimientos de seguridad y contingencia que garanticen los principios de confidencialidad, integridad y disponibilidad de la información.
Para atender eventos que pongan en riesgo el adecuado procesamiento de la información deben existir procedimientos que en forma rápida permitan recuperar la operación normal de la información dentro de los niveles de control estipulados por STRANGER THINGS.

Para el procesamiento adecuado de la información deberá contarse con adecuadas condiciones de seguridad física y ambiental. 
El grupo de seguridad del proceso análisis, riesgo y Control tendrá bajo su responsabilidad el seguimiento y verificación de los procesos realizados en forma manual o en Bach que impacten los registros y los resultados de la operación de la Stranger Things.

[bookmark: _Toc176843781][bookmark: _Toc116934640][bookmark: _Toc133183904]Almacenamiento y respaldo – APP Stranger Things

La información que es soportada por la infraestructura de tecnología informática de STRANGER THINGS deberá ser almacenada y respaldada de acuerdo con las normas emitidas de tal forma que se garantice su disponibilidad.
Debe existir una definición formal de la estrategia de generación, retención y rotación de las copias de respaldo. 
El almacenamiento de la información de respaldo deberá realizarse interna y externamente a la Entidad, esto de acuerdo con la importancia de la información para la operación de STRANGER THINGS.
El proceso dueño de la información en conjunto con el líder del proceso PTI Mantener y Operar Tecnología de Información definirán la estrategia a seguir para el respaldo de la información.
El grupo de seguridad de la información del proceso análisis, riesgo y Control deberá validar la calidad de las copias de respaldo y realizará en forma periódica procedimientos de recuperación.
[bookmark: _Toc176843787][bookmark: _Toc116934641][bookmark: _Toc133183905]Seguridad física – APP Stranger Things

Todo recurso informático, ya sea propio o de terceros, que procese información de STRANGER THINGS debe cumplir con todas las normas de seguridad física que se emitan con el fin de restringir el acceso a personas no autorizadas y asegurar la protección de los recursos informáticos.
El personal ubicado en áreas de procesamiento y/o almacenamiento de información debe cumplir con normas básicas de higiene y cuidado de los componentes tecnológicos ubicados en las instalaciones, deberá contar con autorización explicita para estar en esas áreas de procesamiento. Las personas deben registrar su ingreso y salida del área utilizando la tarjeta de accesos a las instalaciones y deben estar validadas por el grupo de seguridad del proceso análisis, riesgo y Control.
Cualquier cambio a las instalaciones donde se realice procesamiento o almacenamiento de la información deberá ser analizado por el grupo de Seguridad de la información del proceso análisis, riesgo y Control.con el objeto de validar el posible impacto en la seguridad de la información de STRANGER THINGS
Debe existir documentación del diseño de las instalaciones donde se ubican los componentes tecnológicos de la Entidad con el fin de poder realizar una adecuada planeación y toma de decisiones en la implementación de controles para la seguridad de la información. 
El grupo de Seguridad del proceso análisis, riesgo y Control estará revisando los logs del aplicativo de control de accesos a las instalaciones de las áreas de procesamiento de datos y centros de cableados, si detectan alguna inconsistencia remitirán la información al líder del proceso análisis, riesgo y Control para adelantar las investigaciones correspondientes.

[bookmark: _Toc176843788][bookmark: _Toc116934642][bookmark: _Toc133183906]Software Utilizado – APP Stranger Things

Todo software que utilice STRANGER THINGS será adquirido de acuerdo con las leyes vigentes y siguiendo las normas y procedimientos específicos de la Entidad. 

Todo el software de manejo de datos que utilice STRANGER THINGS dentro de su infraestructura informática, deberá contar con las técnicas más avanzadas de la industria para garantizar la integridad de los datos.
Debe existir una cultura informática al interior de la Entidad que garantice el conocimiento por parte de los funcionarios de las implicaciones que tiene el instalar software ilegal en los computadores de STRANGER THINGS.

Existirá un inventario de las licencias de software de STRANGER THINGS que permita su adecuada administración y control evitando posibles sanciones por instalación de software no licenciado.
Deberá existir una reglamentación de uso para los productos de software instalado en demostración los computadores de STRANGER THINGS.

Todo software adquirido por STRANGER THINGS debe contar con la aprobación previa del del Líder del proceso PTI  Mantener y Operar Tecnología de Información y el Grupo de Seguridad de la Información del proceso análisis,  riesgo  y Control.
Todo proceso de adquisición que incluya software debe ser analizado y aprobado previamente por el área responsable de la información, del Líder del proceso PTI  Mantener y Operar Tecnología de Información y el Grupo de Seguridad de la Información del proceso análisis, riesgo  y Control.

[bookmark: _Toc133183907]Gestión de eventos e incidentes – APP Stranger Things

La gestión de eventos e incidentes se enmarca en los factores externos e internos clasificados por grupo y definidos para las diferentes categorías.
El líder del proceso análisis, riesgo y Control deberá establecer los procedimientos a seguir por los diferentes líderes de procesos y subprocesos cuando se materialice un evento en Stranger Things.
Los Líderes deberán reportar inmediatamente al Grupo de Seguridad de la Información del proceso análisis, riesgo y control, cualquier evento que pueda comprometer la seguridad de los recursos informáticos de Stranger Things, como ejemplo divulgación de información confidencial, accesos no autorizados, infección por virus informático, modificación o pérdida de datos, caída del sistema o cualquier actividad poco usual enmarcada en los instructivos. 

[bookmark: _Toc133183908]Fuentes de datos, Instrumentos

Para este apartado, se realiza el análisis de los instrumentos a aplicar para este trabajo de grado. En este sentido se abordan los instrumentos desde los componentes del análisis, diseño e implementación de una solución actividad tecnología escolar “Stranger Things” como soporte a la generación de competencias básicas en ciberseguridad. Para lo cual y desde lo elementos mencionados en la metodología, se abordan componentes desde lo cualitativo y desde lo cuantitativo.  En cuanto al diseño para esta investigación, se aplica desde el enfoque mixto. De igual forma, de tipo descriptivo para una población de 20 estudiantes de pregrado para la tecnología en desarrollo de software del politécnico internacional en el ciclo III en la ciudad de Bogotá.  En se sentido se enumeran los instrumentos utilizados: 

· Cuestionario Semiestructurado respecto a la ATE (LORI - Learning Objetc Review Instrument).

· Informe de vulnerabilidades y remediaciones para la actividad tecnología escolar de acuerdo con los componentes de la triada de seguridad de la informacion – (Confidencialidad + integridad + disponibilidad. Para esto se utilizará la rúbrica de calificación)

Para el cuestionario semiestructurado se propone desde los componentes de una actividad tecnología escolar apoyada por la virtualidad. Por tanto, se relaciona los componentes de acuerdo con los instrumentos.  

[bookmark: _Toc133183909]Learning Object Review Instrument
	
	
	
	
	
	
	
	
	
	

	
	
	ITEMS DE VALIDACION
	

	
	
	
	
	
	
	
	
	
	

	
	1
	Calidad de los contenidos: Veracidad, exactitud, presentación equilibrada de ideas y nivel adecuado de detalle
	1
	2
	3
	4
	5
	N/A
	

	
	
	
	
	
	
	
	
	
	

	
	2
	adecuación de los objetivos de aprendizaje: Coherencia entre los objetivos, actividades, evaluaciones y perfil del estudiante.
	1
	2
	3
	4
	5
	N/A
	

	
	
	
	
	
	
	
	
	
	

	
	3
	Feedback (retroalimentación) y adaptabilidad: Contenido adaptativo o feedback dirigido en función de la respuesta de cada estudiante  a su estilo de aprendizaje. 
	1
	2
	3
	4
	5
	N/A
	

	
	
	
	
	
	
	
	
	
	

	
	4
	Motivación: Capacidad de motivar y generar un interés en un grupo concreto de estudiantes.
	1
	2
	3
	4
	5
	N/A
	

	
	
	
	
	
	
	
	
	
	

	
	5
	Diseño y presentación: El diseño de la informacion audiovisual favorece el adecuado procesamiento de la informacion.
	1
	2
	3
	4
	5
	N/A
	

	
	
	
	
	
	
	
	
	
	

	
	6
	Usabilidad: facilidad de navegación, interfaz predictiva para el usuario y calidad de los recursos de ayuda de la interfaz
	1
	2
	3
	4
	5
	N/A
	

	
	
	
	
	
	
	
	
	
	

	
	7
	Accesibilidad: El diseño de los controles y la presentación de la informacion está adaptada para diferentes dispositivos.
	1
	2
	3
	4
	5
	N/A
	

	
	
	
	
	
	
	
	
	
	

	
	8
	Reusabilidad: Capacidad de usarse en diferentes escenarios de aprendizaje.
	1
	2
	3
	4
	5
	N/A
	

	
	
	
	
	
	
	
	
	
	

	
	9
	Cumplimiento de estándares: adecuación a estándares y especificaciones internacionales.
	1
	2
	3
	4
	5
	N/A
	

	
	
	
	
	
	
	
	
	
	



[bookmark: _Toc133183910]Instrumento Informe de vulnerabilidades, App Stranger Things Rubrica

[bookmark: _Toc133183544][bookmark: _Toc133183618]Figura 22 Ejemplo de Rubrica
[image: ]
Detalle: Ejemplo de rubrica por cuadernos de docencia universitaria (2013)

Para el cual se realiza adaptación de frente a la actividad tecnología escolar Stranger Things.  En este sentido con el fin de validar los componentes de la actividad tecnología escolar Stranger Things, se busca confirmar los aprendizajes respecto a las fases de: identificación, análisis, diseño y implementación.

[bookmark: _Toc133183911]Recolección de datos

La recolección de datos se realizo en dos momentos uno en el pretest y el otro en el postest. En el pretest se realizó la aplicación del instrumento LORI (Learning Object Review Instrument). En este caso fue validado por pares expertos en seguridad de la informacion. Este se valido previamente de acuerdo con lo definido, en este sentido se compartieron tanto las maquinas virtuales como el acceso a la documentación correspondiente del presente trabajo de grado.  Asi en este sentido, se realiza una correlación de frente a los objetivos previstos en este trabajo desde el análisis, diseño e implementación de una actividad tecnología escolar “Stranger Things” como soporte a la generación de competencias básicas en ciberseguridad. Dentro de los componentes tratados desde ciberseguridad se establecieron los siguientes: 

· Políticas de seguridad de la informacion
· Definición de seguridad
· Marco de gestión de la seguridad de la informacion
· Roles y Responsabilidades
· Gerencia de gestión de la tecnología informática
· Responsabilidad de usuarios
· Clasificación de la informacion
· Normas de uso de la informacion 
· Seguridad organización
· Divulgación a terceros
· Escenarios de escaneo de vulnerabilidades
· Plazos de remediación
· Políticas generales en Bases de datos
· Administracion de la informacion desde bases de datos
· Confidencialidad de la informacion

En este mismo sentido se aplica en el postest de acuerdo con la rúbrica establecida. Para esta rubrica de acuerdo con las definiciones se validó la aplicación Stranger Things dentro de la actividad tecnológica escolar. Donde se validaron los componentes de: Estructura y contenido. Asi la construcción de la actividad tecnológica escolar, se enmarco en relación con la rúbrica definida.  Esto para los estudiantes del politécnico internacional, dentro de la población referenciada previamente. 
[bookmark: _Toc133183912]Análisis

De esta manera se determina un alcance positivo con una calificación general de 4 sobre 5 de frente a la aplicación del instrumento LORI en relación con la propuesta STRANGER THINGS desde un enfoque en ciberseguridad. De igual manera se establecen las métricas de revisión desde el instrumento en relación con las categorías: 

· Accesibilidad
· Usabilidad
· Motivación
· Diseño
· Feedback
· Adecuación

 En relación con los contenidos temáticos en ciberseguridad se encuentra la relación en todo sentido para el desarrollo mismo desde un esquema cliente servidor. De igual forma, el remediar vulnerabilidades no solo a nivel de código, si no en la infraestructura permite una vista holística de la infraestructura presentada. La cual se ve blindada en relación con la implementación de un sistema de gestión de seguridad de la informacion, basado en la norma ISO 27001. 

[bookmark: _Toc133183913]Resultados o hallazgos 

A continuación, se presentan los resultados para el instrumento LORI, aplicado en este trabajo de grado. Esto de acuerdo con las categorías aplicadas: 

[bookmark: _Toc133183627]Tabla 3 Accesibilidad
	Accesibilidad: El diseño de los controles y la presentación de la información se encuentran adaptados para diferentes dispositivos.
	Experto Temático
	Eje

	3
	Experto 1
	Pedagógico y Didáctico

	5
	Experto 2
	Tecnológico y Ciberseguridad

	4
	Experto 3
	Tecnológico y Ciberseguridad



Detalle: Instrumento LORI Accesibilidad, construcción propia

[bookmark: _Toc133183545][bookmark: _Toc133183619]Figura 23 LORI Accesibilidad

Detalle: Instrumento LORI Accesibilidad, construcción propia

[bookmark: _Toc133183628]Tabla 4 Usabilidad
	Usabilidad: facilidad de navegación, interfaz predictiva para el usuario y calidad de los recursos de ayuda de la interfaz desde la vista de gamificación y trabajo colaborativo.
	Experto Temático
	Eje

	3
	Experto 1
	Pedagógico y Didáctico

	5
	Experto 2
	Tecnológico y Ciberseguridad

	4
	Experto 3
	Tecnológico y Ciberseguridad


Detalle: Instrumento LORI Usabilidad, construcción propia




[bookmark: _Toc133183546][bookmark: _Toc133183620]Figura 24 LORI Usabilidad

Detalle: Instrumento LORI Usabilidad, construcción propia

[bookmark: _Toc133183629]Tabla 5 Motivación
	Motivación: Capacidad de motivar y generar un interés en un grupo concreto de estudiantes desde la vista de gamificación y trabajo colaborativo.
	Experto Temático
	Eje

	3
	Experto 1
	Pedagógico y Didáctico

	5
	Experto 2
	Tecnológico y Ciberseguridad

	4
	Experto 3
	Tecnológico y Ciberseguridad


Detalle: Instrumento LORI Motivación, construcción propia






[bookmark: _Toc133183547][bookmark: _Toc133183621]Figura 25 LORI Motivación

Detalle: Instrumento LORI Motivación, construcción propia

[bookmark: _Toc133183630]Tabla 6 Diseño
	Diseño y presentación: El diseño de la información audiovisual favorece el adecuado procesamiento de la información desde la vista de gamificación y trabajo colaborativo.
	Experto Temático
	Eje

	4
	Experto 1
	Pedagógico y Didáctico

	5
	Experto 2
	Tecnológico y Ciberseguridad

	4
	Experto 3
	Tecnológico y Ciberseguridad


Detalle: Instrumento LORI Diseño, construcción propia






[bookmark: _Toc133183548][bookmark: _Toc133183622]Figura 26 LORI Evaluación

Detalle: Instrumento LORI Diseño, construcción propia

[bookmark: _Toc133183631]Tabla 7 Feedback
	Feedback (retroalimentación) y adaptabilidad: Contenido adaptativo o feedback dirigido en función de la respuesta de cada estudiante a su estilo de aprendizaje desde la vista de gamificación y trabajo
	Experto Temático
	Eje

	4
	Experto 1
	Pedagógico y Didáctico

	5
	Experto 2
	Tecnológico y Ciberseguridad

	4
	Experto 3
	Tecnológico y Ciberseguridad


Detalle: Instrumento LORI Feedback, construcción propia




[bookmark: _Toc133183549][bookmark: _Toc133183623]Figura 27 LORI Feedback

Detalle: Instrumento LORI Feedback, construcción propia

[bookmark: _Toc133183632]Tabla 8 Adecuación
	Adecuación de los objetivos de aprendizaje: Coherencia entre los objetivos, actividades, evaluaciones y perfil del estudiante desde la vista de gamificación y trabajo colaborativo.
	Experto Temático
	Eje

	5
	Experto 1
	Pedagógico y Didáctico

	5
	Experto 2
	Tecnológico y Ciberseguridad

	5
	Experto 3
	Tecnológico y Ciberseguridad


Detalle: Instrumento LORI adecuación, construcción propia





[bookmark: _Toc133183550][bookmark: _Toc133183624]Figura 28 LORI adecuación

Detalle: Instrumento LORI adecuación, construcción propia

[bookmark: _Toc133183914]Conclusiones

De acuerdo con el trabajo realizado se realizó el análisis de un sistema de ciberseguridad en el contexto de una actividad tecnología escolar “Stranger Things”. En este sentido en el análisis se encontraron ítems de validación en relación con la triada de seguridad de la informacion la cual de forma inicial no fue prevista en el diseño de la aplicación. En el análisis también se encontró la falta de definición de una policita de seguridad de la informacion. En conjunto de esta forma se revela que al no tener definiciones mínimas se tiene un alto riesgo en confidencialidad, integridad y disponibilidad de la informacion. 

De igual forma, el realizar un diseño de un sistema de ciberseguridad permitió fortalecer conceptos desde la perspectiva la ISO 27001, no solo para la población objetivo si no para nuestro conocimiento en relación con aprensión misma.  En relación con la evaluación de un sistema de ciberseguridad, se puede identificar componentes de remediación críticos en la operación de una organización. Esto desde un alcance perimetral permite una vista general y critica de acuerdo con las categorías establecidas determinar un plan de acción para detallar cada elemento vital de la cadena de valor del negocio. 
Se logra identificar las vulnerabilidades para la aplicación “Stranger Things” en el marco de la actividad tecnológica escolar desde la perspectiva de la norma ISO 27011 desde la triada de la seguridad de la información. De esta forma se confirma que se logra analizar las vulnerabilidades para la aplicación “Stranger Things” en relación con el contexto planteado desde la triada de la seguridad de la información. Se realizo el diseño de un sistema en ciberseguridad desde los componentes de software libre para la aplicación “Stranger Things” de acuerdo con los parámetros establecidos desde la triada de la seguridad de la información. Finalmente se evaluó un sistema de ciberseguridad garantizando la norma ISO 27001 dando respuesta a la actividad tecnológica escolar “Stranger Things” desde la triada de la seguridad de la información
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