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2. PLANTEAMIENTO DEL PROBLEMA

Debido a la necesidad y al desarrollo tecnolégico que hay cada dia, LEASE.COM
S.A., se ha visto en necesidad de realizar mejoras en su infraestructura para el
buen funcionamiento interno y externo de la compania, ya que la compaiia se
encuentra en estado de crecimiento y necesita tener un buen desarrollo
tecnoldgico.

Algunos de los problemas son de origen administrativo ya que los programas
usados por la compafiia requieren maquinas actualizadas (Equipos de
conectividad y equipos de computo).

El cableado de la organizacién es subterrdneo, se encuentra sin canaletas y
presenta deterioro, razén por la cual se hacen necesario redisefiar los medios con
los que cuenta actualmente.

La red empresarial cuenta con un dispositivo Hub, siendo su desempefio 6ptimo,
pero debido a la creciente cantidad de datos que transmite la organizacién dentro
y fuera de ella, resulta obsoleto. Son cuatro los equipos de computo que manejan
software de conexién remota y actualizan continuamente la base de datos juridica
almacenada en un servidor principal, ubicado en los Estados Unidos de Ameérica,
y otro servidor ubicado dentro de las instalaciones de la organizacion, en Bogota,
Colombia. Los procesos de actualizacion y conexion remota consumen mayor
parte de Ancho de Banda, por tal motivo el dispositivo Hub no soportara el futuro
crecimiento de la organizacion.

La falta de una eficaz configuracién de la red y su administracién, hace que
presente un alto grado de inseguridad.
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3. FACTIBILIDAD

3.1 FACTIBILIDAD TECNICA

La propuesta desde el punto de vista técnico es realizable, debido a que en el
mercado se encuentra los diferentes equipos y dispositivos de comunicacién que
daran soporte a la implementacion de la propuesta de solucién de la red

3.2 FACTIBILIDAD ECONOMICA

El costo del estudio real no serd asumido por la empresa, se presenta como una
propuesta para dar cumplimiento a los requisitos de grado.

3.3 FACTIBILIDAD OPERACIONAL

El levantamiento de informacion que se realizé en la empresa LEASE.COM S.A,,
determind que la red de comunicaciones locales, soluciond multiples
inconvenientes que se presentaba con el manejo de la informacién en las
dependencias que alli funcionan, lo cual garantizan un acuerdo entre los usuarios
de la red.

Por lo tanto, todas las recomendaciones sobre la optimizacion de la misma
deberan ser aprovechadas para el beneficio de la empresa.
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4. RESENA HISTORICA

Nuestra Base de Datos se ha venido desarrollando desde 1992 como extension y
complemento al ejercicio del Derecho de Paredes Mansfield & Cia. Abogados,
Firma que desde 1985 empez6 a sistematizar la busqueda de leyes y decretos en
una base de datos referencial. Contamos con el apoyo de abogados,
administradores de empresas y expertos en sistemas. LEASE es una base de
datos juridicos no solamente referenciales sino de textos que responde a la
necesidad de facilitar y mejorar el trabajo de quienes estudiamos y consultamos la
legislacion y la jurisprudencia de Colombia. Desde 2001, contamos adicionalmente
con el valioso respaldo y colaboracién de LexPraxis Abogados, firma
multiespecialista. Asi, las firmas de abogados y la base de datos se enriquecen
mutuamente, para beneficio de los usuarios.

LEASE S.A. desea contribuir al mejoramiento y el enriquecimiento del Derecho en
Colombia, tanto en su ejercicio privado como en la Administracién Publica y en la
Administracion de Justicia.

LEASE es una herramienta de trabajo indispensable en la consulta de los textos
oficiales de la Constitucion, las Leyes expedidas por el Congreso de la Republica,
los Decretos emitidos por el Gobierno Nacional, la Jurisprudencia de la Corte
Constitucional, la Corte Suprema de Justicia y el Consejo de Estado. También
hemos incluido la Normatividad Andina por cuanto que ella hace parte de nuestro
Derecho Interno.

En la base de datos de LEASE encontramos los textos de:

La Constitucién de 1886 y la de 1991, con sus Actos Legislativos;

Las Leyes desde 1980, y el indice cronoldgico de las mismas (con epigrafes)
desde 1886. El texto de ciertas leyes muy importantes, anteriores a 1982, también
se encuentran publicadas;

Los Decretos Presidenciales desde 1986;

Los Diarios Oficiales desde 1998;

12



Las sentencias de la Corte Constitucional (de Constitucionalidad, de Unificacién y
de Tutela), desde 1992

Las sentencias de la Sala Civil de la Corte Suprema de Justicia, desde 1995;

Las sentencias de la Sala Laboral de la Corte Suprema de Justicia, desde 1993:

Las sentencias de la Sala Penal de la Corte Suprema de Justicia, desde 1994:

Las sentencias del Consejo de Estado (incluye las relacionadas con Acciones
Populares, Acciones de Grupo y Acciones de Cumplimiento), desde 1982:

Los Acuerdos del Consejo Superior de la Judicatura, desde 1992, y Tutelas desde
el 2003.

La Normatividad Andina, compuesta de Decisiones, Resoluciones y Sentencias.
Posteriormente, se incorporara la base de datos referencial, que ya existe, y que
tiene registros hasta 1936, asi como las sentencias del Consejo Superior de la
Judicatura.

También posteriormente, la seccién de Cddigos y Estatutos sera presentada,
concordada y comentada por especialistas en cada una de las materias. Por el
momento se encuentran los textos oficiales de las mismas.

LEASE se caracteriza, ademas de lo anterior, por ofrecer hipervinculos en la
mayoria de los textos. Asi, la referencia en una norma o sentencia a otra norma o
sentencia no requiere de otra bisqueda para encontrarla pues un simple clic lo
llevara al texto oficial de ellas.

Contamos con un motor de busqueda que permite el acceso a los textos de las
leyes, decretos y sentencias directamente relacionados con las palabras o
conjunto de palabras escogidas, con lo cual sus basquedas especificas son mas
eficaces.

13




Al buscador se tiene acceso en los siguientes niveles de la pagina Web:

a. En el menu genérico de Normas, Jurisprudencia, Diario Oficial y Global;

b. En los elementos de los menus anteriores, y

Contamos también con un ubicador de la ley o decreto, que como su nombre lo
indica, lo lleva a ubicar el texto oficial y completo respectivo.

Finalmente, el indice Cronolégico contempla una relacién de afio en afio de las
leyes y decretos publicados anualmente, con indicacién de los epigrafes de cada
una. El indice cuenta con hipervinculos a las normas a las cuales hace referencia
el texto consultado.
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5. ORGANIGRAMA

Gerente

Estadistica
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6. JUSTIFICACION

Actualmente existen muchas empresas dedicadas a la publicacion de la
jurisprudencia colombiana por suscripcién, las cuales se encuentran en constante
intercambio de informacion vital, razén por la cual, es de suma importancia contar
con una red que les proporcione seguridad y confiabilidad en el manejo de los
datos.

Unos de los defectos mas frecuentes que se encuentran en la empresa son la baja
velocidad al momento de ingresar a la red, también se presenta un sin numero de
interrupciones a la hora de acceder a ella, es por ello que el presente estudio y
analisis pretende proporcionar una solucion factible que permita tener una red a la
altura de los requerimientos.

16



7. MARCO TEORICO

La solucién planteada nace de la necesidad de poseer una red que garantice la
velocidad en el procesamiento de informacion ademas de la optimizacion de
recursos, un mejor manejo de la informacién y primordialmente el ahorro de
tiempo con el que se trasladan los datos a las diferentes areas de la empresa.

Para realizar el analisis de un sistema de informacion integro consistente y seguro
es necesario el estudio y posteriormente el planteamiento de una solucion para
una red propia de una tecnologia actual, que involucre el disefio de una red de
area local LAN, cumpliendo con los requisitos propios de los estédndares y los
programas de normalizacion.

En la fundamentacion del estudio de las redes LAN se requiere el conocimiento de
conceptos técnicos y del funcionamiento de las mismas que permitan el desarrollo
de estandares de redes que faciliten la interoperabilidad de los diferentes equipos
que pertenecen a ella.

7.1 RED'

Conjunto de técnicas, conexiones fisicas y programas informaticos empleados
para conectar dos o mas computadoras. Los usuarios de una red pueden
compartir ficheros, impresoras y otros recursos, enviar mensajes electrénicos y
ejecutar programas en otros ordenadores.

Una red tiene tres niveles de componentes: software de aplicaciones, software de
red y hardware de red.

7.2 HUB?

Centro de cableado en topologia tipo estrella que puede amplificar una sefial y

transmitirla (concentrador activo) o simplemente dejarla pasar (concentrador
pasivo).

! Carlos Gispert, Diccionario Enciclopédico. Esparia, Barcelona: Oceano Grupo Editorial, 1996 Pag. 1367.
2 - -
Ibis, Pag. 831.
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7.3 SWITCH®

Muy similares a los HUB, solo que o se comparte el ancho de banda. Un switch
mediante memoria no volatil, permite que cada uno de sus puertos posea su
propio ancho de banda. Ademas de esto, son equipos que transmiten la
informacion solo al puerto o puertos que requieran la informacion.

7.4 VENTAJAS DE LAS REDES*

Es importante mencionar que las redes de comunicaciones, no son simples
conexiones que permiten a un usuario acceder a recursos que se encuentran
residentes en otras computadoras. En ocasiones, la instalacién de una red local
esta justificada simplemente como medio para compartir dispositivos periféricos.

7.5 LAN (Red de Area Local)®

Conjunto de ordenadores que pueden compartir datos, aplicaciones y recursos
(por ejemplo impresoras). Las computadoras de una Red de Area Local (LAN,
Local Area Network), estan separadas por distancias hasta de unos pocos
kilbmetros, y suelen usarse en oficinas o campus universitarios. Una LAN permite
transferencia rapida y eficaz de la informacion en el seno de un grupo de usuarios
y reduce los costos.

7.6 BROADCAST®

Paquetes de datos enviados a todos los nodos de una red, se identifican mediante
una direccion de broadcast.

7.7 SEGMENTAR’

Consiste en dividir en subredes para asi poder aumentar el numero de
ordenadores conectados a ella y/o el rendimiento de la misma.

3 John Kane, John Wait, Guia del Segundo afio CCNA 3 y 4.Espaiia, Madrid: Pearson Educacion, S.A.2005
Pag. 196.

* Ibis, Pag. 165.

* Ibis, Pag. 188.

¢ Ibis, Pég. 18.

7 Ibis, Pag. 163.
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7.8 NOVELL®

Proporciona acceso transparente a archivos remotos y varios otros servicios de
red distribuidos.

7.9 MEDIOS®

El cable de par trenzado no blindado (UTP) es un medio compuesto por cuatro
pares de hilos, que se usa en diversos tipos de redes. Cada uno de los 8 hilos de
cobre individuales del cable UTP esta revestido de un material aislador.

Ademas cada par de hilos esta trenzado. Este tipo de cable se basa en el efecto
de cancelacion que producen los pares trenzados de hilos para limitar la
degradacién de la sefal que cusan la EMI y RFI. Para reducir aun mas la diafonia
entre los pares en el cable UTP, la cantidad de trenzado en los pares de hilos
varia. El cable UTP debe seguir especificaciones precisas con respecto a cuanto
trenzad se permite por unidad de longitud del cable.

Sus principales ventajas son: facilidad de instalacién y es mas econémico que los
demas tipos de medios, de hecho el UTP cuesta menos por metro que cualquier
otro tipo de cableado de LAN.

7.10 TOPOLOGIA™"

A topologia en estrella, tiene un nodo central desde la que se irradian todos los
enlaces. La ventaja principal que todos los demas nodos se comuniquen entre si
de manera conveniente. Este tipo de topologia muestra en la solucién planteada
multiples beneficios ya que es facil de adaptar a los cambios futuros al permitir una
gran escalabilidad y garantiza enlaces punto a punto con los switches.

¥ John Kane, John Wait, Guia del Segundo afio CCNA 3 y 4.Espafia, Madrid: Pearson Educacion, S.A.2005
Pag. 664.

? Ibis, Pag. 683.

1% Ibis, Pag. 656.
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7.11 TECNOLOGIA"

Fast Ethernet es una tecnologia Full Duplex que permite la transmisién de un
paquete y la recepcién de un paquete distinto al mismo tiempo.

Esta transmision y recepcion simultédnea requiere del uso de dos pares de hilos
dentro del cable y una conexién conmutada dentro de cada nodo. Esta conexidn
se considera de punto a punto y esta libre de colisiones. Debido a que ambos
nodos pueden transmitir y recibir al mismo tiempo, no existen negociaciones para
el ancho de banda.

Fast Ethernet Full Duplex ofrece el 100% del ancho de banda en ambas
direcciones. Esto produce un rendimiento potencial de 20 Mbps TX y 10 Mbps RX.
Comparada con otras tecnologias Fast Ethernet es mas econémica y es la mas
usada en el ambito mundial en entornos LAN.

Existen otros estandares internacionales que respaldan la teoria de las redes LAN
como lo son:

IEEE 802.2 Protocolo LAN que especifica la implementacién de la subcapa que se
encuentra en la capa de enlace de datos y que maneja el control de errores, de
flujo, el direccionamiento MAC y las tramas.

IEEE 802.3 Protocolo LAN que hace referencia a la capa fisica y capa de enlace
de datos del modelo de referencia OSI; también especifica la correcta
implementacion de Fast Ethernet.

7.12 PROTOCOLO TCP/IP'?

(Transmission Control Protocol/Internet Protocol) Protocolos usados para el control
de la transmision en Internet. Es el mas utilizado en la construccion de redes LAN,
es un protocolo altamente confiable, ya que permite la comunicacién entre
diferentes redes conectadas; TCP define distintos parametros de transmision de
datos. IP define el modo en que los datos se dividen en bloques, denominados
paquetes, y establece el camino que cada paquete recorre hasta su destino

"' John Kane, John Wait, Guia del Segundo afio CCNA 3 y 4.Espaiia, Madrid: Pearson Educacién, S.A.2005
Pég. 11.
" Ibis, Pag. 697.
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8. LEVANTAMIENTO DE INFORMACION

Por medio del levantamiento de informacién se podra identificar y analizar las
necesidades reales de la empresa LEASE.Com, se emplearon métodos de
recoleccion de informacion las encuestas, fotografias, software de auditoria de la
red, y charlas ocasionales con las personas que interactian con la red.

8.1 FORMULACION DEL PROBLEMA

¢ En que medida un sistema de entorno de Networking basado en el conocimiento
que se tiene sobre las redes teleinformaticas, pueden facilitar un mejor
aprovechamiento en el Ancho de Banda y acondicionamiento fisico para
proporcionar un replanteamiento de la estructura légica de la red dentro de la
empresa?

8.2 ENCUESTA

La recoleccion de informacién se hace a través de formularios, los cuales tienen
aplicacion en aquellos problemas que no se puede investigar por métodos de
observacion, analisis de fuente documentales y demas sistemas de conocimiento.
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8.3 MODELO ENCUESTA

CARGO
Marque con una X

1. ¢ En que nivel de estudio se encuentra?
Universitario Técnico universitario Técnico Basico

2. ;fuera de las actividades normales, que otras tareas ejecuta sobre su

computador?
Instalar Software Cambiar la configuracion Bajar archivos
Lo limpia fisicamente Lo destapa

3. ¢Qué software maneja frecuente mente?

4. ¢ Conoce el funcionamiento y manejo de la red LAN?
Si No

5. ¢,Cada cuanto emplea usted la red?
Diariamente Semanalmente Ocasionalmente

6. ¢ Con que frecuencia necesita ayuda respecto a la ejecucién de programas?
Diariamente Semanalmente Mensualmente Nunca

7. ¢ Cuél es medio mas comun de transporte de datos en su empresa?

Red Diskette Verbalmente Escrito

8. ¢ Cuando utiliza varios programas simultaneamente congestiona la velocidad de
Su equipo?

Si No

9. ¢ Cuéndo utiliza varios mensajes por Internet su equipo presenta problemas?
Si No

10. ¢ Cuando trabaja con Internet su equipo se pone lento?
Si No
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11. ¢ Cuando envia una impresion, la impresora se demora en cumplir la orden?
Si No

12. ¢ Conoce usted si su empresa posee Intranet (Correo Interno)?
Si No ¢ Cual?

13. ¢ Usted Maneja el servicio de Correo Interno?
Si No

14. ; Le parece importante poder comunicarse con otros usuarios a través de la
red?
Si No

23




8.4 GRAFICOS DE LA ENCUESTA

1. ¢ En que nivel de estudio se encuentra?

[ muniversitario H Técnico universitario OBasico |

2. ifuera de las actividades normales, que otras tareas ejecutan sobre su
computador?

Illnsfalar Software @ Cambiar la configuracion OBajar archivos O Lo limpia fisicamente B Lo destapa ]
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3. ¢ Qué software maneja frecuente mente?

9% 15%

Sy 14%
14% (

1%
EMS Word H MS Excel OMS Power Point
OMS Outlook OMS Internet Explorer OWinZip
H SkyPe O Desktop Connection

4. ; Conoce el funcionamiento y manejo de la red LAN?

100%
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5. ¢ Cada cuanto emplea usted la red?

100%

EDiariamente B Semanalmente [ Ocasionalmente

6. ¢ Con qué frecuencia necesita ayuda respecto a la ejecuciéon de programas?

0%

100%

E Diariamente B Semanalmente O Mensualmente [0 Ocasionalmente HE Nuna
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7. ¢ Cual es el medio méas comun de transporte de datos en su empresa?

0%

50%

mRed mDiskette [OVerbalmente [OEscrito

8. ¢ Cuando utiliza varios programas simultaneamente congestiona la velocidad de
su equipo?

100%
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9. ¢,Cuando utiliza varios mensajes por Internet su equipo presenta problemas?

10. ¢, Cuando trabaja con Internet su equipo se pone lento?
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11. ¢ Cuando envia una impresion, la impresora se demora en cumplir la orden?

100%

12. ¢ Conoce usted si su empresa posee Intranet (Correo Interno)?

0%

@ Si mNo
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13. ¢ Usted Maneja el servicio de Correo Interno?

14. ¢Le parece importante poder comunicarse con otros usuarios a través de la
red?

100%




8.5 CONCLUSION DE LA ENCUESTA

Con base a las encuestas anteriormente realizadas y mediante un analisis de las
respuestas dadas a las mismas, podemos llegar a las siguientes conclusiones:

e Los empleados de la organizacién no alteran el normal funcionamiento de los
equipos de computo, pues sus actividades diarias, es el uso normal de las
herramientas ofimaticas existentes de la organizacion, entre las herramientas
ofimaticas se encuentran las siguientes: MS Office, MS Internet Explorer y
WinZip, las cuales los empleados conocen y usan de manera eficiente.
También encontramos herramientas de conexidon y comunicaciones entre
usuarios tales como Desktop Connection y SkyPe, que también los empleados
encargados de ejecutar estas herramientas, conocen y operan a la perfeccion.

» El personal que instala software esta capacitado para tales tareas, y no genera
ningun riesgo, que implique la disponibilidad temporal o permanente de los
equipos de computo.

e El desconocimiento del funcionamiento de la red es de un alto grado,
generando un ineficaz concepto de la comunicacion y transporte de datos entre
los equipos de computo, reconociendo que el uso de dicho medio de transporte
de datos, es critico para las actividades diarias. Por tal motivo es necesario que
los funcionarios de la presente organizacién conozcan el funcionamiento
basico de la red y su debido uso; Todos los funcionarios manejan tanto el
transporte y comunicacion de archivos en diskettes y en red.

» Los funcionarios de la organizacion, manifiestan que solo consultan y requieren
ayuda sobre sus herramientas ofimaticas ocasionalmente, aclarando que
tienen un buen conocimiento de sus aplicativos; por lo general, solo se
manifiesta dicha actitud cuando hacen uso de una nueva herramienta.

e Todos los equipos de computo de la organizacion presentan lentitud, cuando
los funcionarios emplean varias herramientas ofimaticas al mismo tiempo,
siendo pertinente un estudio detallado para determinar, sus razones. Pues las
herramientas empleadas, ocupan un minimo de recursos disponibles por el
computador, excluyendo las herramientas de conexién y comunicacion SkyPe
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y Desktop Connection, pues la organizacion no desconoce que dichas
herramientas consumen recursos computacionales.

Se deduce que el bajo rendimiento de los computadores en el momento de
enviar y recibir mensajes por la Internet, es por los equipos de red empleados
(Hub) y el mantenimiento indebido de la red (fisica y légica), de los cuales
bajan el rendimiento en la conexién y comunicacion de los funcionarios con la
red mundial, pues cuentan con equipos de computo actualizados.

La organizacién cuenta con un servicio interno de mensajeria que la mayoria
de los funcionarios conocen y manejan con eficiente facilidad. Tan solo uno no
maneja dicho servicio, pues no requiere de tal opcion de comunicacion.
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9. FASE 1

9.1 REGLAMENTO Y ESPECIFICACIONES ESPECIALES DEL CENTRO DE
CABLEADO

9.1.1 ESPECIFICACIONES AMBIENTALES

Temperatura en operacion de 10° ¢ a 35° c.
Temperatura de almacenamiento de 10° ¢ a 35° c.
Humedad relativa en operacién 20% a 80% sin condensacion.

Humedad relativa en almacenamiento de 5% a 95% sin condensacion

Y ¥V V¥V Y V¥V

Gradiente de humedad maximo 10% por hora en condiciones no operativas.

Vibracién maxima en operacion 0.25g de 3 a 200 M? durante 15 minutos

Y

» Choque eléctrico en operacion pulsacion en el eje positivo z de 31g durante
2.6mts. Y negativos soy y z de 70 g durante 2mts.

9.1.2 REGLAMENTOS

» FCC (unicamente estados unidos) clase b
> lces-003 (Canada) clase b

» Ce Mari (en 550222 clases b, en 55024, en 61000-3-2, en 61000-3-3, en
60950 Vich clase b)

» Al 1950
> Asa 950

» |EC 60950
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9.2 TOPOLOGIA FiSICA DE LA RED"™

La topologia es el mapa o plan de la red. La topologia fisica describe como se
distribuyen los cables y la topologia logica y eléctrica como se vehiculan los datos,
es decir, la topologia fisica es la descripcién del camino que unen los cables para
unir los nodos; la topologia logica explica como fluyen los mensajes hasta las
estaciones existen varias formas de topologia fisica que son:

9.2.1 TOPOLOGIA DE ESTRELLA™

En esta topologia todos los nodos se encuentran conectado a una ubicacién
central comun, es decir que todo el cableado se encuentra conectado a un
dispositivo central si uno de los enlaces falla, solo fallara Inc. Parte de la red y el
resto de esta no se vera afectada.

'3 John Kane, John Wait, Guia del Segundo afio CCNA 3 y 4.Espaiia, Madrid: Pearson Educacién, S.A.2005
Pag. 656.
' Ibis, Pag. 656.
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9.2.2 TOPOLOGIA EN MALLA™

Conecta a todos los dispositivos de la red y proporciona una ruta para cada
dispositivo, pues todos se encuentran interconectados entre si.

9.2.3 TOPOLOGIA DE BUS™

Conecta multiples dispositivos a un cable principal y, a veces se denomina
backbone, una de sus ventajas son el costo y la factibilidad de su instalacién; pero
si el backbone normalmente utilizada las WAN, si esta falla el resto de la red se
ve seriamente afectada.

' John Kane, John Wait, Guia del Segundo afio CCNA 3 y 4.Espaiia, Madrid: Pearson Educacién, S.A.2005
Pag. 657.
'S Ibis, Pag. 657.
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9.2.4 TOPOLOGIA DE ANILLO"Y

Cada dispositivo de la red se encuentra conectado con otros dispositivos, el cable
no tiene principio ni fin.

' John Kane, John Wait, Guia del Segundo afio CCNA 3 y 4. Espaiia, Madrid: Pearson Educacién, S.A.2005
Pég. 658.
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9.3 COMPONENTES DE LA TOPOLOGIA FiSICA

9.3.1 NORMAS Y ESTANDARES REQUERIDOS PARA EL SISTEMA DE
CABLEADO'"

ANSI/TIA/EIA 568-a Comercial building telecomunications cabling estandar
(octubre 1995). Documento principal que regula todo lo concerniente a sistemas
de cableado estructurado para edificios comerciales en cuanto a servicios de voz,
datos, imagen y video.

ANSI/EIA/TIA-569 Comercial building estandar for telecomunication
pathways and space (octubre 1990) Documento que especifica los estandares
para los conductos, pasos y espacios necesarios para la instalacion de sistemas
estandarizados de telecomunicacion.

ANSI/EIA/TIA-570 residencial and Light comercial telecommunicaction wiring
Standard (junio 1991) Especifica normas para la instalacion de sistemas de
telecomunicaciones en areas residenciales y comerciales de baja densidad

ANSI/TIA/EIA-606 The administration standard for the telecommunications
infrastructure of commercial building (febrero 1993). Regula y sugiere los
métodos para la administracion de los sistemas de telecomunicaciones. La
administracion se refiere a documentacion, etiquetado, planos, reportes y hojas de
trabajo.

ANSI/TIA/JEIA-607 Commercial building grounding and bonding
requierements for telecommunications (agosto 1994). Regula las
especificaciones sobre los sistemas de tierra para equipo de telecomunicaciones.

TIA/EIA TSB-36 Especificaciones adicionales para cables UTP

TIA/EIA TSB-40 Especificaciones adicionales en transmisién para cables UTP.
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TIA/EIA TSB-67Transmission performance specifications for fiel testing of
unshielder twisted-pair cabling system — draft (septiembre 1995). Regula las
especificaciones de equipos para prueba, medicion y certificacion de sistemas de
cableado estructurado.

TIA/JEIA TSB-72 Centralized optical fiber cabling guidelines - draft
(septiembre 1995). Regula la instalacion de sistemas centralizados de fibra
Optica.

TIA/EIA TSB-75 Adicional horizontal cabling practices for open offices —draf
(junio 1996). Regula lo concerniente a espacios de oficinas abiertos u oficinas con
mucho personal.

IEEE 902.3i ethernet 10/100base — t-LAN. Estandariza los requerimientos de
medios y distancias para redes 10mbps.

IEEE 802.3u Ethernet 10/100base t-LAN. Estandariza los requerimientos de
medios y distancias para redes 100mbps.

ANSI x3t9.5 FDDI. Define los estandares para las redes locales de 100mbps
basadas en fibra 6ptica o UTP.
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9.4 ELEMENTOS DEL CABLEADO ESTRUCTURADO
9.4.1 CABLEADO HORIZONTAL"

El cableado horizontal incorpora el sistema de cableado que se extiende desde la
salida del area de trabajo de telecomunicaciones (work area outlet, wao) hasta el
cuarto de telecomunicaciones.

9.4.2 CABLEADO BACKBONE (VERTICAL)®

El proposito del cableado de backbone es proporcionar interconexiones entre
cuartos de entrada de servicios del edificio, ciertos de equipo y cuartos de
telecomunicaciones. El cableado del backbone incluye la conexion vertical entre
pisos en edificios de varios pisos. El cableado del backbone incluye medios de
transmision (cable), puntos principales e intermedios de conexién cruzada y
terminaciones mecanicas.

9.4.3 CUARTO DE TELECOMUNICACIONES O CENTRO DE CABLEADO?!

El centro de cableado es el area de la empresa que es de uso exclusivo de los
equipos asociados con el sistema de cableado de telecomunicaciones, este
espacio no debe ser compartido con instalaciones eléctricas que no sean
dedicadas a las telecomunicaciones, este centro debe ser capaz de contener los
equipos destinados a la labor de las telecomunicaciones de la empresa, el
cableado y las respectivas conexiones.

Todo edificio debe contar con un centro de telecomunicaciones el cual debe estar
debidamente adecuado para albergar equipos y sistemas de seguridad dedicados
a las telecomunicaciones de la empresa ya sea con sistemas de ventilacion,
iluminacién, vigilancia y toda clase de proteccion fisica para el buen
funcionamiento de los equipos.

' John Kane, John Wait, Guia del Segundo afio CCNA 3 y 4.Espaiia, Madrid: Pearson Educacién, S.A.2005.
Pag. 167.

2 Ibis, Pag. 660.

2! Ibis, P4g. 168
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9.4.4 CUARTO DE EQUIPO%

El cuarto de equipo es un espacio centralizado de uso especifico para equipo de
telecomunicaciones tal como una central telefénica, equipo de computo y/o
conmutador de video. Varias o todas las funciones de un cuarto de
telecomunicaciones pueden ser proporcionadas por un cuarto de equipo. Los
cuartos de equipo se consideran distintos de los cuartos de telecomunicaciones
por la naturaleza, costo, tamano y/o complejidad del equipo que contienen. Los
cuartos de equipo incluyen espacio de trabajo para personal de
telecomunicaciones. Todo edificio debe contener un cuarto de telecomunicaciones
0 un cuarto de equipo. Los requerimientos del cuarto de equipo se especifican en
los estdandares ANSI/TIA/EIA 568-a y ANSI/TIA/EIA-569.

9.4.5 CUARTO DE ENTRADA DE SERVICIOS?®

El cuarto de entrada de servicios consiste en la entrada de los servicios de
telecomunicaciones al edificio, incluyendo el punto de entrada a través de la pared
y continuando hasta el cuarto o espacio de entrada. El cuarto de entrada puede
incorporar el backbone que conecta a otros edificios en situaciones de campus.
Los requerimientos de los cuartos de entrada se especifican en los estandares
ANSI/TIA/EIA-568 y ANSI/TIA /EIA-569.

9.4.6 SISTEMA DE PUESTA A TIERRA Y PUENTEADO?*

El sistema de puesta a tierra y puenteado establecido en el estandar
ANSI/TIA/EIA-607 es un componente importante de cualquier sistema de cableado
estructurado moderno.

ZJohn Kane, John Wait, Guia del Segundo afio CCNA 3 y 4.Espaiia, Madrid: Pearson Educacién, S.A.2005.
Pag. 168.

% Ibis, Pag. 168.

* Ibis, Pag. 169.
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9.5 CARACTERISTICAS DEL CABLEADO

9.5.1 CONECTORES RJ%

El conector RJ se ha disefiado en varios estandares distintos, cada uno con una
nomenclatura. Los mas usuales son el RJ-11 y el RJ -45.

9.5.1.1 RJ-11%

Puede albergar como maximo un total de 6 pines, aunque podemos encontrarlo en
el mercado con los formatos de 2, 4 y 6 pines segun la aplicacién a la cual estén
destinados.

9.5.1.2 RJ-45%

Pueden albergar como maximo un total de 8 pines aunque igual que el anterior lo

podemos encontrar en diferentes formatos segun nuestras necesidades. El mas
usual es el de 8 pines, el cual se usa en el estandar RDSI.

9.5.1.3 CABLE®

A la hora de elegir el cable se debe tener en cuenta:
» Cuantos equipos se van a conectar.

» Distribucion fisica.

* John Kane, John Wait, Guia del Segundo afio CCNA 3 y 4.Espafia, Madrid: Pearson Educaci6n, S.A.2005.
Pag. 715.
% Ibis, Pag. 715.
27 e
Ibis, Pag. 715.
% Ibis, Pag. 681.
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» El ancho de banda que se necesite.

» La existencia de redes ya montadas o de equipos con tarjetas de red

aprovechables.

» Las condiciones ambientales del edificio: temperatura, humedad, etc.

Si se necesita conectar unos pocos PCS situados en una misma habitacion se
podra con un cable coaxial, pero sise tienen varios equipo en espacios diferentes
habra que ver un cableado estructurado como UTP o fibra dptica en los casos en
que las inferencias externas o las necesidades de ancho de banda asi lo

requieran.

El cable UTP esta compuesto por cuatro pares de hilos trenzados de menos de
38mm. El hilo usado es de 0.5mm y esta indicado para que sea utilizado a
temperaturas entre -10° C a 60° C

El cable UTP se clasifica en categorias, dependiendo de la velocidad maxima que

pueda soportar.

Categoria velocidad maxima distancia maxima
3 10 mhz 100 m
4 20 mhz 100 m
5 100 mhz 100 m
6 250 mhz 100 m
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9.6 EQUIPOS FASE 1

9.6.1 HUB*®

HUB 6 concentrador es un ordenador que hace las funciones de servidor de los
demas ordenadores que se encuentran conectados en forma radial al ordenador
central.

2 John Kane, John Wait, Guia del Segundo afio CCNA 3 y 4.Espafia, Madrid: Pearson Educacién, S.A.2005.
Pag. 690.
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9.7 CASO DE ESTUDIO

9.7.1 DESCRIPCION DEL PROBLEMA

9.7.1.1 TOPOLOGIA ACTUAL DE LEASE.COM S.A.

LEASE.COM S.A., tienen una red Ethernet con una topologia en estrella, en la
cual se conectan, 14 Hosts y posee un ancho de banda 10/100. La utilizacién del
ancho de banda es de un 90% total. El software usado en los equipos de computo
requieren aplicativos de conexién remota, y conexion FTP, los cuales demandan
un libre ancho de banda.

En la actualidad LEASE.COM S.A. cuenta con un cableado fisico, con conectores
RJ45, el tendido de cable es subterraneo y no se conoce el tipo de proteccion del
mismo.

El centro de cableado se encuentra en una habitacion, que no cuenta con las
especificaciones necesarias. Cuenta con una UPS para el respaldo de energia;
pero la configuracion y el uso de este no es el adecuado.

Los hosts se encuentran conectados a un hub. La utilizacién por horas es
aproximadamente de 10 horas diarias.
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9.7.1.2 TOPOLOGIA FiSICA ACTUAL DE LA RED

9.7.1.2.1 UBICACION DE LA RED
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9.7.1.2.2 UBICACION DE PUNTOS DE RED
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9.7.1.2.4 TOPOLOGIA LOGICA ACTUAL DE LA RED
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9.7.1.2.5 DISENO CAPA 2 (MODELO 0SI)

Cableado Horizordal con
UTP de Categoria 5

10 Mbps

Todos los hosts conectados &l Hub
comparten 10 Mbps
Dominio de Cofisién = 15 Hosts
Grado de Colisiones Alta
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9.7.2 CONDICIONES DEL CABLEADO

El estado actual del cableado y las instalaciones de la empresa, compuesto
principalmente por el cableado y los equipos activos de red, no fueron distribuidos
teniendo en cuenta los estandares establecidos, ya que en los puestos de trabajo
no hay canaletas y la salida del cable se encuentra obstruida por materiales, cajas,
papeleria, bolsas. etc.

Las terminaciones de las canaletas no son adecuadas ya que al final de estas el
cableado sale en forma desordenada provocando estatica e interferencia en el
flujo de datos de la red.

9.7.3 CUARTO DE EQUIPO

El cuarto de equipo de la empresa LEASE.COM S.A., se encuentra en un primer
piso alli se encuentran ubicados 3 host que son los encargados de recibir las
llamadas de los clientes y sus pedidos, se encuentran alli un hub los 3 equipos
que son servidores se encuentran en un estante a un metro de altura en
condiciones no aptas para un centro de cableado.

Las falencias que se observaron a este cuarto son en general, porque no cuenta
con el suficiente espacio para el adecuado funcionamiento de los equipos, ademas
no cuenta con las normas de seguridad ambientales, adecuadas para el correcto
funcionamiento de las maquinas alli albergadas.

Las caracteristicas de este cuarto son:

» Ubicado en el primer piso de la empresa.

> No presenta ningln tipo de seguridad en cuanto a acceso de personal no
autorizado se refiere.

La temperatura que hay es elevada y no maneja ningtn tipo de ventilacion.
El cableado se encuentra colgando sin ningtn tipo de canaleta.

YV

> No existe puerta de acceso.
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» La iluminacién de la habitacion es eléctrica genera un aumento en la
temperatura del cuarto.

» No cuenta con ventanas de ventilacion adicional.

9.7.4 SOLUCION PROPUESTA NIVEL FiSICO

El cuarto de comunicaciones debe cumplir con una serie de estandares los cuales
son establecidos para garantizar el funcionamiento de los equipos destinados al
correcto funcionamiento de la red de la empresa; por tal motivo se plantea como
alternativa de cuarto, la renovacion de cableado y estructura de ventilacion,
retirando todo el material innecesario como cajas desocupadas y demas.

Cambiar el tipo de sistema de iluminacién por uno de un sistema de bombillas de
halégeno alargadas que proveeran mayor iluminacién y menor calentamiento del
ambiente, ya que se encuentra cubierto y no permite el acceso de luz natural;
ademas de esto colocar una puerta para aislar el cuarto de computo. Garantizando
seguridad de acceso fisico a esta area.

9.7.5 SISTEMA DE CABLEADO

El sistema de cableado que tiene actualmente la empresa es UTP cat5,
considerando las normas y los estandares TIA/EIA para el sistema de cableado
estructurado, con la norma 568-a, este sistema de cableado estructurado, ya no es
el mas recomendable y mucho menos para las aplicaciones que se maneja. Se
recomienda cableado cat6 con el fin de brindar a la red una gran capacidad de
desempefio y mas tiempo de vida a la infraestructura.
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9.7.6 CABLEADO HORIZONTAL

Este tipo de cableado se encuentra formado por los cables que conectan los
diferentes equipos activos con cada uno de los puntos de red. Manejado por un
cable UTP categoria 5 con topologia estrella, distribuidos por medio de tubos bajo
el piso.

Por medio de este sistema de cableado se transportan informacién de datos y voz.
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9.7.7 RECOMENDACIONES DEL CABLEADO

Cambio total del cableado actual UTP (categoria 5) por uno de categoria 6 para
obtener un mejor rendimiento de la red.

Implementar canaletas de via doble en donde se separe el cableado ldgico del
eléctrico en cada uno de los departamentos de la empresa.

200 m Area de Captacion —_—

: §c
Cableado Horizontal con [ |
UTP de Categaria 5 \ 4
0= ,)
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9.7.8 RACK™®

Un rack es un vastidor destinado a alojar equipamiento electrénico, informatico y
de comunicaciones. Sus medidas estan normalizadas para que sea compatible
con equipamiento de cualquier fabricante.

Los racks son un simple armazén metélico con un ancho normalizado de 19
pulgadas. El armazén cuenta con guias horizontales donde puede apoyarse el
equipamiento, asi como puntos de anclaje para los tornillos que fijan dicho
equipamiento al armazon. En este sentido, un rack es muy parecido a una simple
estanteria.

La distancia entre cada guia horizontal o "estante" también estd normalizada y se
denomina altura o simplemente por la letra U. Todos los equipos deben adaptar su
altura a un multiplo de dicha unidad. Por ejemplo, un equipo 2U ocuparé dos
estantes de altura. Los vastidores se fabrican en alturas de 18U o 20U.

PANIC

% Norma EIA 310-D, IEC 60297
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9.7.8.1 PARA QUE SIRVEN

Los racks son muy Utiles en un centro de proceso de datos, donde el espacio es
escaso y se necesita alojar un gran numero de dispositivos. Estos dispositivos
suelen ser:

e Servidores cuya carcasa ha sido disefiada para adaptarse al vastidor. Existen
servidores de 1U, 2U y 4U, y recientemente, se han popularizado los
servidores blade, que permiten compactar mas de veinte servidores en una
altura de 4U, compartiendo fuentes de alimentacion y cableado.

e Conmutadores y enrutadores de comunicaciones.

e Cortafuegos.

Etc.

El equipamiento simplemente se desliza sobre un rail horizontal y se fija con
tornillos. También existen bandejas que permiten apoyar equipamiento no
normalizado. Por ejemplo, un monitor y un teclado.

9.7.8.2 EL ESTANDAR

Las especificaciones de una rack estandar se encuentran bajo las normas
equivalentes EIA 310-D, IEC 60297 y DIN 41494 SC48D.

Las columnas verticales miden 15.875 milimetros de ancho. Estan separadas por
450.85 milimetros haciendo un total de 15.875 milimetros (exactamente 19
pulgadas). Cada columna tiene agujeros a intervalos regulares agrupados de tres
en tres. Verticalmente, los racks se dividen en regiones de 1.75 pulgadas de
altura. En cada region hay tres pares de agujeros siguiendo un orden simétrico.
Esta region es la que se denomina altura o "U".

La profundidad del vastidor no estd normalizada, ya que asi se otorga cierta
flexibilidad al equipamiento. No obstante, suele ser de 800 milimetros.
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9.7.8.3 DISENOS

La construccion y disefio de un rack esta limitada principalmente por el peso que
debe soportar. Ademas, se suelen situar sobre falsos suelos, que también tienen
limitacion en el peso que pueden soportar. Generalmente se fabrican en acero o
en aluminio. Algunos modelos incorporan una puerta frontal de cristal. Util para
evitar que se accione el equipamiento por accidente. Otros incorporan una
bandeja en la parte superior donde se puede colocar un monitor de ordenador.
Otros tienen una bandeja extraible de 1U donde se aloja un teclado y un monitor
TFT abatible.
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10. FASE 2*1

10.1 TOPOLOGIA LOGICA

La topologia légica de una red es la forma en que los hosts se comunican a través
del medio. Los dos tipos mas comunes de topologia légica son de broadcast
(Ethernet) y transmision de tokens (Token Ring)

10.1.1 TOPOLOGIA DE BROADCAST

La topologia de broadcast significa que cada host envia sus datos hacia todos los
demas host del nodo de red. Las estaciones no siguen ningln orden para utilizar
la red, el orden es el primero que entra, el primero que sirve, esta es la forma en
que funciona Ethernet.

10.1.2 TRANSMISION DE TOKENS

La transmisién de tokens, controla el acceso a la red al transmitir un token
eléctrico de forma secuencial a cada host. Cuando un host recibe un token,
significa que el host puede enviar datos a través de la red. Si el host no tiene
ningln dato para enviar, transmite el token hacia el siguiente host y el proceso se
vuelve a repetir.

10.1.3 FAST ETHERNET

Fast Ethernet o Ethernet de alta velocidad (100 Mbps, para diferenciar de la
Ethernet regular de 10 Mbps). Existen dos tecnologias competidoras que surgen
del IEEE. El primer método es el IEEE 802.3 100BaseT, que utiliza el método de
acceso CSMA/CD con algun grado de modificacion. Los estandares se anunciaron
para finales de 1994 o comienzos de 1995. El segundo, es el |IEEE 802.12

31 Academia de Networking de Cisco Systems, Tercera Edicion, Guia del Segundo Afio CCNA 3 y 4.
Normas |IEEE 802.3 e IEEE 802.12
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100BaseVG, adaptado de 100VG-AnyLAN de HP. Utiliza un método de prioridad
de demandas en lugar del CSMA/CD. Por ejemplo, a la voz y video de tiempo real
podrian darseles mayor prioridad que a otros datos

10.2 SEGMENTACION DE COLISIONES®?

10.2.1 COLISION

En Ethernet, el resultado de nodos transmitiendo a la vez. Las tramas de cada
dispositivo colisionan y queda dafiadas cuando fluyen en el mismo medio fisico.

10.2.2 SEGMENTACION

El proceso de dividir un solo dominio de colisién en dos o mas dominios de
colision de ancho de banda, con el fin de reducir las colisiones y la congestion de
la red.

10.3 DOMINIO DE COLISION

En Ethernet, el area de la red dentro de la que se propagan las trama que
colisionan. Los repetidores y HUB propagan las colisiones; los switches LAN,
puentes y router no las propagan. También se conocen como dominio de ancho de
banda.

32 Academia de Networking de Cisco Systems, Tercera Edicion, Guia del Segundo Afio CCNA 3 y 4.
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10.4 CASO DE ESTUDIO

10.4.1 CONDICIONES DE LA TOPOLOGIA LOGICA

La red de la empresa se encuentra segmentada en dos partes, a través de los
hubs, routers, el broadcast afecta seriamente el Ancho de Banda dispuesto para la
red, haciendo que se supere el limite de tiempo en esta, la topologia l6gica que se
utiliza en la red es broadcast.

10.4.2 FULL DUPLEX

La comunicacion para Full Duplex para 100BaseTx y 100BaseFX es llevada acabo
desactivando la deteccion de las colisiones y las funciones de LoopBack, esto es
necesario para asegurar una comunicacion viable en la red. Solo los switches
pueden ofrecer Full Duplex cuando estan directamente conectados a estaciones o
servidores. Los Hubs compartidos en 100BaseT deben operar a half duplex.

10.4.2.1 VENTAJAS
o Los datos Ethernet y Fast Ethernet pueden moverse entre si, sin traduccion

protocolar.

e Fast Ethernet también usa las mismas aplicaciones y los mismos drivers
usados por el Ethernet tradicional.

e Fast Ethernet esta basado en un esquema de cableado en estrella, esta
topologia es mas fiable y en ella es mas facil detectar los problemas que en
10Base2 con topologia de bus.

e En muchos casos, las instalaciones pueden actualizarse a 10BaseT sin

reemplazar el cableado ya existente, mediante la inclusién de NIC nuevas
para cada equipo de computo.

La red de la empresa LEASE.COM S.A. no se encuentra segmentada.
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10.4.3 DISENO DE LA NUEVA TOPOLOGIA LOGICA DE LA RED
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11. FASE 3

11.1 PROTOCOLOS DE COMUNICACIONES*

El protocolo de comunicacién a utilizar en la red para permitir la conexion a
Internet, conexién de redes y ademas el manejo de los errores en la transmision
de los datos es el TCP/IP, el cual administra el enrutamiento y el envio de datos, y
controla la transmision por medio del uso de sefiales de estado predeterminados.

Dicho protocolo es cominmente utilizado por todos los computadores conectados
a Internet, de manera que estos pueden comunicarse entre si.

11.2 EQUIPOS FASE 3

11.2.1 ROUTER

Dispositivo de capa de red que utiliza una o dos métricas para determinar la ruta
optima por la que hay que reenviar el trafico de la red. El router reenvia paquetes
desde una red a otra, baséndose en la informacion de la capa de red.

11.3 TIPO DE DIRECCIONAMIENTO DE CAPA 3

El direccionamiento de IP son cadenas de 32 bits organizadas comuna secuencia
de 4 bytes. Estas cadenas tienen una representacién como 4 numeros enteros
separados por puntos y en notacién decimal. Las direcciones representan la
interfaz de conexion de un host con una red. Un host que esta conectado a varias
redes no tendra una Unica direccion de red, sino varias (una por red a la cual esta
conectada, es decir, por cada interfaz o tarjeta de red.)

Las direcciones IP se divide e dos partes: la primera parte, cuya longitud no es fija,
es la parte que identifica la red, esta parte debe ser igual para todos los host que
estén conectados a una misma red fisica, si quieren poder comunicarse entre si.

% Academia de Networking de Cisco Systems, Tercera Edicion, Guia del Segundo Afio CCNA 3 y 4.
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La segunda parte identifica el host y debe ser diferente para todos los ordenadores
de la red.

11.4 DIRECCIONES IP

11.4.1 CLASE A

Cuando esta escrito en formato binario, el primer bit (el bit que esta ubicado mas a
la izquierda) de las direcciones clase A es siempre es 0. Los administradores
internos de la red asignan los 24 bits restantes. Una manera facil de reconocer su
dispositivo forma parte de una red clase A es verificar el primer octeto de su
direccion IP, cuyo valor debe estar entre 0 y 126. (127 comienza con un bit 0, pero
esta reservado para fines especiales)

Todas las direcciones IP clase A utilizan solamente los primeros 8 bits para
identificar la parte de red de la direccién.

Los tres octetos restantes se pueden utilizar para la parte de host de la direccion.
A cada una de las redes que utilizan una direccion IP clase A se le puede asignar
hasta 16'777.214diiiirecciones IP posibles para los dispositivos que estan
conectados a la red.

11.4.2 CLASE B

Los primeros 2 bits de una direccién clase B siempre son 10 (1 y 0). Los
administradores internos de la red asignan los 16 bits restantes.

Las direcciones IP clase B siempre tienen valores que van los 128 al 191 en su
primer octeto. Todas las direcciones IP clase B utilizan los primeros 16 bits para
identificar la parte de la red de la direccién. Los 2 octetos restantes de la direccién
IP se encuentran reservados pata la porcion de host de la direccion.

Cada red que usa un esquema de direcciones IP clase B puede tener asignadas
hasta 65.534 direcciones IP posibles a dispositivos conectados a su red.
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11.4.3 CLASE C

Los 3 primeros bits de una direccion clase C siempre son 110 (1, 1 y 0). Los
administradores intemos de la red asignan los 8 bits restantes.

Las direcciones IP clase C siempre tienen valores que van 192 al 223 en su primer
octeto. Todas las direcciones IP clase C utilizan los primeros 24 bits para
identificar la porcion de red de la direccion. Solo se puede utilizar el Gltimo octeto
de una direccién IP clase C para la parte que corresponde al host.

A cada una de las redes que utilizan una direccién IP clase C se les pueden
asignar hasta 254 direcciones IP posibles para los dispositivos que estan
conectados a la red.

11.5 MASCARA DE SUBRED

Mascara de direccion de 32 bits que se usan en para indicar los bits de una
direcciéon IP que se utilizan para la direccion de subred. A veces se denomina
simplemente mascara.

11.6 VLAN**

Una VLAN es un agrupamiento légico de dispositivos o usuarios, estos se pueden
agrupar por funcion, departamento, aplicacion, etc., independientemente de su
ubicacion fisica en u segmento. La configuracion VLAN se hace en el switch
través del software.

La LAN se divide cada vez mas en grupos de trabajo conectados a través de
backbones comunes que forman topologias VLAN, las VLAN segmentan
I6gicamente la infraestructura fisica de una LAN en distintas subredes (o dominios
de difusion) de forma que las tramas de difusién solo estan conmutadas entre
puertos de la misma VLAN.

* Academia de Networking de Cisco Systems, Tercera Edicion, Guia del Segundo Afio CCNA 3 v 4.
Introduccién a las Redes de Computadores.
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11.6.1 LOS ROUTERS DE LAS VLAN

El papel tradicional del router consiste en proporcionar firewalls, administracion de
la difusion y procesamiento y distribucion de ruta. Los switches asumen algunas
de estas tareas, los routers siguen sendo vitales en las arquitecturas VLAN ya que
proporcionan rutas conectadas entre las distintas VLAN. Tan solo se utilizara un
router para la conexion a Internet apoyado por el firewall que manejara la
seguridad para Internet.

11.6.2 IMPLEMENTACION DE LAS VLAN

Una VLAN conforma una red conmutada que esta segmentada Iégicamente por
funciones, equipos de proyectos o aplicaciones, sin tener en cuenta la ubicacion
fisica de los usuarios. Cada puerto del switch puede ser signado a una VLAN. Los
puertos asignados a la misma VLAN comparten estas difusiones. Los puertos que
0 pertenezcan a esa VLAN no comparten estas difusiones. Con esto se maneja el
rendimiento general de la red. Existen tres métodos de implementacién VLAN:

11.6.2.1 VLAN de Puerto Central. A todos los nodos conectados a los puertos de
las misma VLAN se le asigna el mismo ID de VLAN. Logrando que la red sea mas
eficaz.

11.6.2.2 VLAN Estaticas. Puertos de un switch que se asignan estaticamente a
una VLAN, se mantienen la configuracion asignada hasta que se cambian.

11.6.2.3 VLAN Dinamicas. Puertos de un switch que se pueden determinar
automaticamente de sus tareas VLAN, que se basa en el direccionamiento MAC,
direccionamiento logico 6 el tipo de protocolo de los paquetes de datos.

11.6.3 VENTAJAS DE LAS VLAN

e Reduce costos administrativos relacionados con la resolucién de problemas
asociados con traslados, adiciones y cambos.

 Proporcionan una actividad de difusién controlada.

e Proporciona seguridad de grupo de trabajo y de red.
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Se encuentra viable la implantacion de una VLAN, segmentada por funciones, ya
que optimizaria el broadcast de la red y eliminaria el problema de acceso a la
misma, entonces seria necesario establecer un armario 6 concentrador de
cableado logico.

Se puede tener en cuenta en el momento de crear nuevos puntos de red, vy al
trabajar con aplicaciones méas robustas y potentes que requieran mas recursos del
servidor.

11.7 MASCARA DE SUBRED DE LONGITUD VARIABLE (VLSM)

Se desarrollaron para permitir varios niveles de direcciones IP divididas en
subredes dentro de una sola red. Esta estrategia s6lo se puede utilizar cuando la
soporte el protocolo de enrutamiento en uso, como OSPF y EIGRP. La version 1
de RIP es mas antigua que VLSM y no puede soportarla. Sin embargo, RIPv2
puede soportar VLSM.

VLSM permite a una empresa utilizar mas de una mascara de subred dentro del
mismo espacio de direcciones. La implementacién de VLSM permite a un
administrador “dividir en subredes una subred” y maximizar la eficacia de
direccionamiento.

11.8 LISTAS DE CONTROL DE ACCESO

Es una coleccion secuencial de sentencias de permiso o de negacién que se
aplica a las direcciones o protocolos de la capa superior.

Las ACL son listas de instrucciones que puede aplicar a la interfaz del router.
Estas listas le indican al router que tipo de paquetes aceptar y cuales denegar. La
aceptacion y denegacion se puede basar en ciertas especificaciones, como la
direccion de origen, la direccién de destino y el nimero de puerto TCP/UDP.
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11.9 NAT

Es un mecanismo para conservar las direcciones IP registradas en redes grandes
simplificando las tareas de mantenimiento de direccionamiento IP. NAT es un
conjunto de estandares basados y descritos en el RFC 1631.

NAT permite que las empresas cuyas direcciones no son globalmente exclusivas

se conecten a Internet transformando esas direcciones e espacio de
direccionamiento enrutable globalmente.

11.10 PAT

PAT permite a un grupo de HOST internos comunicar con los del exterior y
compartir la direccion sobrecargada en una configuracion NAT.

Usa numeros de puerto origen uUnico en la direccion IP global interna para
distinguir las diferentes conversiones.

11.11 DHCP

Protocolo que proporciona un mecanismo para asignar direcciones IP
dindmicamente para que esas direcciones se puedan utilizar automaticamente
cuando los HOSTS ya no las necesiten.

11.12 CASO DE ESTUDIO

11.12.1 TIPO DE DIRECCIONAMIENTO

Actualmente la empresa LEASE.COM S.A., maneja direccionamiento estatico
clase C (192.168.10.x sobre las mascara 255.255.255.x) y maneja protocolo
TCP/IP.

65




11.12.2 EQUIPOS ACTIVOS

Los equipos activos de capa tres son:

- 1 Router 10/100 BaseT

11.12.3 SOLUCION PROPUESTA

Se propone implantar seguridad al router, configurandolo, creando listas de
acceso. A su vez creando direccionamiento estatico en cada Terminal, con el fin
de brindar mayor escalabilidad y seguridad en la LAN, ademas de esto implantar
un protocolo de enrutamiento que en este caso seria RIP V. 2.0.
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12. FASE 4

12.1 CAPA DE APLICACION*®

La capa de aplicacion del modelo OSI proporciona servicios de red, que son los
mas cercanos al usuario. Programas como Internet Explorer, Netscape
Comunicator, Eudora Pro y otro software de aplicacion de usuario final. Esta capa
establece la comunicacién con dispositivos y sincroniza el consenso en
procedimientos en recuperacion de errores y de control de la integridad de los
datos.

Los protocolos que funcionan en esta capa sin el bloque de mensajes del servidor
(SMB) y el programa de control de red (NCP).

Entre los servicios que proporcionan acceso de red se incluyen los siguientes:

e Telnet y el Protocolo de Transferencia de Archivos (FTP).
e El Trivial File Transfer Protocol ( TFTP).

e El Sistema de Archivos de Red (NFS).

e El Protocolo Simple de Administracion de Redes (SNMP).
¢ El Simple Mail Transfer Protocol (SMTP).

e El Protocolo de Transferencia de Hipertexto (HTTP).

33 Academia de Networking de Cisco Systems, Tercera Edicién, Guia del Segundo Afio CCNA 3 y 4.
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12.2 TECNOLOGIA CLIENTE / SERVIDOR

Computadora que accede a recursos compartidos de red proporcionados por otra
computadora o servidor, estacion de trabajo de una Intranet que solicita servicios a
un servidor de cualquier naturaleza.

12.3 TECNOLOGIA WEB®*®

Cualquier desarrollador que haya escrito aplicaciones Web sabe que el modelo de
programacién para aplicaciones tradicionales estd claramente establecido y
soportado por una cantidad de lenguajes, herramientas y entornos de desarrollo,
por otra parte, la programacion Web es una mezcla de lenguajes de etiquetas,
fragmentos de codigo funcionales sobre la plataforma cliente-servidor.
Desafortunadamente para el programador medio, el conocimiento y habilidades
necesarios para escribir una aplicacion Web tienen poco en comun con las que
son necesarias en el desarrollo tradicional de aplicaciones.

El World-Wide Web (o0 Web) es un ambiente heterogéneo, ampliamente difundido
por el mundo, distribuido y en red. La plataforma Web ha evolucionado
progresivamente y paso a ser una aglomeracion de documentos con informacion
estatica programados con HTML (Lenguaje de marcado de hipertexto) a un
ambiente donde se pueden implementar potentes aplicaciones cliente-servidor
accesible desde un cliente Web o browser). El soporte de acceso existente para el
Web mas ampliamente difundido es el Web-Browser, o navegador. Ejemplos de
este tipo de programas son el Netscape y el Internet Explorer.

Servidor Web

36 www.soflonic.com
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Desde esa primera concepcion del servidor HTTP como mero servidor de ficheros
HTML el concepto ha ido evolucionando en dos direcciones complementarias:

* Anfadir mas inteligencia en el cliente.
* Afadir mas inteligencia en el servidor

En las paginas dinamicas que se procesan en el cliente, toda la carga de
procesamiento de los efectos y funcionalidades la soporta el navegador. El cédigo
necesario para crear los efectos y funcionalidades se incluye dentro del mismo
archivo HTML y es llamado SCRIPT. Cuando una pagina HTML contiene scripts
de cliente, el navegador se encarga de interpretarlos y ejecutarlos para realizar los
efectos y funcionalidades.

Usos tipicos de las paginas de cliente son efectos especiales para webs como
rollovers o control de ventanas, presentaciones en las que se pueden mover
objetos por la pagina, control de formularios, calculos, etc.

Las aplicaciones que son enviadas por la red y ejecutadas dentro del navegador
son conocidas como applets. Mas formalmente, un applet es una componente de
software que puede ser enlazado dinamicamente dentro de otra aplicacion para
que se ejecute de forma controlada. Un applet es un tipo especial de aplicacion,
son verdaderas clases de Java (ficheros *.class) que se cargan y se ejecutan en el
cliente. Dependen de un entorno controlado de ejecucion y que normalmente no
se ejecuta directamente desde el sistema operativo, sino dentro de otra aplicacion
(como el navegador). Las applets de Java tienen mucha mas capacidad de anadir
inteligencia a las paginas HTML que se visualizan en el browser.

Caris io clue

pégina HTML

Ligrns 8 los meétodos

i % h
En el lado del Cliente

En el lado del Servidor
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Un lenguaje del lado del servidor es aquel que se ejecuta en el servidor Web, justo
antes de que se envie la pagina a través de Internet al cliente. Las paginas que se
ejecutan en el servidor pueden realizar accesos a bases de datos, conexiones en
red, y otras tareas para crear la pagina final que vera el cliente. Una secuencia de
comandos del servidor comienza a ejecutarse cuando un explorador solicita un
archivo .de script al servidor Web. El servidor Web llama al procesador del archivo
script, que procesa el archivo solicitado desde el principio hasta el final, ejecuta los
comandos que encuentre y envia una pagina Web al explorador.

Intemet

El usuario hace un
llamado en el web por
medio de su navegador

Estellamado es procesados en el servidor  de Internet
por medio de una aplicacidn auxiliar devolviendo
codigo HTML al usuario.

Puesto que las secuencias de comandos se ejecutan en el servidor y no en el
cliente, el servidor Web hace todo el trabajo necesario para generar las paginas
HTML que envia a los exploradores. El cliente solamente recibe una pagina con el
coédigo HTML resultante de la ejecucion de la ASP, JSP o PHP, que tienen
caracteristicas similares. Las secuencias de comandos del servidor no se pueden
copiar, ya que sblo se devuelve al explorador el resultado de la secuencia de
comandos. Los usuarios no pueden ver los comandos de la secuencia de
comandos que crearon la pagina que estan viendo.

Una gran cantidad de gente ha oido hablar ultimamente de XML y mucha gente
que es una especie de HTML pero mas avanzado. Pero todo el mundo lo que
deberia preguntarse es qué es exactamente XML y qué aplicaciones tiene
actualmente. De estas dos cuestiones el mayor error que se suele cometer es
considerar a XML un HTML extendido. XML fue creado al amparo del Word Wide
Web Consortium (W3C) organismo que vela por el desarrollo de WWW partiendo
de las amplias especificaciones de SGML. En teoria HTML es un subconjunto de
XML especializado en presentacion de documentos para la Web, mientras que
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XML es un subconjunto de SGML especializado en la gestién de informacion para
la Web.

12.4 BASE DE DATOS®

Es un almacenamiento colectivo de las bibliotecas de datos que son requeridas y
organizaciones para cubrir sus requisitos de procesos Yy recuperacion de
informacion.

12.5 SOFTWARE

Conjunto de programas, documentos, procesamientos y rutinas asociadas con la
operacién de un sistema de computadoras, es decir, la parte intangible del
computador.

12.6 SISTEMAS OPERATIVOS

Son programas para el control principal en el sistema de cémputo. Indica al
microprocesador la manera como debe utilizar los elementos periféricos y como
administrar los archivos. Es una plataforma que ejecuta todos los programas de
aplicacion.

Software que controla el ordenador, como Unis, Linux, Windows, OS/2, MacOS,
etc.

37 Escar Editores, Actualizaciones para el Nuevo Milenio, Manual Practico de Sistemas e Internet.
Casa editorial El Tiempo, Curdo de Informatica e Internet Préctico.
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12.6.1 WINDOWS

Sistema operativo desarrollado por la empresa Microsoft y cuyas diversas
versiones (95, 98, NT, 2000, Me, XP...) denominan de forma abrumadora el
mercado de los ordenadores personales. La palabra Windows significa
literalmente "Ventanas” en inglés.

Este nombre posibilita una agil interaccion entre el usuario y su computador. Este
sistema se basa en la apertura y cierre de diversas ventanas, que nos ofrecen una
serie de opciones para ejecutar ordenes sobre la maquina.

Nota: la version de Windows 3.1 y anteriores no son sistemas operativos. Son
programas que trabajan sobre DOS y que permitian facilitar las labores propias de
ese antiguo sistema operativo.

La funcidon especifica de este software es permitir una comunicaciéon con el
computador por drdenes que mas comunmente conocemos como comandos.
Algunas de ellas permiten controlar las unidades de disco, pantalla, teclado e
impresora, para copiar archivos, crear directorios, formatear disquetes o ejecutar
cualquier operacién normal, se deben escribir determinadas palabras.

Pero de afortunadamente el intercambio de informacion entre varios programas
ambiente DOS es algo dificil y en ocasiones imposibles.

12.6.1.1 PRINCIPALES CARACTERISTICAS DE WINDOWS NT*

o Permite el uso de multiples procesadores.

e Permite compartir archivos del sistema propio con otros usuarios de lared y la
conexion con directorios compartidos de otros sistemas.

e Proporciona un gran desempefio en la administracion de memoria, ya que
protege la memoria al asegurarse que multiples programas se ejecuten en su

¥ ESACOOP, Manual Microsoft, Sistema Operativo con Utilidades Mejoradas.
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propio espacio de memoria y no alteren la memoria usada por otras
aplicaciones.

Soporta multiples protocolos como: TCP/IP, NetBUI y otros.
Facilita el acceso a Internet con los exploradores mas modernos.
Soporta grandes dispositivos y periféricos de hardware.

Ofrece seguridad local, exige identificacion de usuario y contrasefia para
acceder al sistema.

12.6.1.2 VENTAJAS AL UTILIZAR WINDOWS NT

Controla el acceso al sistema de archivos.

Optimiza los procesos de segundo plano, como transporte de paquetes en red
y entrega de correo electrénico.

Facilita la recuperacion de datos borrados del disco por error.
Permite el acceso a Internet.

Alcanza un mayor rendimiento en la comparacion de archivos.

12.7 APLICATIVOS DE LA EMPRESA LEASE.COM S.A.*®

12.7.1 REMOTE CONNECTION

Remote Desktop Connection es un sencillo cliente Mac que nos dara los plenos
poderes sobre los ficheros y las aplicaciones instaladas en un ordenador

www.softonic.com
ESACOOP, Manual Microsoft, Sistema Operativo con Utilidades Mejoradas.
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trabajando en un entorno Windows, tan solo sera necesario disponer de un acceso
a la red y los permisos necesarios para conectarse al ordenador utilizando el
Terminal o Remote Desktop Services, incluidos en las siguientes versiones de
Windows:

e Windows XP Professional

e Windows Server 2003

e Windows 2000 Server

e Windows 2000 Advanced Server

e Windows 2000 Datacenter Server

e Windows NT Server 4.0, Terminal Server Edition
Ejecuta aplicaciones Windows desde Mac, accede a tus ficheros y trabaja
exactamente de la misma forma que lo harias si estuvieras delante del otro
ordenador, tu Mac funcionara igual con un PC, pero conservando su integridad y

espiritu, eso si Lo Unico que habra de tener en cuenta, es el formato de tu disco
duro, que tendra que ser HFS+, el formato por defecto de Mac OS X.

12.7.2 MS FTP

El Protocolo de Transferencia de Ficheros (FTP, File Transfer Protocol) es un
conjunto de programas utilizados para transferir ficheros entre sistemas en
Internet. La mayoria de los sistemas Unix, VMS y MS-DOS en Internet tienen un
programa llamado FTP que se usa para transferir estos ficheros, y si se tiene
acceso a Internet, la mejor forma de descargar software para es usando FTP.

12.7.3 MICROSOFT OFFICE

Paquete de programas incluidos en cualquier versién e Windows, permite hacer
toda clase de modificaciones y trabajar sobre cualquier tipo de documento, como
hoja de texto, hoja de calculo, graficos, etc.
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12.7.4 MICROSOFT OUTLOOK

Es una aplicacion versatil que permite anotar planes en un candelario, crear un
listado de contactos con los datos personales de otras personas con las que se
desea comunicar o transmitir datos o insertar notas en un papel.

Todas sus secciones estan relacionadas entre si y sefalizadas con una
iconografia que contribuye a la compresion. Una de las principales caracteristicas
es su marcada orientacion a Internet. Es gestor de correo electronico, Outlook
pone a disposicion del usuario multiple herramientas para el envio y la recepcién
de mensajes.

12.7.5 INTERNET EXPLORER

Internet Explorer (también conocido como IE o MSIE) es un navegador de Internet
gratuito producido por Microsoft para su plataforma Windows y mas tarde Apple
Macintosh. Creado en 1995, tras la adquisicion por parte de Microsoft del codigo
fuente de Mosaic, un navegador desarrollado por Spyglass. El navegador fue
renombrado a Internet Explorer, para competir con Netscape.

12.7.6 FRESH DOWNLOAD

Fresh Download es un administrador de descargas muy rapido y facil de utilizar
que acelera al maximo la llegada de los archivos a tu PC. A diferencia de otras
utilidades similares, este software es 100 por ciento gratuito, sin costes, sin
publidad y sin programas espia.
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12.7.7 AVG ANTIVIRUS

Antivirus gratuito para estar bien protegido y evitar asi infecciones de los
numerosos virus que circulan hoy en dia por la red y, en caso de ser infectado,
actuar contra ellos.

Un detalle positivo y del que no pueden presumir todos los programas antivirus es
que AVG permite pausar un escaneo para reanudarlo en otro momento.

También es muy comodo el modo "Custom test" en el que podras seleccionar las
carpetas que desees comprobar a través de un practico sistema de checkboxes.

AVG Anti-Virus System Free Edition incluye:

AVG Resident Protection: monitorizaciéon constante del sistema

¢ AVG Email Scanner: escanea tu correo electronico
e AVG On-Demand Scanner: analiza lo que desees

e Escaneos preprogramados por fechas u horas

e Actualizacion gratuita de la base de datos de virus
e Funcion de actualizacion automatica

e Desinfeccion automatica de archivos infectados

e AVG Virus Vault: sistema para manejar de forma segura ficheros infectados

12.7.8 NORTON ANTIVIRUS

Norton Antivirus es la dltima herramienta de Symantec para protegerse de todo
tipo de virus, applets Java, controles ActiveX y codigos maliciosos. Como la
mayoria de los antivirus, el programa de Symantec protege la computadora
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mientras navega por Internet, obtiene informacién de disquetes, CD's o de una red
y comprueba los archivos adjuntos que se reciben por email. La versién shareware
dura 30 dias.

12.7.9 WINZIP Y WINRAR SHAREWARE

12.7.9.1 WINZIP

Software para compresion de archivos mas popular de la red y el mas usado.
Mediante este programa podemos disminuir el tamafo de los archivos o bien
separarlos en otros mas pequefios y faciles de guardar. Hay dos versiones
disponibles segun tu Sistema Operativo:

WinZip 9.0 SR-1 para Windows98/2000/XP (2,31 Mb.) Shareware.

MacZip 1.07 cb1 para Macintosh (380 Kb.)

12.7.9.1.1 CARACTERISTICAS Y UTILIDADES DEL WINZIP

Este Software puede servir de mucha ayuda cuando necesitemos guardar
documentos en disquetes y sean de un tamafio muy elevado pues nos permite
dividir el archivo en paquetes del tamano de un disquete de 1,44 Mb.

Podemos descomprimir aquellos archivos que nos envien en formato .ZIP, es
decir, ya comprimidos por WinZip. También se puede comprimir archivos
directamente al formato .ZIP para enviarlos por correo, guardarlos etc.

Crear archivos auto extraibles, mediante "Winzip Self-Extractor Personal Edition".

Con esta opcion basta un solo clic para descomprimir el archivo sin la necesidad
de tener instalado el WinZip en un entorno Windows.
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12.7.9.2 WINRAR

Winrar es un compresor de ficheros. Todo un histérico dentro del mundo del
software que ha sabido renovarse y crecer adaptandose a las nuevas
necesidades. No solo no se centra en un unico formato, ni se estanca en los que
ya tuviese, sino que anade nuevos version tras version. Entre las novedades que
se han anadido a WinRAR destacan la compatibilidad con archivos ISO y la
verificacion de autenticidad.

WInRAR te permite crear y descomprimir archivos en los formatos mas populares
ZIP y RAR, pero también es capaz de descomprimir archivos creados en otros
formatos (ACE, CAB, ARJ, y LZH, TGZ...), con lo que si tienes WIinRAR instalado
no necesitaras ningln descompresor mas.

Para su comodidad de uso, WinRAR se integra perfectamente en el Explorador de
Windows, con lo que apareceran hasta 11 opciones (puedes elegir cuales) como
por ejemplo: "Abrir con WinRAR", o "Extraer en...".

Definitivamente, por velocidad, flexibilidad, y efectividad, WinRAR es un firme
candidato a convertirse en el compresor de archivos que todo PC debe tener
instalado.

12.8 IMPRESORA 4

Unidades de salida, que permite fijar en el papel los resultados de los procesos
efectuados por la computadora: textos, cuadros graficas, paginas, etc. Periféricos
de ordenador disefiado para copiar en un soporte «duro» (papel, acetatos, etc.)
texto e imagenes en color o blanco y negro.

12.8.1 IMPRESORA DE CHORRO DE TINTA

También se conoce por su definicion en ingles (Inc.-jet). Este tipo de impresoras
funciona mediante una serie de inyectores que proyectan gotas diminutas de tinta,
de manera que la acumulaciéon de gotas permite la formacion de letras, imagenes,

0 www. google.com
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etc. Esta clase de impresoras se ha impuesto por ofrecer una alta calidad de
impresiona un precio aceptable.

12.8.2 IMPRESORA DE IMPACTO

Se trata de la primera generacion tecnolégica en lo que se refiere a impresion,
aunque este tipo de impresoras siguen utilizandose ampliamente. Se fundamenta
en un sistema mecanico que «golpea»una cinta entintada de forma similar a las
maquinas de escribir. Entre sus ventajas cebe citar su bajo precio, pero resultan
muy limitadas en un sus funciones (reproducen mal las imagenes) y su calidad de
impresion no es muy alta. Las impresoras matriciales golpean la cinta entintada
mediante un nimero determinado de agujas que forman cada caracter.

12.8.3 INPRESORA LASER

La tecnologia laser es en la actualidad, la que ofrece calidad de impresion, aunque
a un precio mas elevado que el de las otras tecnologias. Resultan muy veloces y
silenciosas. Funcionan mediante la combinacion de un tambor fotosensible al que
se adhieren particulas de toner que luego son transferidas al papel, de igual forma
a como funcionan las fotocopiadoras.

12.8.4 IMPRESORA TERMICA

Impresora en la cual la imagen se obtiene por calentamiento (en determinados
puntos) de un papel que s sensible al calor (similar al empleado en los faxes). Este
tipo de impresoras suele utilizarse en terminales punto de venta, cajeros, etc.

12.9 SEGURIDAD*

I Asociacién Colombiana de Ingenieros de Sistemas, ACIS, Sistemas, Seguridad y Delito Informético.
Academia de Networking de Cisco Systems, Tercera Edicién, Guia del Segundo Afio CCNA 3 y 4.
Introduccion a las Redes de Computadores.
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Lo primero que tiene que hacer una empresa, obedeciendo a un proyecto
previamente estructurado y respaldado por la alta direccion, debe ser una
sensibilizacion de riesgos en todos los activos informaticos (informacion, hardware
y software) que van intervenir en el proceso.

Otro aspecto fundamental a tener en cuenta es la cultura de control y seguridad
que tenga la empresa desde la alta direccion hasta el empleado de bajo perfil.

También importante es que no se deban confundir a los administradores de las
redes con los administradores de seguridad.

12.9.1 FISICA

El sistema de cableado de la empresa LEASE.Com se encuentra por tuberias
galvanizadas.

Se recomienda restringir el consumo de bebidas, comidas y cigarrillos en las
tareas de trabajo donde se encuentran los ordenadores o dispositivos de red.

Realizar controles periédicos relacionados con la seguridad fisica y tener en
cuenta que se pueden presentar eventualidades no contempladas como
sabotajes, suspensiones de energia, inundaciones, etc.

Mantener la seguridad en la red revisando la temperatura, humedad y la
iluminacion. Los tomacorrientes deben ser supervisados con el fin de evitar los
altos niveles de voltaje. Cumplir con las normas definidas por la ISO 9000 en
cuanto a la seguridad.

Al momento de realizar cambios significativos en la red se deben hacer una
auditoria de cableado completa para identificar las areas que se deben actualizar y
en las que se debe rehacer el tendido de cableado.
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Dotar la empresa y al personal con las herramientas aptas para el manejo del
sistema y la red (analizadores de cable, software funcional, entorno de trabajo,
etc).

12.9.2 LOGICA

Realizar actualizacién periddica a las copias de seguridad o backup y marcarlas
de forma clara, ubicandolas en un lugar seguro.

Monitorear la red constantemente con analizadores de red para observar el trafico
de los datos y las correctas conexiones en cada punto.

Configurar el sistema para hacer actualizaciones de contrasefias o permisos cada
3 meses las cuales deben estar compuestas minimo de 6 digitos alfanumeéricos.
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12.10 CASO DE ESTUDIO

12.10.1 BASE DE DATOS

La base de datos manejado por LEASE.COM S.A. es manejada mediante el uso
del servicio de INDEX SERVICE.

12.10.2 TECNOLOGIA WEB

La tecnologia empleada por LEASE.COM S.A. es tecnologia Web.

12.10.3 SISTEMAS OPERATIVOS EMPLEADOS

Los sistemas operativos instalados en la empresa LEASE.COM S.A. son:
e Windows 95

e Windows 98

e Windows 2000

e Windows XP

12.10.4 APLICATIVOS

Los 14 hosts, que se encuentran en esta empresa son Compaq Deskpro, un
DELL, un Portatil IBM, los cuales estan conectados por defecto a la red Ethernet.

Dichos equipos manejan los siguientes aplicativos:

e Remote Conection

82



e

e MS-FTP

e Microsoft Office 2000

e [nternet Explorer 6.0

e Fresh Download

e Microsoft Windows 95/98/2000/XP
e Microsoft Outlook 2000

e AVG Antivirus Free Edition

e Norton Antivirus

e WinZip y Winrar Shareware

e Los Servidores cuentan con Microsoft Windows Server 2003 y NT

12.10.5 SOLUCION PROPUESTA

Se recomienda cambiar el sistema operativo de Windows 98 que se encuentra
instalado en dos de los servidores por Windows NT 2000 Server, ya que soporta el
protocolo TCP/IP y proporciona una interfaz amigable al administrador de la red.

Es importante destacar que el sistema operativo Windows NT 2000 Server, ya que
puede manejar una maximo de 250 estaciones, lo cual no genera inconvenientes,
dado que el nimero de estaciones que se conectan en la red 15, lo cual es
considerablemente inferior a esa cantidad.

En cuanto a las estaciones de trabajo se conservara la diversidad en cuanto a los
sistemas operativos ya que cada uno es compatible con las diferentes
aplicaciones utilizadas.
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CONCLUSIONES

Por medio de este proyecto de grado nos hemos podido dar cuenta, que aunque la
empresa cree tener una red establecida, existen muchas falencias para ser una
red completa.

Se debe conservar la plataforma tecnolégica existente, con el fin de que los costos
asociados con las modificaciones fueren los estrictamente necesarios.

También esta investigacién nos permitio llegar a saber como es el trabajo real en
una empresa y nosotros como ingenieros podemos hacer ver a los gerentes y
empleados las fallas y posibles mejoras a las que estan sujetos los equipos.

La propuesta planteada en el presente proyecto, contribuye a un mejor
funcionamiento y rendimiento de la red y la empresa, proporcionando mejoras
sustanciales en su desempeno.
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