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INTRODUCCION

La situacién tecnolégica que se vive en esle momento en nuestra sociedad y
en nuestra vida cotidiana, nos hace participes de los cambios que en ella
incurren para tener un mejor modo de vida

Necesidades como la accesibilidad a las diferentes formas de comunicarse
entre empresas, ha generado que estas, estén siempre cambiando vy
actualizando sus modos y formas para comunicarse rapida y eficazmente.
Queremos ser f{acilitadores para solucionarlas, aplicando conocimientos
adquirdos en nuestra carrera y esperamos que esle proyecto genere un
crecimiento a nivel economico un mayor desarrollo a la empresa.



1. OBJETIVO GENERAL

Presentar una propuesta de solucién de Red que incluya los esquemas fisicos

y l6gicos de la red LAN, perteneciente a la empresa Metaliza Ltda.



LN

2. OBJETIVOS ESPECIFICOS

. |dentificar las necesidades de la empresa a nivel de comunicacion.

Conocer las falencias fisicas que se puedan presentar en la ampliacion
de las redes.

Verificar los servicios que sean realmente necesanos para la empresa,
en especial dependiendo del Tipo de Aplicaciones.

Elaborar la documentacion de la red propuesta.

Proponer politicas de segundad en la red,

Presentar varias allernativas para la consideracion de la gerencia de |a

Empresa



3. MARCO TEORICO

Las Redes de datos se desarrollaron como consecuencia de que las empresas
necesitaban intercambiar informacién electrénica a grandes distancias, las
ampresas necesitaban una solucion que resolviera los siguientes problemas:

- Evitar la duplicidad de equipamiento y recursos
- Comunicarse de forma eficaz
- Configurar y administrar una red.

Se crearon diferentes lipos de redes las cuales son;

1. Redes de Area Local (LAN):

Permiten a las empresas que empleen fecnologia de computacion comparlir
local y eficazmente ficheros e imprasoras, y posibilitar las comunicaciones
nternas, como el correo electrdnico. Las redes Lan estan disenadas para hacer

lo siguiente

- Operar dentro de una zona geografica limitada.

- Permitir a muchos usuanos accader a medios de gran ancho de banda.
- Proporcionar conectividad a iempo completo a los servicios locales

- Conectar fisicamente dispositivos adyacentes.

Algunas tecnologias LAN comunes son:
- Ethernet

- Token Ring
- FDDI



2. Redes de Area Amplia (WAN):

Interconectan LAN que proporcionan acceso a computadoras o servidores de
ficheros en otros lugares. Las WAN conectan redes de usuarno sobre un area
geografica grande, esta hace posible que las empresas puedan comunicarse a
grandes distancias. Las redes WAN estan disefiadas para hacer lo siguiente:

- Operar sobre grandes areas geograficamente separadas.

- Permitir que los usuaros mantengan una comunicacion en tiempo real con
olros usuanos,

- Proporcionar recursos remotos a iempo completo conectados a los servicios
locales.

- Ofrecer servicios de correo electronico, WWW, transferencia de ficheros vy

comercio electronico.
Algunas tecnologias WAN comunes

Modems

RDSI (Red Digital de Servicios Integrados)
DSL (Linea de Abonado Digital)

Frame Relay

senes de Porladoras | y E

Red Oplica sincronia.

3. Redes de Area Metropolitana (MAN):

Es una red que se extiende por un area metropolitana, como una cudad o un
area suburbana. Las MAN son redes que conectan LAN separadas por la
distancia y que estan ubicadas dentro de un area geografica comun.



4. PLANTEAMIENTO DEL PROBLEMA

¢ Es necesario realizar el montaje de la red LAN en |a empresa?

El avance tecnologico obliga a las empresas a realizar aclualizaciones y
ampliaciones de las redes fisicas - l6gicas para poder {ener intercomunicacion
con el mundo interior y externor.

Este proceso requiere de inversiones en hardware y software necesarios para
la interconexion de los distintos dispositivos y el tratamiento de la informacion.
En una empresa suelen existir muchos ordenadores, los cuales requieren de
muchos servicios y la solucion para que no se vea afectada la eficiencia de las

maquinas es la instalacion de la red LAN

n la empresa aclualmente existen doce equipos de compulo insialados en |las
areas administrativa, de compras, de contabilidad y produccion; los cuales
aunque son de la misma empresa no pueden intercambiar toda la informacion
que necesilan ya que se encuentran conectados unicamente ocho equipos por
medio de un swilch el cual solo se encarga de conmular los paquetes ya que
no es administrable, los cuatro PC restanles estan sin conexion a la red
exislente,



5. JUSTIFICACION

El proyecto es de gran importancia para la Empresa ya que le permitira tener
un mejor desarrollo a nivel interno, externo y de estructura fisica.

Toda vez que los usuarios quieran acceder, no solo en las areas que
desempeinian labores, si no que también lo podran hacer en sitios donde antes
no se podia confirmar ninguna informacion

Ademds es de gran importancia por el nivel de desarrollo de las
comunicaciones, ya que las empresas deben pensar cada dia en surgir,

actualizarse y en especial la tecnologia

Adicionalmente, la emprasa aportara tados los recursos necesarios para poder

llevar a cabo esia labor.



6. METALIZA LTDA

Es una empresa que ofrece |0s siguientes servicios.

1 Sistema de electrometalizado selectivo y en frio.

2. Aplicaciones en metalizacion selectiva en frio.

3 Servicios de mecanizados

4. Servicios de todo tipo de soldaduras calificadas
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8. FACTIBILIDAD

Econdémica: La empresa dispone de un capital no despreciable para realizar la
compra de la infraestructura de conexion y equipos que hagan falta para poner
a funcionar la red LAN y consideran la implementacion de la Red como una
priondad para su empresa.

Técnica: Adquisicion de equipos, adecuacion centro de computo (Rack,
Servidores, Concentradores., Swiltch y Enrutadores), Canalelas, Cables,
adecuacion de puntos para conexion a Datos y Telefonia,

Operativa: Plan de visitas, toma de requerimientos, disefio de red, montaje de
red, pruebas y entrega, los cuales estan previstos para el desarrollo del

proyecto



9. METODOS DE RECOLECCION DE INFORMACION

Se recogera la informacién por medio de encuestas que se haran entre los
empleados, ya que ellos nos daran a saber cuales son las verdaderas
carencias, de informacion y necesidades que tiene la empresa.

ENCUESTA:

Nombre:

Fecha:

Departamento:

Carqo.

1. Cuales son lo problemas mas f[recuentes con la comunicacion entre

departamentos?

2. Por que cree usled que suceden dichos problemas’

3. Como cree usted que podria darse solucion a dichos problemas con la

intercomunicacion?




4, Usted cree necesario implementar una red Lan en su empresa?
Si
No

5. Que tipos de documentos e informacién manejan a diario en la empresa?

9.1 Se realizaron 40 encuestas y arrojaron los siguientes resultados:

- Pregunta 1:
Respuestas Resultados |
Bl S | | 2
No es posible Comunicarse 1(
onfiabilidad de la Informacion

Pregunta 1

B Lenttud

@ No es posible
Comunicarse

O Conhiabilidad de la
Informacidn




- Pregunta 2:

| Respuestas Resultados
IPor falta de Recursos 30|

Por falta de Conocimiento | .10

-IPor falta de Recursos
_lPor lniu_n o Ccmdmp_ﬂu
.
- Pregunta 3:
1
[ Respuestas Resultados |
Interconectando la Red 26|

quiriendo equipos nuevos
o sabe/No responde

IContratando un Ingeniero de Sistemas - 3




- Pregunta 5:

Ra;;uﬂtas Resultados
|Ordenes de Compra y Pedidos 5
Informacion Contable -
Cotizaciones 9
Informacion Bancarnia — 4
Informacion Proveedores | 10
Parte Operaria 10f
Pregunta b
@ Ordonos da Compin y
Padidos
@ Infermacion Contatylo
- 13%

15% 1Colwncionos

ninformacldn Bancono
13%:

m Informacién Proveadores

mPae Oparanin




10. CAPA FISICA

Esta capa se basa en el protocolo Ethemet IEEE 802.3. el cual hace referencia
a las LAN de acceso muitiple con Deteccién de Portadora y Deteccion de
Colisiones CSMA/CD, que transportan datos a altas velocidades en distancias
limitadas, este protocolo especifica una red de lopolegia en Bus con un cable
que conecla las estaciones finales y el medio de la red real

Funciona a 10 Mb sobre cable coaxial o de par trenzado, gracias a su
flexibilidad. su facil implementacion y entendimiento se conoce como tecnologia
de medios.

Las especificaciones para el cable y el coneclor que se emplean para soportar
las implementaciones Ethemmel se derivan de las normas de cableado de
felecomunicaciones (EIA/TIA-568) que especifica un coneclor RJ45 para un
cable UTP

En las redes acluales se debe utiizar un cable UTP Catb para soportar las
conexiones de 10 a 1000 Mb.

Para imlerconeclar diferentes dispositivos de las redes debemos oemplear

cables cruzados o directos dependiendo el lipo:

« Cable Directo: conexion de Swilch a Router, de Swilch a PC o
Servidor y de Hub a PC o Servidor

e Cable Cruzado: conexion de Swilch a Swilch;, de Swatch a Hub; de
Hub a Hub; de Router a Router; de PC a PC y de Rouler a PC.

Fara crear una red se emplean diferentes disposilivos llamados componentes
de Hardware de la red:

« REPETIDORES: Estos dispositivos se uliizan para regenerar vy
resincronizar las seffales de la red a nivel de los bits para permitifas



viagjar a largas distancias a traves del medio. Se ulilizan normalmente si
axisten muchos nodos de red o si el numero de cables es insuficiente.

« HUBS: Son repetidores mullipuerto, un HUB tiene entre 4 a 24 puertos,
estos son implementados con mas frecuencia en redes Ethernet
10Base-T o 100Base-T, el uso del Hub cambia la topologia de la red de
un bus lineal, donde cada dispositivo se conecla direclamente al hilo
{Topologia de Estrella), cuando todos los datos llegan a través de los
cables a un puerto Hub, se repilen eléctncamente en todos los puertos
conectados al mismo segmento de la red exceplo al puerto del que se
enviaron. Todos los dispositivos conectados a un Hub escuchan todo el
trafico, por tanto los Hubs mantienen un sencillo deminio de colision.

Para la comunicacion de los dispositivos de la red es necesario que exisla
cable para conectarlos, los lipos de cable utlizados para las
telecomunicaciones son en medios de cobre, que son los mas comunes para el
cableado de sefial, los hilos de cobre son los componentes de un cable que
ransporta la sefales desde un Host origen a un Host destino, el cobre tiene
algunas propiedades importantes que lo hacen muy adecuado para el cableado
plectronico.

o Conductividad: Es el mejor conductor de cornente electnca
que se conoce

o Resistencia a la Corrosion: El cobre no se oxida y es
bastante resistente a la corrosion.

o Ductllidad: Posee la capacdad de dividirse en finos hilos sin
romperse,

o Maleabilidad: El cobre es muy maleable, 6sea facil de dar
forma.

o Fuerza: El cobre mantiene la fuerza y dureza hasta cerca de
los 204° C.



Hay dos tipos de Cable de Cobre ulilizado para las redes:

COAXIAL: Este cable tliene un conductor central compuesto por un hilo de
cobre sdlido © un manojo de hilos, sirve para conexiones de Redes LAN vy
principalmente se emplea en conexiones de video, conexiones de alta
velocidad como las lineas T3 0 E3 y |a televisiOn por cable.

Esta constituido de un Conductor de cobre, u aislante plastico, una pantalla de
cobre trenzada y una cubierta exterior. Este cable tiene su propio conector es el
BNC (Conector Naval Bntanico), en el pasado este tipo de cable era el mas
popular para las redes LAN ya que cubria mas distancias con menos
repetidores entre nodos de la red, aunque por supuesto era mucho mas
costoso que el cable STP 6 UTP. Una gran desventaja de esle cable es que el
conductor exterior debe estar cuidadosamente y adecuadamente coneclado a
lierra, 1o que incrementa la complejidad de la instalacion, por asto ya casi no se

implementa en las redes Elhernet

PAR TRENZADO: Este es un lpo de cable que se ulihza para las
comunicaciones telefonicas y la mayoria de las redes Ethernel modernas, en
este cable los pares estan trenzados para proporcionar proteccion contra la
Diafonia, el ruido generado por pares adyacenltes,

Los pares de hilos estan trenzados por dos razones.

« La Cancelacion: Es cuando un hilo lleva corriente y esta crea un campo
magnético alrededor, este campo puede interfenir con sefiales o con
hilos cercanos. Para evitar esto se lransportan sefiales en direcciones
opuestas de modo que los campos magnéticos también se generan en
campos opuestos y se neutralizan,

« [as Sefales Diferenciales: suceden cuando por cada uno de los hilos se
envia una copia de los dalos, siendo las copias imagenes espejo de los
datos.



Hay dos Tipos de Cable de Par Trenzado:

STP (Par Trenzado Blindado):

Este cable contiene cuatro pares de hilos de cobre cubiertos por unos aislantes
plasticos codificados por colores y trenzados conjuntamente, cada par esta
envuello en una lamina melalica y los cuatro pares envuellos coleclivamente
con olra capa melaliza y recubierto con plastico en el exlenor,

El cable SCTP es una vanante del STP ya que lleva los mismos componentes
que el cable STP pero con un adicional, el cual es una capa de blindaje
alrededor de los cuatro pares de hilos. El blindaje en ambos tipos de cable STP
reduce el ruido eléctrico indeseado.

Para inslalar esle cable se necesila que los blindajes metahcos eslén
conaclados a tierra, si no se instalan comeclamente este lipo de cables puede
que fallen ya que son muy susceplibles a los problemas de ruido.

UTP (Cable de Par Trenzado Sin Apantallar);
Esta compuesto por cuatro pares de hilos de cobre linos cubierlos por unos
aislantes plasticas codificados por colores y trenzados en conjunto, los pares
de hilos estan cublertos por una carcasa plastica extenor El conactor ulilizado
an un cable UTP se denomina RJ-45,
Venlajas.
Tiene un diameltro pequenio y no requiere conexidn a tiema.
Su tamafo supone una ventaja adicional, por que en una zona dada
entra mucho mas cable UTP que de otro tipo.
Es el medio de red mas barato.
El coneclor es mas facil de construir.

- Soporta las mismas velocidades de dalos que otros medios de cobre.

Dasvenlajas:
Resulta susceptible al ruido eléctrico y las interferencias.

- La maxima longitud de tendido es infenor a la permitida por los cables
coaxial y fibra éptica.



El cable UTP esta considerado como el medio basado en el cobre mas rapido.
Los cables UTP mas ulilizados son los siguientes:

- Categoria 1 (CAT 1): Se utiliza para comunicaciones telefonicas, no es
adecuado para la fransmision de datos
Categoria 2 (CAT 2): Capaz de ftransmitir datos a velocidades
supernores a 4Mbps.

- Categoria 3 (CAT 3): Se uliliza en redes Elhernet 10 BaseT, puede
fransmitir datos a velocidades de hasta 10 Mbps.
Categoria 4 (CAT 4): Se utiliza en las redes Token Ring. Pueden
transmitir datos a velocidades de hasta 16 Mbps.
Categoria 5 (CAT §): Puede transmilir datos a velocidades de hasta 100
Mbps. Se uliliza en redes Fastethernet
Categoria 5¢ (CAT 5e). Se ulihza en redes con velocidades de hasta
1000Mbps, se usa en redes Gigabit Ethernet.

- Categoria 6 (CAT 6): Se utiliza en redes Gigabit Ethemel

10.1 NORMAS DEL CABLEADO

Existen muchas especificaciones para el cable a fin de asegurar
interoperabillidad, sequridad y rendimiento. El Instituto de Ingemieros Elécincos
y Electronicos (IEEE) han disefado la especificacion 802.3 que es la norma
para las redes Elhernet.

La asociacién de la Industna de las Telecomunicaciones (TIA) y la Asociacion
de Indusinas Electrénicas (EIA) han emitide las siquientes normas sobre el

cableado:

TIA/EIA-S586-B. Norma para el cableado de telecomunicaciones en un
edificio comercial. Se centra en el cableado horizontal, que es el
cableado que se exiliende desde un enchufe de la pared del area de
trabajo hasta un recinto de cableado.



- TIA/EIA-563-B; Norma para edificios comerciales para caminos vy
espacios de telecomunicaciones.

- TIAJEIA-568-A: Norma para edificios comerciales para el cableado de
telecomunicaciones.

- TIA/EIA-568-B: Esta norma especifica los requisitos de componentes y
transmision para los medios. TIAJEIA-568-B.1 especifica un sistema
genenco de cableado de telecomunicaciones para edificios comerciales
que soportara un entorno multiproducio.

TIAVEIA-569-A: Norma de edificios comerciales para recomdos vy
espacios de lelecomunicaciones.

TIAMEIA-570-A° Norma de cableado de telecomunicaciones comercial
ligera y residencial.

- TINEIA-606-A. Norma de adminmistracion para la infraestructura de
felecomunicaciones de edificios comerciales, incluyendo normas de
eliquelado de cables.

- TIAEIA-607: Para edificios comerciales conectados a tiera y con
requisitos de enlace para telecomunicaciones Considera un entomo
multiproducto, multidistnbuido, asi como las praclicas de conexion a
lierra para vanos sistemas.

Reglas del Cableado Estructurado para LANS:

El cableado estruclurado es un meéltodo sistematico de cableado. Es un
procedimiento para crear un sistema organizado de cableado que puede ser
entendido facimente por los inhaladores, los administradores de red y olros
lecnicos que trabajan con cables.

Hay tres reglas que ayudan a asequrar que los proyectos sean a la vez
efectivos y eficacas:



1. Buscar una solucion de conectividad completa: Esta incluye todos los
sistemas disefados para conectar, enrutar, administrar e identificar los
sistemas de cableado estructurado. Ulilizando las normas, ayudara a
asegurar que las redes pueden soporiarse tanto en las tecnologias
actuales como en las futuras.

2. Plan para el crecimiento futuro: [EI numero de circuilos debe
considerarse a futuro y cumplir requisilos de redes proyectadas al futuro,
se deben considerar los cables Cal6 y fibra oplica. Debe ser posible
planmificar una instalacion de capa fisica que funcione diez anos 0 mas.

3. Mantener la libertad de eleccion de los distnbuidores: Un sistema no
oestandar a partir de un solo distribuidor puede hacer mas dificil efectuar
movimientos, anadidos y cambios con posteriondad.

10.2 ESCALABILIDAD:

Es importante planificar una red con anlicipacion al estimar el numero de
recorndos de cable y denvaciones de cable en un drea de trabajo. Siempre es
lacll ignorar los cables exiras instalados y no tener que instalar cuando se
necesitan



10.3 CASO DE ESTUDIO CAPA 1

Las instalacicnes fisicas de la empresa estan compuestas por un edificio
recientemente construido, el cual consta de dos plantas que van de la siguiente

manera

La planta del primer piso se encuentra dividida en lres partes.
- Operativa (Tormos, Fresas, Cortadora, Cepillo).
- Almaceén de Matenales y Herramientas.

- Produccion (Realizacion de planos).

En la planta del segundo piso se encuentra:
- Area Administrativa
Area de Contabilidad

- Area de Compras y Ventas

Eslas cuentan umicamente con lomas de conexion de red, lineas lelefonicas y
con un cableado eléclrico, el cual llene polo a terra en cada uno de sus punlos
de conexion. El cableado de las conexiones de red, telefénicas y elécincas se

encuentran en el mismo ducto dentro de la pared,

oe requiere organizar el cable en canalelas, cada una con su punto de
conexlion a red, telélono y electricidad; ya que actualmente solo se cuenta con
& puntos en el segundo piso y 4 puntos en el primer piso, donde se encuentran
las lomas anterniormente mencionadas, por lo tanlo no son suficientes para las
necesidades de la Empresa y de la Red.

La sede también cuenta fisicamente con un sitio, el cual se ulilizaria como
cuarto de maquinas y se encuentra ubicado en el primer piso.



Actualmente cuenta con dos impresoras y doce estaciones de trabajo las
cuales estan ubicadas de la siguiente forma:

3 en el area Administrativa,

2 en el area de Contabilidad.

3 en el area de Compras y Ventas.

4 en el departamento de Produccion.

Se venfica si el predio liene disponibilidad para 20 estaciones de {rabajo, ya
que por disposiciones de la directiva se requiere esla canlidad, por el

crecimiento de la empresa no les es suficiente para suplir sus necesidades



10.4 MAPA FISICO ACTUAL
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Entre los ejemplos de dicha informacion se incluye:

« Cudles son los Computadores que se comunican entre si.

« Cuando comienza y cuando termina la comunicacion entre
computadores individuales.

« Proporciona un método para detectar los errores que se produjeron
durante la comunicacion.

« Quién tene el twrno para "hablar” en una “conversacion” entre
computadores

El entramado es el proceso de encapsulamiento de la Capa 2. Una {rama es |a
unidad de datos del protocolo de la Capa 2.

Hay vanos lipos distintos de tramas que se descrniben en diversos estandares
Una trama genérica liene secciones denominadas campos y cada campo esla

formado por bytes. Los nombres de los campos son 10s siguiantes:

-  Campo de inicio de trama
- Campo de direccion

-  Campos de longituditipo
-  Campo de dalos

- Campo de secuencla de venficacion de lrama

Cuando los computladores se conectan a un medio fisico, debe existir alguna
lorma de informar a los olros computadores cuando estan proximos a enviar
una trama. Las dwersas lecnologias tienen distintas formas para hacerlo, pero
lodas las tramas, de cualguier tecnologia, tienen una secuancia de sefalizacion
de inicio de bylas.

Todas las lramas contienen informacién de denominacion como, por ejemplo,

€l nombre del computador origen (direccion MAC) y el nombre del computador
destino (direccion MAC)



La mayoria de las ramas tienen algunos campos especializados. En algunas
tecnologias, el campo "longitud® especifica la longitud exacta de una trama en
bytes. Algunas tienen un campo “tipo”, que especifica el protocolo de Capa 3
que realiza la peticidon de envio.

La razon del envio de tramas es hacer que los datos de las capas superiores,
especiaimente los datos de aplicacién del usuario. lleguen desde el origen
hasta el destino. El paquele de datos incluye el mensaje a ser enviado, o los
datos de aplicacion del usuario. Puede resullar necesario agregar byles de
relleno de modo que las tramas tengan una longitud minima para los lines de
lemporizacion. Los bytes de control de enlace 16gico (LLC) también se incluyen
en el campo de datos de las tramas del estandar IFEE La subcapa LLC toma
los datos de protocolo de la red, un paquete IP, y agrega informacion de control
para ayudar a entregar ese paquete IP al nodo de destino. La Capa 2 se
comunica con las capas de nivel superior a través de LLC.

Hay tres lecnologias muy utilizadas en capa 2 las cuales son

- Token Ring: Topologia de Anillo Logica, la informacion fluye controlada en un
anillo y también en Topologia de Estrella Fisica.

- FDDI: Topologia en Anillo Logica y topologia en anillo doble.

- Ethernet: Topologla de Bus Logica y Eslrella Fisica o Extendida

TECNOLOGIA FDDI:

Norma LAN definida por el institulo nacional americano de normalizacion
(ANSI), que especifica que una red de paso de testigo a 100 Mbps utilizando
cable de fibra éptica con una distancia de transmisién supenor a 2 Km.

La FDDI utiliza una arquitectura anillo doble para proporcionar redundancia.




TECNOLOGIA TOKEN RING:

LAN de paso tesligo, esta funciona a 4 6 16 Mbps sobre una topologia en
anillo. Pueden conectarse hasta 72 dispositivos si se utiliza un cable telefénico
estandar. Con cables de par trenzado apantallados, la red permite hasta 260
disposilivos. A pesar de que esta basada en una topologia de anillo (de bucle
cerrado), 1a red Token Ring emplea segmentos en forma de estrella de hasta 8
estaciones de frabajo. conectadas a un concentrador de cableado, que a su
vez se conecta al anillo pnncipal. La red Token Ring esta disenada para su uso
con microordenadores o microcomputladoras, minicomputadoras y mainframes

Sique el estandar IEEE 8025 para redes Token Ring

TECNOLOGIA ETHERNET:

Ethernet es una tecnologia de difusion do medio compartide. El método que se
emplea en ethermet CSMA/CD realiza tres funciones:
- Transmilir y recibir paquetes de datos

Decodiicar paquetes de datos y comprobar las direcciones validas antes de
pasarlos a las capas superiores del modela OSI

Detectar errores en los paquetes de datos o en la red.
En el método de acceso CSMAICD, los dispositivos de red con dalos para
iransmilir por lo medios dea red trabajan de modo “escuchar antes de transmitir”
(CS: deteccion de porladora), en Ethernet esto significa que cuando un
disposilivo quiere enviar datos, pnmero debe comprobar si el medio de red asta
ocupade. Después debe comprobar déonde hay sefales en el medio de red vy
finalmente s1 el medio de red no esta ocupado, comenzar a retransmilir 108
datos. Mienlras se lransmuiten los dalos el disposilivo también escucha para
asegurarse que ninguna otra estacion esta transmitiendo datos por @l medio de
red al mismo tempo, ya que si esto sucede ocurriria una colision: cuando ha
finalizado la transmisién de datoes, el dispositivo vuelve al modo de escucha.
Los disposilivos de red son capaces de delectar cuando se ha producido una
colision, ya que aumenta la amplitud de la sefal de los medios de red (CD:



deteccion de colision). Cuando se produce una colisién, cada dispositivo que
transmite continua transmitiendo datos durante un corto espacio de tiempo.
para asegurarse de que todos los dispositivos ven la colision. Cuando todos los
dispositivos la han visto. cada dispositivo transmisor llama a un algoritmo,
conocido como Algontmo de retardo. Cuando todos los dispositivos de la red se
han retardado durante un cierto periodo de tiempo, cualquier dispositivo puede
intentar de nuevo el acceso a la red Cuando la transmision de datos continua,
los dispositivos que se han visto involucrados en la colision no tienen prioridad.

Ethernet es una tecnologia de transmisién por difusion, 6sea que todos los
disposilivos de una red puaeden ver todas las ramas que pasan por los medios
de red. Solo los disposiivos cuyas direcciones MAC coinciden con las
direcciones MAC de destino lransportadas por las tramas copian la traman en
su buffer,

Ethernetl no se preocupa por direcciones de red de la capa 3,

Ethernetl es una arquitectura de Red Sin Conexidon y se conoce como sistema

de maximo esfuerzo de entrega

Hay siluaciones que se consideran errores Ethernet las cuales son:

La transmiston simultanea se produce antes de que el tiempo de ranura
hava transcumdo. {Colisin)

La transmision simultanea se produce después de transcumdo el tiempo de
ranura {Colision atrasada)
- Transmision exceswva o llegalmente larga {error, trama larga y erroras de
rango)
- Transmision llegalmente corta {trama corta, fragmento de colision)
- Transmision corrupta (emror FCS)
- MNumero de bits transmitido insuficiente o excesivo (errar de alineacién)
- Desigualdad en el numero de octetes de la trama actual y el informado
(error de rango).

- Preambulo inusualmente largo o evento de congestion.



COLISIONES:

Las colisiones normaimente tienen lugar cuando dos 0 mas estlaciones
Ethernet transmiten simultaneamente dentro de un dominio de colision. La
mayoria de las herramientas de diagnosilico informan de las colisiones
mediante computos de eventos, pero también pueden informar de forma
separada como colisiones sencillas, o como varias colisiones cuando a un
switch u otra estacién se le preguntan con SNMP. (Protocolo Simple de
Administracién de Redes). Una colision sencilla es una colision detectada
mienfras se intenta transmitir una trama, pero al siguiente intento, la trama se
ha transmitido bien.

Vanas colisiones indican que la misma trama colisiona repetidamente antes de

ser transmitida correctamente,

TIPOS DE COLISIONES:

Los principales lipos de errores son la colision local, la colision remola y la

colision atrasada,

- Colision Local Para crear una colision local en un cable coaxial (10 Base?2 y
10 Baseb), la senal viaja por el cable hasta que se encuentra una safal de otra
estacion. Las ondas enlonces se solapan, cancelando algunas partes de |a
saenal y reforzando (doblando) otras El doblado lleva el nivel del voltaje mas
alla del maximo permitide. Todas las eslaciones en el segmento de cable local
sienten esla condicion de sobrelension como una colision.

- Colision Remota: Las caracleristicas de la colision remota son una trama que
tene menos de la longitud minima y tiene una suma de comprobacion FCS no
valida, y ademas no exhibe sintomas de colision local, de sobretension o de
una actividad RX/TX simullanea.

- Colision Alrasada: Son las colisiones que ocurren después de los pnmeros
64 octetos. La NIC Ethemet transmite automaticamente una trama conflictiva,
pero no transmite automalicamente una trama que colisione mas tarde.



SEGMENTACION:

Conectar varias computadoras a un medio de acceso compartido que no liene
otros dispositivos de red conectados crea un dominio de colision esta situacion
imita el numerc de computadoras que pueden emplear el medio, también
conocido como segmenlo.

Los disposilivos de capa 2 segmentan o dividen los dominios de colision,
controlando la propagacion de la trama, empleando la direccion MAC asignada
a cada dispositivo Ethemnet, se realiza esta funciéon. Los dispositivos de capa 2
como puentes y switches hacen un seguimiento de las direcciones MAC y del
segmento donde estan. Al hacer esto los dispositivos pueden controlar el flujo
del frafico al nivel de la capa 2, esta funcion hace que las redes sean mas
eficientes, al permitir que los datos se transmitan al mismo tiempo a diferentes
segmentos de la red LAN, sin que colisionen las tramas. Al emplear puentes y
switches el dominio de colision se divide eficazmenle en

partes mas pequenas, siendo cada una de ellas su propio dominio de colision
Estos dominios de colision mas pequefios tienen menos host y menos trafico
que el dominio onginal y por consiquiente aumenta la cantidad de ancho de
banda disponible para cada host en el domimo. Cuanto menor sea la canlidad
de lrafico en un dominio de colision, mayor es la posibilidad de que cuando un
host quiera transmitir datos, el medio esté disponible. Esto funciona bien
mientras el trafico entre segmentos no sea excesivo En caso contrario los
dispositivos de capa 2 pueden realizar realmente la comunicacion y converlirse
ellos mismos en un cuello de botella de la red.



11.1 EQUIPOS DE CAPA 2

11.1.1 TARJETAS DE INTERFAZ DE RED (NIC):

Cada taneta tiene un codigo denominado direccion de control de acceso al
medio (MAC), dicha direccion controla el acceso del host al medio. Es una
placa de circuitlo impreso que proporciona capacidades de comunicacion de
reda hacia y desde un PC. También conocida como adaptador de LAN, se
conecta la placa madre y proporciona un puerto para conectarse a la red. La

NIC constituye la interfaz de la computadora con la LAN.

11.1.2 PUENTES:

Disposilivo disefado para crear dos o mas segmentos LAN, cada uno de ellos
con un dominio de colision separado. Es decir que han sido disenados para
crear un ancho de banda mas utiizable. El propdsito de un puente es filtrar el
trafico de la LAN para mantener el trafico local, permitiendo la coneclividad con
otras parles (segmentos) de la red LAN para el trafico que se dirige alli. Cada
dispositivo de la red tiene una direccion MAC dnica en al NIC. El puente control
que direcciones MAC tene en cada lado del puente y loma sus decisiones
hasandose en la lista de diracciones MAC. Los puenles pueden enviar
rapidamente trahco representando cualquier protocolo de la capa de RED,
como los puentes solo se fijan en las direcclones MAC no se

preccupan por los protocolos de la capa de red. Las propiedades mas
importantes de los puentes son;

- Recolectan y pasan paqueles entre dos o mas segmentos de la red
LAN.
Crean mas dominio de colisibn, permitiendo que mas de un
dispositivo pueda retransmilir simultaneamenle Sin provocar una



colision.

- Mantiene las tablas de direcciones MAC.

11.1.3 SWITCHES:

Son conocidos como swilches de grupo de trabajo 6 conmutadores, a menudo
sustituyen a los hubs compartidos y trabajan con las infraestructuras de cables
existentes para garantizar que los switches estén instalados con el minimo de
alteracion de las redes existentes.

Estos permiten interconectar multiples segmentos LAN fisicos en redes
sencillas mas grandes. De forma similar a los puentes los Swilches remiten e
inundan el lrafico en base a las direcciones MAC. Como la conmutacion se
lleva a cabo en el hardware, es significativamente mas rapido que la funcion de
conmutacion la realice un puente utiizando software. Cada puerto del swilch
aclua como un puenie separado y proporciona a cada host el ancho de banda
completo del medio. Este proceso se conoce como microsegmentacion,

La microsegmentacion permite la creacion de segmenlos pnvados o dedicados
un host por segmento. Cada host recibe acceso instamtaneo al ancho de banda
complieto y no uene que compelr con otros host por un ancho de banda
disponible. En los swmitches duplex, como solo un dispositivo as1a conectado a
cada uno de los puertos del switch no se producen colisiones. S5in embarqo
cCOmo ocurré con un puante, un switch remite un mensaje de dilusion a lodos
los segmentos de aste, por consiguiente se considera que todos los segmentos

an un entorno conmutado estan en el mismo dominio de colision.



11.2 CASO DE ESTUDIO CAPA 2

La topologia que existe entre los oche computadores conectados es en forma
de estrella. ya que se encuenira unida por un punto de conexion central, el cual
es un switch, en donde cada uno de los PCs estan conectados a el con su
propio cable

El switch utiizado actualmente en la red es de Marca Encore Eleclronics, Ref
ENHO08-NWY, es un interruptor rapido de alto rendimento de Ethernel con 8
puertos capaces de las velocidades hasta de 100Mbps. la autonegociacion se
dotermina automaticamente entre 10Mbps o 100Mbps, al conectar con otros
dispositivos del establecimiento de una red. Usando cables de categoria 5 (RJ-
4%), esta unidad puede funcionar en modo Full-duplex o Hali-duplex,
permitiendo conectividad a las enruladores, a las tarjetas de red y a olros
intarruptores

Unicamente tiene funciones de conmutar ya que no es administrable.

Los Puertos de los PC son Elhernet



12. CAPA DE RED

La capa de red presta un servicio a la capa de transporte y la capa de
fransporte presenta datos al subsistema de internetwork. La tarea de la capa de
red consiste en frasladar esos datos a través de la inlernetwork. Ejecuta esta
tarea encapsulando los datos y agregande un encabezado, con lo que crea un
paquete (la PDU de la Capa 3). Este encabezado contiene la informacion
necesana para completar la transferencia, como, por ejemplo, las direcciones

lbgicas origen y deslino,

El pnncipal componenie de esta capa de red es el Rouler que provee

enrutamiento y eligo la mejor rula, por medio de protocolos.

PROTOCOLOS

ENRUTADOS:

IP:

El protocolo Internet es un enrutable que funciona en la capa de red del modelo
OSl v en la capa de Intemet del modelo TCP/IP. Proporciona entrega de
paqueles y direccionamiento para el ongen y el destino,

Este es un protlocolo del sistema de maximo esfuerzo de entrega, poco fiable
sin conexion que se uliliza en Internet. El términe sin conexion significa que no
es necesara la conexion de circuito dedicada, este protecolo toma cualquier
ruta que sea mas eficaz en base a la decisién del protecolo de enrutamiento
‘Poco fiable” y "maximo esfuerzo” no significa que el sistema sea poco fiable y
que no funcione bien, sino que el protocolo IP no hace ningun esfuerzo por ver
s el paquete fue entregado.

IP determina la forma de la cabecera del paquete IP (que Incluye



direccionamiento y otra informacion de control), pero no se preocupa de los
datos reales. Acepta cualquier cosa que pase hacia abajo desde las capas
SuUpenores.

IPX:

Es un protocolo enrutable sin conexién que también funciona en la capa de red
del modelo OSI. IPX es eficaz. no plantea problemas a nivel de rendimiento ni
de direccionamiento y es posible empleario en redes Ethernet y Token Ring
ulilizando los controladores de tarjeta de interfaz de red (NIC) adecuados.

APPLE TALK:

AppleTalk es una red de banda base que transfiere informacion a una
velocidad de 230 kilobits por sequndo y enlaza hasia 32 dispositivos (nodos) en
una distancia de aproximadamente 300 metros mediante un conductor doble
renzado blindado denominado Local Talk, transmitiendo la informacion en
forma de paquetes llamados tramas. AppleTalk es compatible con conexiones
a olras redes AppleTalk a través de dispositivos llamados puentes y lambién
con conexionegs a redes diferentes mediante dispositivos denominados puertas

de enlace.

ENRUTAMIENTO:

ICMP:

Protocele de Mensajes de Contral en Internet; es el protocolo encargado de
asegurar la entrega de datos. ICMP no supera la falta de fiabihdad existente en
IP, simplemente envia mensajes de error al emisor de los dalos, indicando que
se& ha producido problemas en la entrega de los datos.



T -

ARP:

Protocolo de Resolucion de Direcciones, para que los dispositivos se
comuniquen al disposilivo emisor necesita las direcciones IP y MAC del
dispositivo destino. Cuando un dispositive intenta comunicarse con oftro
disposilivo cuyas direcciones IP conoce, debe determinar las direcciones MAC.
Esle protocolo sirve para obtener automaticamente la direccion MAC de la
computadora asociada con una direccion IP. Este protocolo anexa unas tablas
ARP que conliene las direcciones MAC e IP de otros disposilivos coneclados a

la misma LAN,

RARP:

Prolocolo de Resolucion Inversa de Direcciones, une las direcciones MAC con
la direcciones 1P, esta union permite que los dispositivos de red encapsulen los

dalos antes de enviarlos a la red.

RIP:

Protocolo de Informacion de Enrutamiento; Protocolo que uliliza la cuenta de
saltos para determinar la direccion y la distancia a cualquier eénlace en la red,
este selecciona la ruta con menos sallos, pero esto hace que no seleccione la

rula mas rapida a un destino

IGRP:

Protocolo de Enrutamiento de Gateway Intenor, Protocolo de enrutamiento por
vector distancia, esto significa que puede seleccionar la ruta mas rapida en
base al retardo, el ancho de banda, la carga y la liabilidad. Utliza una mélrica
de 24 bits.



EIGRP:

Es una version avanzada de IGRP que proporciona eficiencia operativa
superior, uliiza una métrica de 32 bits, como una convergencia mas rapida y
una menor sobrecarga del acho de banda. Este es un protocolo por veclor
distancia avanzado, también utiliza funciones de protecolo de estado de enlace.

OSPF:

Protocolo de Primero la Rula Libre Mas Corta, Protocolo de enrutamiento de
estado de enlace basado en estandares abiertos, delermina la mejor ruta y de

coste mas bajo hacia el enlace.

EGP:

Protocolo de Gateway Exterior, es un protocolo de Intermet uliizado para

intercambiar informacion de enrutamiento enlre sistemas auldnomos.

12.1 TABLAS DE ENRUTAMIENTO

Los Routers utihzan protocolos de enrulamiento para crear y guardar tablas de
enrutamiento que contienen informacion sebre las rutas. Esle ayuda al proceso
de determinacion de la ruta. Los protocolos de enrutamiento llenan las tablas
de enrutamiento con una amplia variedad de informacion, Esta informacion
varia segun el protocole de enrutamiento utilizado. Las tablas de enrutamiento
contienen la informacion necesana para enviar paquetes de datos a través de
redes conectadas. Los disposilivos de Capa 3 inlerconecltan dominios de
Broadcast o LAN. Se requiere un esquema de direccionamiento jerarquico para

poder fransfenr los datos



Los Routers mantienen infermacion importante en sus tablas de enrutamiento,
que incluye lo siquiente;

« Tipo de protocolo. el tipo de protocolo de enrutamiento que creo la
entrada en la tabla de enrutamiento.

+ Asociaciones entre destinofsiguiente salto: estas asociaciones le dicen al
Router que un destino en particular esta directamente conectado al Router, o
que puede ser alcanzado utilizando un Router denominado "salto siguiente” en
el trayecto hacia el destino final.

+  Métrica de enrutamiento: los distintos prolocolos de enrutamiento utilizan
meétricas de enrutamiento distintas. Las métncas de enrutamiento se utilizan
para determinar la conveniencia de una ruta

» Interfaces de salida: la interfaz por la que se envian los datos para llegar

a su destino final.

Los Routers so comunican enltre si para mantenar sus lablas de enrutamiento

por medio de la transmision de mensajes de actualizacion del enrutamiento.

ALGORITMOS DE ENRUTAMIENTO Y METRICAS

Un algontmo es una solucion detallada a un problema. En el caso de paquetes
de enrutamiento, dilerentes prolocolos ulilizan distintos algoritmos para decidir
por cudl puerto debe enviarse un paquete enlrante. Los algontmos de
anrutamiento dependen de las méltricas para tomar estas decisiones

Los protocolos de enrutamiento con frecuencia tienen uno © mas de los

siguientes objetivos de disefno:

. Optimizacion: la optimizacion describe la capacidad del algontmo de
anrutamiento de seleccionar la mejor ruta.

+ Simplicidad y bajo gasto: cuanto mas simple sea el algoritmo, mas
eficientemente serd procesado por la CPU y la memoria del Router.



« Solidez y estabilidad: un algoritmo debe funcionar de manera correcta
cuando se enfrenta con una situacion inusual ¢ desconocida.

+ Flexibilidad: un algoritmo de enrutamiento debe adaplarse rapidamente
a una gran variedad de cambios en la red.

« Convergencia rapida; la convergencia es el proceso en el cual todos los
Routers llegan a un acuerdo con respecto a las rutas disponibles.

Los algoritmos de enrutamiento ulilizan métricas distintas para determinar la
mejor ruta. Cada algoritmo de enrutamiento interpreta a su manera lo que es
mejor. Los algoritmos de enrutamionto sofisticados basan la eleccion de la rula
en vanas métricas, combinandolas en un sélo valor métrico compuesto. Las
métricas pueden tomar como base una sola caracleristica de la ruta, o pueden
calcularse tomando en cuenta distintas caracteristicas. Las siguientes son las

meélricas mas utilizadas en los protocolos de enrutamiento;

+ Ancho de banda: la capacidad de dalos de un enlace. En general, se
prefiere un enlace Ethernet de 10 Mbps a una linea amendada de 64
kbps.

» Relardo: la cantidad de tiempo requerndo para transportar un paquete a
lo largo de cada enlace desde el ongen hacia el destino

. (Carga: la cantidad de aclividad en un recurso de rad como, por ejemplo,
un Rouler o un enlace.

« Confiabilidad generalmente se refiere al indice de error de cada enlace
de red.

« Numere de saltos: el numero de Routers que un paquele debe atravesar
antes de llegar a su destino..

« Ticlacs: el retardo en el enlace de datos medido en lictacs de relo) PC de
IBM.

« Costo: un valor arbitrano asignado por un administrador de red que se
basa por lo general en el ancho de banda, el gasto monetarno u olra

medida.



12.2 VLAN

Las VLAN son un grupo de dispositivos de red y servicios que no estan
restringiendo a un segmento fisico, agrupan un conjunto de usuarios en una
misma red de forma l6gica, estas se encargan de la escalabilidad, la sequndad
y la administracion de la red. Los router en las topologias VLAN proporcionan
fitrado de difusion, segundad y administracién del flujo del frafico

Las VLAN segmentan logicamente las redes conmutadas basandose en las
funciones, equipos de proyecto o aplicaciones de una empresa, en lugar de
hacerlos sobre una base fisica. Un ejemplo claro es cuando las estaciones de
irabajo y servidores que utihza un equipo de trabajo podria conectarse a la
misma VLAN con independencia de sus conexiones fisicas a la red.

Una VLAN puede entenderse como un dominio de difusion existente dentro de
un conjunio definido de Swilches. Se crean para proporcionar los semvicios de

segmeniacion que normalmente ofrecen los routers en las confiquraciones

Caracleristicas:

Una VLAN es una agrupacion logica de eslaciones, servicios
dispositivos de rad que no se limita a un segmento de LAN fisico.

Las VLAN mejoran el desempefno general de la red agrupando a los
usuarios y los recursos de forma logica.

Las VLAN facilitan la administracion de grupos logicos de eslaciones y
servidores que se pueden comunicar como si estuviesen en el mismo
segmento fisice de LAN

Facilitan la administracion de mudanzas, adiciones y cambios en los
miembros de esos grupos.

- Las VLAN segmentan de manera logica las redes conmutadas segun las
funciones laborales, departamentos o equipos de proyectos, sin importar
la ubicacion fisica de los usuanos o las conexiones fisicas a la red.
Todas las estaciones de frabajo y servidores utilizados por un grupo de



trabajo en particular comparien la misma VLAN, sin importar la conexién

fisica o la ubicacion.

La configuracion o reconfiguracion de las VLAN se logra mediante el software.
Por lo tanto, la configuracion de las VLAN no requiere que los equipos de red
se trasladen o conecten fisicamente. Una eslacion de trabajo en un grupo de
VLAN se limita a comunicarse con los servidores de archivo en el mismo grupo
de VLAN. Las VLAN segmentan de forma logica la red en diferentes dominios
de

broadcast, de manera lal que los paquetes solo se conmutan entre puertos y se
asignan a la misma VLAN. Las VLAN se componen de hosts o equipos de red
coneclados mediante un unico dominio de puentec. El dominio de puenteo se
admite en diferentes equipos de red. Los swilches de LAN operan protocolos
de puenteo con un grupo de puente separado para cada VLAN,

Las VLAN se crean para brindar servicios de segmentacion proporcionados
{radicionalmente por routers fisicos en las configuraciones de LAN. Las VLAN
se ocupan de la escalabiidad, segundad y geston de red Los roulers en las
lopologias de VLAN proporcionan liltrado de broadcast, segundad y geslion de
llujo de trafico. Los swilches no puentean ningun trafico entre VLAN, dado que
esto viola la integridad del domimo de broadcasl de las VLAN. EIl tralico solo

debe enrutarse enfre VAN,



12.3 EQUIPOS CAPA 3

SERVIDORES:

Un servidor proporciona servicios de autenticacion autonzacion y contabilidad
para una empresa, estos servidores garanlizan que los usuraos autenticados
sean los unicos que tengan acceso a la red, que los usuraos solo liene acceso
a los recursos que necesitan y que se regisira todo lo que ellos hacen después
de permilir el ingreso a la red, Los servidores ofrecen servicio de compartir
ficheros, Impresion. comunicacion y de aplicacion, habitualmente estos
dispositivos no funcicnan como estaciones de trabajo y ejeculan sistemas
operativos especializados. Cada servidor suele estar dedicado a una funcion

especifica, como el correo electrénico 6 comparir archivos

Los servidores pueden ser clasificados como.

- Servidores de Empresa: Soporta lodos los usuanos de la red
ofreciendo camo correo electronico o de DNS. Estos son servicios que
podrian ser necesarios para cualquier persona de esa organizacion

porque son funciones centralizadas., deben estar ubicados en armanos

de distnbucion pnncipal.

- Servidores de Grupo de Trabajo: Soporta a un conjunto de usuanos
ofreciéndoles solo aquellos senvicios concrelos que
pudiesen necesitar, deben estar en amanos de distnbucion intermedia,
cercanos a 'os usuanos que utiizan las aplicaciones de dichos
saervidores



ROUTERS:

Un router as un tipo de dispositivo de Internetworking que pasa paquetes de
datos entre redes basandose en direcciones de la capa 3. Un router puede
tomas decisiones acerca de la mejor ruta para la distnbucion de datos por la
red, en lugar de utilizar direcciones MAC individuales de |la capa 2. estos
también pueden conectar deferentes tecnologias de capa 2 como Ethemnet,
Token Ring y FDDI.

Los router también se conectan con conexiones serne y ATM sin embargo a su
capacidad de enrutar paquetes en base a la informacion de |la capa 3. los
routers se han convertido en el backbone de Inlernet y ejecutan el protocolo 1P
El proposito de un router es examinar los paquetes entrantes, elegir la mejor
ruta para ellos a través de la red y después canmutarlos al puerto de salida
apropiado. Los routers son el dispositivo regulador mas importante en la redes
grandes, wirtualmenle permiten que cualquier tipo de compuladora se

comunique con otra en cualquer parte del mundo, LAN.
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12.4 CASO DE ESTUDIO CAPA 3

Los PC no poseen direcciones IP establecidas para la red, solo registran las

direcciones MAC.

Se utiliza conexién de Internet Conmutado por el proveedor Telecom, solo 2

PCs tienen acceso a este servicio.
El ingreso es efectuado por 1P Dinamica.



12.5 MAPA LOGICO ACTUAL
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13. SEGURIDAD Y APLICACIONES

Para la proteccion de la red existen dos tipos de segundad. la seguridad a nivel
de los recursos y la seguridad a nivel de usuario, Catalogada como debil y
dificil de manipular, la segunidad a nivel de los recursos permite a los usuarios
acceder a cierta informacion si el administrador de la red les asigna una
contrasefia. Para que una persona acceda a la informacion de la red, ese
usuario debera proporcionar una contrasefia. especificamente asignada por el
administrador de red

La seguridad a nivel de usuario especifica los derechos y privilegios de cada
usuano. El administrador de red asigna una cuenta al usuario para que acceda
a una computadora o red concretas. Cuando una persona trata de iniciar sesion
en la red, la computadora compara el 1D de cuenta del usuarno y la contrasena
con la base de datos de seguridad antes de proporcionar acceso al usuaro.
Muchos prolocolos se ulilizan para cifrar dalos y asegurar el tralico entrante y
saliente a travas de la red Algunos de los protocolos de seguridad mas
populares son: IPSec, L2TP, SSL y Kerberos

e IPSec: Es un conjunto de prolocoles desarrollado para soportar el
intercamhio sequro de paqueles en la capa IP. 5e ha desplegado
amplamenle para implementar las VPN,

e L2TP: Es una extension del protocolo PPP que habilitan los IPS para
poder utilizar las VPN,

+ SSL: Es un protacolo desarrollado por Nelscape para la transmision de
documentos privados a través de Internet. Funciona utiizando una clave
publica para cifrar los datos que se transfieren por la conexion SSL

« Kerberos: ES un sislema de autenticacion. Esta disenado para que las
dos partes puedan intercambiar informacion privada a través de una red
abierta distinta. Funciona asignandce una clave unica, denominada
TICKET, a cada unc de los usuanos que inicia sesion en la capa de red.



Después, el ticket se incrusta en los mensajes para idenlificar el emisor
del mensaje.

Antes de instalar una red, debera fener en cuenta las configuraciones, la
ubicacion fisica. las topologias, la estructura fisica de la red. las obligaciones
administrativas, las contrasefas, el direccionamiento IP, la configuracion IP, los
requisitos de conectividad y el Software.

Cuando se utiliza una cuenta administrativa para hacer cambios en la red, debe
ulilizar una cuenta de prueba y venficar los cambios. Las cuenlas de prueba
son parecidas a las de una cuenta de usuano normal y se asemejan a otras
cuentas y pnvilegios de usuano

Es necesario tener en cuenta los factores medioambientales a la hora de crear
una red Las computadoras y los dispositivos de red pueden verse aleclados
muy facilmente por las siluaciones extremas, como la temperalura, la
humedad, las vibraciones y las interferencias eléctncas. Si se exponen a estlas
situaciones, las computadoras y los disposilivos de red podrian comportarse de
forma irreqular y fallar

Las condiciones de la habilacion o sala deben eslar a una temperatura y
humedad normales para prevenir las descargas eléctncas y el
sobrecalentamiento. Los lugares frescos y oscuros, como los solanos, son

ieales para almacenar equipo computacional

Procedimlientos estandar de contrasena:

Las contraseflas deberan estar siempre en un lugar seguro y no deberan
figurar en ningun sitio donde los usuarios las puedan descubnr.

Las contrasenas no deberan ser nada de lo siguiente:



1. El nombre de inicio de sesion, el nombre o los apellidos del usuano ©
estos nombres al reves.

2. Un nombre conocido, como el nombre de la esposa, hijo, mascota o

farmiliar.

Datos facilmente accesibles, como datos personales.

Una palabra que se encuentre en algun diccienario.

Unicamente una combinacion de letras y nimeros

@ o B oW

Un grupo de digitos o letras iguales.

Las contrasenas deberan tener estas caracteristicas:

1. Tener una longitud de entre seis y ocho caracleres.
Incluir caracteres no alfanumencos.
Estar configuradas para que expiren periédicamente, idealmente cada
30 dias.

Cifrado de datos:

£l cifrado de dates proporciona la entreqa segura de la informacion que se
envia a través de Internet. Toma los dalos, que estan escritos en texio sin
formato y los codifica en un texto, llamado Texto Cifrado, que no se parece a
nada, lo que le conwvierte en ilegible. Cuando se reciben los datos, son

descifrados del texto cifrado y converlidos nuevamente a su texto original

El uso de un Firewall:

Un Firewall se emplea para proteger la red interna de Internet. Pueden ser
implementados mediante Hardware y Software.

El Firewall Software es un conjunto de programas del Gateway que controla
todo el trafico que fluye por la red; suelen implementarse utilizando Routers
configurados especificamente.



El Firewall Hardware es el uso de Routers configurados especialmente para
controlar el trafico de entrada y salida.

13.1 ROUTERS:

Un Rouler es un dispositivo que proporciona la seleccion de la mejor ruta y la
conmutacion de paquetes de datos. Para coneclar dos redes distintas, hay que
usar un Router. Se pueden utilizar para segmentar las LAN, creando dominios
de colisién mas pequeinos, pero el uso mas importante es, como dispositivos
backbone de las WAN,

Pueden ser estaticos o dinamicos y normalmente se conectan en una topologia
en malla con o1ros Roulers.

13. 2 LISTAS DE CONTROL DE ACCESO (ACL):

Una ACL es una coleccion secuencial de sentencias de permiso o denegacion
que se aplica a las direcciones o los protocolos de la capa superior.

Son listas de instrucciones que puede aplicar a la interfaz del router. Estas
listas le Indican al router que tipo de paquetes aceptar y cuales denegar. La
aceptacion y denegacion se pueden basar en cierlas especificaciones, come la
direccion de ongen, la direccién de destino y el numero del puerto TCP/UDP.

Al aplicar la ACL a una interfaz del router puede administrar el trafico y revisar
los paquetes. Todo trafico que pasa por la interfaz se compara con cierlas
condiciones de la ACL.

Se pueden crear para todos los protocolos de red enrutados, como [P e IPX,
para filtrar los paquetes que pasan por el router.
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Las razones para crear ACL, son:

Limitar el trafico de la red e incrementan su rendimiento.
Controlar el flujo del trafico.
Proporcionar un nivel basico de sequridad para el acceso a la red.

gl A e

Decidir que tipo de ftrafico es enviado © bloqueado en la interfaz del
rouler

13.3 NAT y PAT:

NAT es un proceso de manipulacion de direcciones en la cabecera 1P de un
paquele para que la direccion de destino, la de ongen © ambas se susliluyan
en dicha cabecera por olras direcciones asignadas por un adminstrador. Esla
operacion la lleva a cabo un disposilivo especial que dispone de Software o
Hardware NAT especializado para este intercambio,

Un dispositive con caracteristicas NAT opera habilualmente en el borde de una
red de conexion unica. La caracleristica principal de las mismas s que dispone
de una sola conexion con su red vecina

NAT opera en un rouler, coneclando dos redes y traduce las direcciones
privadas de la red interna (Locales Inlernas) en direcciones publicas {(Globales

Internas) antes que los paquetes se envien a otra red.

PAT usa numeros de puerto ongen unicos en la direccion IP Glebal Interna
para distinguir las diferentes conexiones, Ya que estos numeros de puerto
estan codilicados en 16 Bils, la cantidad total de direcciones internas que
puaden convertirse en una direccion externa usando PAT podria llegar
tedricamente a 65 536 por P,

PAT Intenta preservar el puerto de ongen original. Si este valor ya esta
asignado intenta encontrar el primer numero de puerto disponible comenzando
por el principio del grupo de puerto adecuado. En caso que esta condicion no
pueda cumplirse y este configurada mas de una direccion IP externa, PAT se



desplaza hacia la siguiente direccion IP e intenta asignar de nuevo el puerto de
origen original. Este proceso continua hasta que PAT termine con todos los

puertos y direcciones IP externas disponibles.

Caracteristicas:

Direccion Local Interna: La direccion IP asignada a un host en la red

interna que es probable que sea una direccion privada.

2. Direccion Global Interna: Una direccion IP legiima que asigna el RIR
(Reqgistro de Internet Regional).
3. Direccion Local Externa: La direccion IP de un host externo que es
conocidos por los hosts de la red inlerna.
4. Direccion Global Externa: La direccion IP que el propietano del host le
asiqna en la red exterma
Beneficios:
1. Ehrina la sobrecarga de direccionamiento, como cambiar un ISP
2. Conserva las direcciones mediante la aplicacidon de multiplexidon en el
ambito da puerio.
3. Protege la segundad de la red.
Ventajas:
1. Conserva ol esquema de direccionamiento registrado legalmente
permiiendo la pnvalizacion de Intranets.
2. Incrementa la flexibiidad de conexion a la red publica. Para ayudar a

asequrar conexiones de red publicas fiables pueden implementarse
vanos almacenes, almacenes Backup y almacenes de carga

compartidal/equilibrada.



3. La despnvatizacién de una red requiere la renumeracién de la red
existente. el coste puede estar asociado con el numero de hosts que
requieren conversion al nuevo esquema de direccionamiento,

Desventajas:

1. Incrementa el retardo.

2. Se hace mucho mas dificil sequir la pisla de los paqueles que sufren
numerosos cambios en su direccion, debido a sus mulliples sallos

3. Obliga a algunas aplicaciones que usan direccionamiento IP a delener

su funcionamiento porque oculta las direcciones IP extramo a exiremo.

Aplicaciones:

—

ICMP.

FTP (Protocolo de Transferencia de Archivos).
NalBios sobre TCP/IP

RealAudio.

DNS

MetMeating

VDOLwve.

Vxlreme

IP Multifusion.
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13.4 ADMINISTRACION DE REDES:

Seqgun la red crece y evoluciona, se convierte en un recurso mas critico e
indispensable para la organizacion, Sin embargo, cuanio mas recursos ofrace
la red a sus usuanos y mas compleja se vuelve la red, son mas las cosas que
pueden ir mal. Pero claro, la perdida de recursos o incluso un rendimiento

pobre de la red, no es algo aceptable por parte de esos mismos usuarios. El



administrador de la red debe controlarla de forma activa, diagnosticar sus

problemas, prevenir las situaciones que puedan ocurrir y ofrecer le mejor

reandimiento de la misma. En algun momento, las redes se hacen lan grandes

que su control resulta muy dificil sin herramientas automatizadas.

lL.as tareas de administracion de la red, incluyen lo siguiente:

= W N =
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Monitorizar la disponibilidad de la red.
Mejorar la automatizacion,
Monitorizar el iempo de respuesla,
Segundad.

Redireccion del Trafico.

Capacidad de restablecimiento.
Regqistro de usuarios

Aspectos Basicos:

b

Controlar medios corporativos. Sin un control efectivo de los recursos de
la red dichos recursos no ofreceran el rendimiento preciso.

Control da complepdad: Con el importante crecimiento que sufren las
redes en el numero de componentes, usuanos, interfaces, protocolos y
vandedores, la pardida de control de la misma y de sus recursos es una
amenaza para la admimstracion.

Mejora del servicio. L.os usuanos esperan el mismo rendimiento, o
incluso mejar, segun la rad crece y los recursos se distribuyen de forma
mas adecuada

Balanceo de diversas necesidades: Los usuarios deben disponer de
diferentes aplicaciones para un nivel de soporte dado, con una especial
atencion a las areas de rendimiento, disponibilidad y seguridad
Reduccion de los tlempos muertos. Asegurar una disponibiidad elevada
de los recursos gracias al propio disefno redundante.



6. Control de Costes: Monitonzar y controlar la utilizacién de los recursos
para que los usuanos estén satisfechos a un coste razonable

Mantenimiento y Soporte de la Red:

Las actualizaciones de software estan diseiladas para mejorar el software en
curso y para hacerlo mas potente. Normalmente, las actualizaciones son
gratuitas y pueden descargarse de la pagina \Web del fabncante, No obsiante,
conviene hacer una copia de sequridad antes de la instalacién para prevenir |a
pérdida de dalos

Si no hay software antivirus instalado en los servidores y estaciones de trabajo,
ningun MODEM funcionara eficazmente. Dependiendo de las necesidades del
usuano, existe una amplia gama de paquetes anlivirus. Una eslralegia de
mantenimiento de red continuado debe inclurr la actualizacion frecuente de los
antivirus. Dado que cada vez aparacen mas virus, en unos pocos meses, lo

que era un software antivirus eficaz se puede converlir en algo obsoleto

Todo administrader que mantenga una red debe disponer de un procedimiento
estandar de copia de segundad que ponga en practica de noche. Entre los
procedimientos de duplicacion se deben incluir las unidades de cinta, la
automatizacion de cinta y las copias de segundades completas, incrementales

y diferenciales

Es importante parchear el software que se ejecuta en la estacion de trabajo
cliente y el propio senador. Siempre hay software en el cliente que no esta en el
servidor y viceversa, si se actualiza o parchea el software en un servidor y no
en una estacion de trabajo, se podrian presentar problemas cuando los
usuarios traten de acceder al software con una version diferente.

Como solucionar problemas en la red:



Determinar si el proeblema afecta a toda la red.
Trate de aislar el problema. &

Determine si el problema es permanente.
Determine si es posible resolver los problemas con el uso de

i ey

herramientas.
5. Comprobar indicadores fisicos y l6gicos del problema.




13.5 CASO DE ESTUDIO SEGURIDAD Y APLICACIONES

Los tipos de aplicaciones que utiliza la empresa son.

- Programa Contable Helisa 40 y Programa de Contabilidad Visual.
- Programa para realizacion de plano Autocad, Adobe Acrobat6.0.2.
Programa para visualizacion de planos recibidos: Macromedia Flash

Player
Programa para comprimir archivos: Winrar

El sistema operativo que maneja la empresa es Windows XP

Para sequridad unicamente cuenta con el Antivinus McAfee Virus Scan y 10S

Firewalls de Windows.



14. PROPUESTA

A continuacién daremos a conocer las caracteristicas de la solucion LAN
propuesta, acorde con las necesidades en la instalacién de la Red Fisica y
Lbgica de |a empresa Metaliza Ltda.

« TOPOLOGIA FISICA DE LA RED:

Se propone crear la Topologia en Estrella Extendida que esta disenada con
un punto de conexion central el cual sera un Switch, donde se encuentra la
segmentacidon del cable ya que cada Host o disposilive adicional, estara
conectado a esle por su propic cable, asi cuando exista algun problema con
este, solo se vera alectado el Host que lo esle implementando, no afectara

a la red en general y podra permanecer operando eficazmente.

« TIPO DE CABLE:

Se propone implementar Cable de Par Trenzado Sin Apantallar (UTP), el
cual esta compuesto por cualro pares de hilos de cobre, cubiertos por unos

aislantes plasticos codificados por colores y trenzados en conjunto

Ventajas:
- Tiene un didmetro pequeno y no requiere conexién a tierra,
Su lamano supone una ventaja adicional, por que en una zona dada
entra mucho mas cable UTP que de otro tipo.
- Es el medio de red mas baralo
El conector es mas facil de construir
Soporta las mismas velocidades de datos que otros medios de cobre.

Desvenltajas:

- Resulta susceptible al ruido eléctrico y las interferencias.



- La maxima longitud de tendide es inferior a la permitida por los cables
coaxial y fibra optica.

« CATEGORIA DEL CABLE:

Se utilizara cable UTP Cat6, ya que puede transmitir datos a velocidades de
hasta 1 Gb.

» MEDIOS DE CONEXION:

RJ-45: Este coneclor so uliliza para finalizar un cable de par trenzado
AUl este coneclor enlaza una NIC de computadora o una interfaz de un

enrutador con un cable Ethernel,

« DISPOSITIVOS DE CONEXION LAN:

SWITCH CATALYST 24P

- ROUTER SOHO 91

- UPS BLAZER 2000 REGULADA
RACK HP SHOCK PALLET

« ESTACIONES DE TRABAJO:

La red contara con 20 estaciones de trabajo, dentro de las cuales
estaran un senvidor y 19 Hoslt

- Esta red estara habilitada para un mayor crecimiento.

« TECNOLOGIA DE ENLACE DE DATOS:

Se propene implemeniar tecnologia Ethermetl ya que esta disefada para
compartir los recursos a nivel de grupo de trabajo en areas pequefas,



ademas que es muy simple de implementar, tiene poco retardo y una alta
velocidad a la hora de transportar datos.

» DIRECCIONAMIENTO IP:

Se propone una direccion Clase C Pnvada y serd del rango 192.168.16.0.

« SEGURIDAD:

Se propone utilizar usuarios y contrasenas en cada equipo, que la salida a

Internet se realice la conversion NAT y configurar listas de acceso en el
rouler

14.1 CARACTERISTICAS DE LOS EQUIPOS:

1. Switch Catalyst_24P:

Memoria

Memona RAM: 16 MB SDRAM
Memona Flash: & MB Flash

Conexion de redes

Cantidad de puertos: 24 x Ethernet 10Base-T, Ethermel 100Base-TX
Velocidad de transferencia de datos: 100 Mbps

Profocolo de interconexion de datos: Ethemet, IFast Ethernet
Protocelo de gestion remota: SNMP, RMON, Telnet

Tecnologla de conectividad; Cableado

Modo comunicacion: Semiduplex, duplex pleno




Protocolo de conmutacion: Ethemet

Tamafo de tabla de direccion MAC: 8K de entradas

Indicadores de eslado: Estado puerto, actividad de enlace, estado de colision,
velocidad de transmision del puerlo, modo puerlo duplex, ancho de banda
utilizacion %, alimentacion.

Monilonizacién en red, capacidad duplex, enlace ascendente, soporte VLAN,
activable, apilable.

Alimentacion
Dispositivo de alimentacion: Fuente de alimentacion - interna
Vollaje necesario; CA 120/230 V ( 50/60 Hz )

Consumo eléctrico en funcionamienlo: 45 valios.

2. Router Cisco SOHO 91:

Memoria
Memoria RAM: 64 MI3 (instalados) / 64 MB {max )
Memorna Flash: 8 MB (instalados) / 8 MB (max.)

Conexion de redes

Tecnologia de coneclividad: Cableado

Protocolo de interconexion de datas: Ethernet, Fasl Ethernet

Protocolo de conmutacion: Ethermnet

Red / Protocolo de fransporte: TCPHP, PPTP, IPSec, PPPoE
Protocolo de direccionamiento: RIP-1, RIP-2

Protocolo de gestion remota: SNMP, Telnet, HTTP

Proteccion firewall, conmutacion, Encaminamiente IP, soporte de DHCP,
soporle de NAT, cifrado de 64 bits, conmutador MDI/MDI-X, VPN, soparte para
PAT




Alimentacion

Dispositivo de alimentacion. Adaptador de comente - extemo
Voltaje necesarno: CA 100/240 V ( 50/60 Hz )

Consumo eléctrico en funcionamiento: 10 vatios

3. UPS Blazer 2000 Requlada:

Controlada por microprocesador,

Equipada con regulador automatico de vollaje, funcion DC para encenderlo sin
necesidad de comente AC.

Puerto de Comunicacion R5-232.

Funcion de ahorro de energia, apaga la UPS cuando no hay carga.

Carga la bateria cuando esta en OFF.

Compacto y liviano Filtro protector de Modemdinternet, proleqido contra
sobrecargas

Requlador de Voltaje Incorporado.

Software para Windows 95/98/NT2000/MEXP, Novell y Linux

Visuahiza Vollajes, carga del UPPS, carga de bateria, frecuencia

Graba sus archivos y apaga su PC automaticamente

4, Servidor para Rack Dell PowerEdge:

Procesador. De secuencia 5100 con hasta dos buses frontales a 3 GHz, 1066
MKz o0 1333 MHz y 4 MB de cache de nivel 2.

Memorna: DIMM en bufer con ECC de hasta 32 GB.

Almacenamiento: SAS de 3.5 pulgadas (a 10.000 rpm). discos duros de 73 GB,
146 GB, 300 GB en caliente.

Opciones de copia de sequrdad en cinta.




Opciones de almacenamiento exierno.

J opciones basicas de disco duro:

- Opcion de 4 discos duros

4 unidadas x SAS de 3,5 pulgadas (a 10.000/15.000 rpm} o SATA (7200)
Comparlimentos para periféricos: 1 compartimento delgado para unidad de
disquete opcional, con opcion de CD-ROM, DVD-ROM o unidad combinada de
CD-RW/DVD-ROM

Alimentacion: Fuente de alimentacion redundante opcional coneclable en
marcha de 750 vatios, 110/220 vollios

Dispositivos de Entrada:

- Ratén Dell USB

- Teclado Dell USB

- Unidad doe memoria Flash USBE de 128 MB o 256 MB

- Unidad de disquete USB exierna

5. Rack HP Shock Pallet

Tamafo: 19"
Allura {umidades de bastidor):. 42 U
Malenal del produclo: Metal

Dimensionas (Ancho x Profundidad x Allura) 61 cm x 101 cm x 200 cm

Paso 1148 kg



14.2 MAPA LOGICO PROPUESTO
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CONCLUSIONES

1. Con el desarrollo del proyecto, se logrd oplimizar los conocimientos
adquiridos a lravés del curso,

2. Para llevar a cabo el proyeclto, se tuvieron en cuenta los siguientes
aspectos: organizacional, lecnologico y financiero, medianie los cuales se
pudo concretar la propuesta presentada a la empresa.

3. Es imporiante resaltar, que para la ejecucion de cualquier proyeclo es
indispensable el trabajo en equipo, la distribucion de tareas y la
asignacion de responsabilidades, ya que de esta manera se complementa
la labor requenda.
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