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“Seguid! Seguid! Y sin la ruta umbrosa
El paso os cierra levantado monte,
Subid hasta su cumbre tenebrosa

Y ved el horizontel”

J. A SILVA
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Il. INTRODUCCION

Actualmente las empresas carecen de controles para el manejo de la
informacion siendo este el activo mds importante de toda empresa. Por lo
fanto se hace necesario la implementacién de consultorias que
establezcan  pardmetros de seguridad de acuerdo a estdndares
internacionales que permitan a las organizaciones mantener la integridad,

confiabilidad y confidencialidad de la informacion.

Para el desarrollo de una consultoria exitosa es necesario tener
conocimiento de los estdndares internacionales sobre manejo vy seguridad

de la informacion.

Durante el desarrollo de la presente consultoria se entrevistaron a las dos
personas que tienen el mayor conocimiento y experiencia en el manejo y

fratamiento de la informacién.
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IH. OBJETIVO GENERAL

Aplicar los conocimientos adquiridos durante el médulo del Curso de
Preparacion de Grado, en un proyecto de implementacion de
consultoria de seguridad a un sistema de informacion, teniendo en
cuenta pardmetros especificos de andlisis basados en estdndares de
seguridad establecidos, y siguiendo ciertas métricas de apoyo que
ayudardn a alcanzar los objetivos especificos que serdn definidos

mds adelante.



IV. OBJETIVOS ESPECIFICOS

Reconocer las polificas y procedimientos de la empresa en cuanto a la

manipulacion y custodia de la informacion.

Basados en la norma ISO 17799 confrontar si la empresa cumple con  los

estandares de las politicas de seguridad en el sistema de Informacion.

Implementar el uso de herramientas de verificacion para llevar un control y

registro de la consultaria que se ileva a cabo.

Realizar un reporte con todos los hallazgos encontrados por medio de las

listas de verificacion.

Presentar un informe detallado a la gerencia donde se indiquen las

anomalias que se presentan en la seguridad de la informacion.
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V. CONSIDERACIONES

Para comenzar a plantear la definicidon y los conceptos de la consultoria
de Sistemas e Informdtica, debemos posicionarnos en s3Qué  es
CONSULTORIAZ2, El término de Consultoria muchas veces se ha empleado
incorrectamente y con frecuencia solo se le considera como una
evaluacion cuyo Unico fin es detectar errores y sefalar fallas. Pero la

consultoria y el control van mds alld de detectar fallas.

A. Concepto de Consultoria.- Es un examen critico que se realiza con el
fin de evaluar la eficacia y eficiencia de una seccidn, un organismo,

una entidad, etc.

B. Funcion del Control.- Una definicion que es correcta y a la cual
representa el valor de la Funcién del Control es la de ayudar a los
funcionarios que tienen responsabilidad administrativa, técnica y/u
operacional a que no incurran en falta. Y es por ello que aqui el
contfrol es creativo - inteligente, y constructivo de asesoramiento
oportuno a fodas las direcciones o gerencias a fin de que la foma de
decisiones sea acertada, segura y se logren los objetivos, con la
maxima eficiencia.

De que, en dicha entfidad, antes de realizarse la consultoria, ya se
habian detectado fallas. El concepto de consultoria es mucho mas

que esto.

C. El Control de Sistemas e Informdtica.- consiste en examinar [os

recursos, las operaciones, los beneficios y los gastos de las




producciones (servicios y/o productos de los sistemas de
informacion), de los organismos sujetos a control, con al finalidad de
evaluar la eficacia vy eficiencia administrativa  técnica  y/u
operacional de los organismos, de acuerdo con los principios,
normas, técnicas y procedimientos normalmente aceptados. Asi
mismo de los sistemas (planes, programas y presupuestos, diseio,
software, hardware, seguridad, respaldos vy otros) adoptados por la
organizacion.

Existe ofra definicion sobre el "control técnico” en materia de sistemas
de informacion, y esta se orienta a la revision del diseio de los
planes, disenos de los sistemas, la demostracidon de su eficacia,
pruebas de productividad de la gestion, el andlisis de resultados,
niveles y medios de seguridad, respaldo, y el almacenamiento. Asi
mismo medicidn de la vida Util del sistema de informacion adoptado

por la organizacion bajo control.

. Objetivos de la Consultoria y Control de Sistemas de Informacidn.-Los
principales objetivos que constituyen a la consultoria informdtica son:
1. El control de la funcion informdtica Sistema de Informacion vy la
Tecnologia de la Informacion.
2. El andlisis de la eficiencia de los sistemas de informacién vy la
tecnologia de informacioén.
3. La verificacion del cumplimiento de las normas generales de la
organizacion.
4. La verificacion de los planes, programas y presupuestos de 1os

sistemas de informacion.



5. La revision de la eficaz gestion de los recursos materiales y
humanos.

6. La revision y verificacién de controles técnicos generales y

especificos de operatividad.

La revision y verificacion de las seguridades.

Del cumplimiento de normas y estdndares.

0o oo N

De la seguridad del software.

10.De la seguridad de las comunicaciones.
11.De seguridad de la base de datos.
12.De seguridad del proceso.

13.De la seguridad de las aplicaciones.
14.De seguridad fisica.

15.De suministros y reposiciones.

16.De confingencias.

17.El andlisis del control de resultados.

18.El andlisis de verificacion y de exposicion de debilidades.

E. El consultor en seguridad de informacién.- Es el profesional que ha
de cuidar y velar por la correcta utilizacion de los diversos recursos
de la organizacion y debe comprobar que se este llevanddg acabo
una eficiente y eficaz gestién de los sistemas de informaciéony de la
Tecnologia de la Informacion.
Cuando se aplica la consultoria vy control de los sistemas de
informacion. Nos encontramos que en ella nos da ‘Indicios,
anomalias y sinfomas" que nos permiten percibir que la organizacion
bajo control presenta problemas de resultados como de eficacia y

eficiencia en los sistemas de informacion.




VI. PROCEDIMIENTOS

Para hacer una adecuada planeacion de la consultoria en seguridad de
informacién, hay que seguir una serie de pasos previos que permitirdn
dimensionar el tamano y caracteristicas del drea dentro de la
organizacion, sus sistemas, organizacién y equipo.

En el caso de la consultoria en seguridad de informacion, la planeacion es
fundamental, pues habrd que hacerla desde el punto de vista de los dos

objetivos:

1. Evaluacion de los sistemas y procedimientos.

2. Evaluacion de los equipos de computo.

Para hacer una planeacion eficaz, o primero que se requiere es obtener
informacion general sobre la organizacién y sobre la funcidn de seguridad
de informacion a evaluar. Para ello es preciso hacer una investigacion
preliminar y algunas entrevistas previas, con base en esto planear el
programa de frabagjo, el cual deberd incluir tiempo, costo, personal
necesario y documentos auxiiares a solicitar o formular durante el

desarrollo de la misma.

A. Investigacién preliminar.
Se deberd observar el estado general del dreaq, su situacion dentro

de la organizaciéon, si existe la informacion solicitada, si es © no

necesaria y la fecha de su Ultima actualizacion.

16



B. Administracion.

Se recopila la informacidn para obtener una vision general del
departamento por medio de observaciones, entrevistas
preliminares y solicitud de documentos para poder definir el
objetivo y alcances del departamento.

Para analizar y dimensionar la estructura por auditar se debe
solicitar a nivel del drea de seguridad de informacién

Objeftivos a corto y largo plazo.

Recursos materiales y técnicos

Solicitar documentos sobre los equipos, nimero de ellos,
localizacion y caracteristicas.

Estudios de viabilidad.

NUmero de equipos, localizacion y las caracteristicas (de los
equipos instalados y por instalar y programados)

Fechas de instalacion de los equipos y planes de instalacion.
Contratos vigentes de compra, renta vy servicio de
mantenimiento.

Contratos de seguros.

Convenios que se tienen con otras instalaciones.

Configuracion de los equipos vy capacidades actuales vy
MAaximas.

Planes de expansion.

Ubicacion general de los equipos.

Politicas de operacion.

Politicas de uso de los equipos.



C. Sistemas.

Descripcion general de los sistemas instalados y de los que
estén por instalarse gque contengan volumenes de informacion.
Manual de formas.

Manual de procedimientos de los sistemass.

Descripcion genérica.

Diagramas de enfrada, archivos, salida.

Salidas.

Fecha de instalacion de los sistemars.

Proyecto de instalacién de nuevos sistemas.

En el momento de hacer la planeacion de la consultoria o bien su

realizacion, debemos evaluar que pueden presentarse las siguientes

situaciones.

Se solicita la informaciéon y se ve que:
No fiene y se necesita.

No se tiene y no se necesita.

Se fiene la informacion pero:

No se usa.

Es incompleta.

No esta actualizada.

No es la adecuada.

Se usaq, estd actualizada, es la adecuada y estd completa.

En el caso de no se tiene y no se necesita, se debe evaluar la causa

por la que no es necesaria. En el caso de no se tiene pero es necesaria,

se debe recomendar que se elabore de acuerdo con las necesidades

y con el uso que se le va a dar. En el caso de que se tenga la

informacion pero no se utilice, se debe analizar por que no se usa. En



caso de gue se tenga la informacién, se debe analizar si se usa, si estd

actualizada, si es la adecuada v si estd completa.

El éxito del andilisis critico depende de las consideraciones siguientes:

Estudiar hechos y no opiniones (no se toman en cuenta los rumores ni
la informacion sin fundamento)

Investigar las causas, no los efectos.

Atender razones, NoO excusas.

No confiar en la memoria, preguntar constantemente.

Criticar objefivamente y a fondo todos los informes vy los datos

recabados.

Personal participante.

Una de las partes mds importantes dentro de la planeaciéon de la
consultoria en seguridad de informaciéon es el personal que deberd
participar y sus caracteristicas.

Uno de los esquemas generalmente aceptados para tener un
adecuado control es que el personal que intervenga esté
debidomen’re capacitade, con alto sentido de moralidad, al cual se
le exija la optimizacion de recursos (eficiencia) y se le retribuya o
compense justamente por su frabajo.

Con estas bases se debe considerar las caracteristicas de
conocimientos, practica profesional y capacitacion gue debe tener
el personal que intervendrd en la consultoria. En primer lugar se debe
pensar que hay personal asignado por la organizacién, con el

suficiente nivel para poder coordinar el desarrollo de la consultoria,
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proporcionar toda la informaciéon que se solicite y programar las
reuniones y enfrevistas requeridas.

Este es un punto muy importante ya que, de no tener el apoyo de la
alta direccién, ni contar con un grupo multidisciplinario en el cual
estén presentes una o varias personas del drea a auditar, seria casi
imposible  obfener informacién en el momento y con las
caracteristicas deseadas.

Tambien se debe contar con personas asignadas por los usuarios
para que en el momento que se solicite informacidon o bien se
efectie alguna entrevista de comprobacién de hipdtesis, nos
proporcionen aquello que se esta solicitando, y complementen el
grupo multidisciplinario, ya que se debe analizar no sélo el punto de
vista de la direccion de seguridad de informacion, sino también el
del usuario del sistemai.

Para completar el grupo, como colaboradores directos en la
realizacion de la consultoria se deben tener personas con las
siguientes caracteristicas: .

Tecnico en seguridad de informacidn.

Experiencia en el drea de seguridad de informacion.

Experiencia en operacion y andlisis de sistemas.

Conocimientos de los sistemas mds importantes.

En caso de sistemas complejos se deberd contar con personal con
conocimientos y experiencia en dreas especificas como bases de
datos, redes, etc. Lo anterior no significa que una sola persona tenga
los conocimientos y experiencias sefaladas, pero si deben intervenir

una o varias personas con las caracteristicas apuntadas.

20



Pasos a seguir.
Se requieren varios pasos para realizar una consultoria. El consultor

de sistemas debe evaluar los riesgos globales y luego desarrollar un
programa de consultoria que consta de objetivos de control vy
procedimientos de consultoria que deben satisfacer esos objetivos. El
proceso de consultoria exige que el consultor de sistemas redna
evidencia, evalUe fortalezas y debilidades de los controles existentes
basado en la evidencia recopilada, vy que prepare un informe de
consultoria que presente esos temas en forma objetiva a la gerencia.
Asimismo, la gerencia de consultoria debe garantfizar una
disponibilidad y asignacion adecuada de recursos para redlizar el
trabajo de consultoria ademds de las revisiones de seguimiento sobre

las acciones correctivas emprendidas por la gerencia.

Informe.
En si todos los encuestados respondieron la totalidad de las

preguntas. Todos tienen las mismas respuestas, todos dicen
practicamente lo mismo acerca de lo que es la consultoria de
sistemas en que es un sistema de revision, evaluacion, verificacion y
evalua la eficiencia y eficacia con que se estd operando 10s sistemas
y corregir los errores de dicho sistema. Todos los encuestados
mostraron una caracteristicas muy similares de las personas que van
a redlizan la consultoria; debe haber un contador, un ingeniero de
sistemas, un técnico y gue debe tener conocimientos, practica
profesional y capacitacion para poder realizar la consultoria.

Todos los encuestados conocen los mismos tipos de consultoria,

econdmica, sistemas, fiscal, administrativa.



Para los encuestados el principal objefivo de la consultoria de
sistemas es asegurar una mayor integridad, confidencialidad vy
confiabilidad de la informacidn mediante la recomendacion de
seguridades y conftroles.

Mirando en general a todos los encuestados se puede ver que para
ellos la consultoria de sistemas es muy importante porque en los
sistemas esta toda la informacién de la empresa y del buen
funcionamiento de esta depende gran parte del funcionamiento de
una empresa y gue no solo se debe comprender los equipos de
computo sino tambien todos los sistemas de informacion desde sus
entradas, procedimientos, controles, archivos, seguridad y obtencién
de informacion.

La consulforia de los sistemas de seguridad de informacion es de
mucha importancia ya que para el buen desempeno de los sistemas
de informacion, ya que proporciona los controles necesarios para

que los sistemas sean confiables y con un buen nivel de seguridad.
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VII. ISO 17799

La implementacion puede tomar de é6 meses a 2 anos, dependiendo del

tamano, alcance y complejidad de su organizacion.

A. Implementacién del ISO 17799

La implementacion de un sistema de gestion de cualquier tipo es un
compromiso significativo para una organizacion que busca mejoras

en su Negocio.

Sin embargo. una buena planeacién y el apoyo de la alta direccion
pueden ayudar significativamente en el proceso. La buena
planeacién comienza con leer la norma para tener un buen
enfendimiento de como funciona. Una vez que tiene una copia en
mano y entiende como funciona, se puede empezar el proceso de

implementacion.

Los pasos para implementar un Programa de Seguridad de la

Informacién basado en el ISO 17799 vienen a continuacion:

1. Obtener el apoyo de la alta direccion
2. Determinar el alcance del programa de seguridad de la
informacion

3. Crear una organizacion de seguridad de la informacion



ldentificar los dominios de seguridad
Evaluar el riesgo

Mitigar el riesgo

A

Consultar

Sistema de Gestion de Seguridad de la Informaciéon Una explicacion de

los pasos que se tienen que tomar para implementar el ISO 17799:

Paso 1: Obtener el apoyo de la alta direccion

obtener el apoyo de la alta direccién es el componente mds crucial
para el éxito de un Programa de Seguridad de la Informacién 1ISO
17799.

Puede ser dificil y tener inconvenientes con las politicas de la empresa,
aungue una exitosa implementacion de ISO 17799 hard que la
seguridad se incorpore a la organizaciéon siendo orientada desde la

alta direccion.

Paso 2: Determinar el alcance del programa de seguridad de la
informacion

Una de las tareas iniciales mas dificiles es definir el alcance del
programa de seguridad de la Informacion. Esto lo define cada
organizacion, dependiendo si el programa es centralizado por la casa
matriz de cada empresa o se hard independientemente en cada

sucursal de la empresa.



+ 2Bl Programa de seguridad de la informacién gobierna toda la
organizacion, siendo éste propiedad de un oficial principal de
seguridad de informacion (CISOT)e

» sTiene cada subsidiaria de su empresa un programa de seguridad
de la informacion, propiedad de un oficial de la seguridad de la
informacion auténomo  (ISO information security officer)e  existen
razones vdlidas para ambos casos. Una planeacion cuidadosa
preparard una implementacion exitosa a medida que va avanzando

en el trabajo.

Paso 3: Crear una organizacion de seguridad de la informacion.

La creacion de una organizacion de seguridad de la informacién estd
basada en el alcance identificado en el paso 2. Roles,
responsabilidades y autorizaciones, se encuentran ahora identificados
y los comités establecidos. Esto determina el establecimiento de la
creacion de un sistema de gestion de la seguridad de la informacion
(information security management system isms). La organizacion
ahora sabe "quien hace qué”, y "quién tiene la autorizacion™ en

cada nivel.

Paso 4: Identificar los dominios de seguridad

Un dominio de seguridad es una entidad conceptual definida por
parametros de seguridad fisicos y 16gicos. Los pardmetros definen el
espacio de confrol. Los dominios de seguridad sirven como la base
para la evaluacion de riesgo. Estos pueden incluir cenfros de

llamadas, dreas publicas, oficinas sucursales, centros de datos,

' Chief Information Security Officer



bodegas, cenfros de produccidn y cubiculos como espacios de

frabajo.

Pasé 5: Evaluacion de Riesgos

EIISO 17799 estd basado en la gestion de riesgo, v es la razén por la
gue se integra bien dentro de la estrategia de toda la gestion de
riesgo de una organizacion. El ISO 17799 sélo sugiere una evaluacion
metddica del riesgo de seguridad, dejando el tipo y el nivel de
evaluacion abierto a la interpretacion que una organizacion escoge
llevar a cabo. El resulfado deseado es una manera de cuantificar el
riesgo para poder seleccionar controles apropiados y pertinentes del
ISO 17799 requeridos para mitigar el riesgo. El BS?2 7799-2:2002 requiere
de un acercamiento sistemdtico para la evaluacion de riesgo,

incluyendo el desarrollo de un plan de tratamiento de riesgo para:

e Relacionar el riesgo a la confidencialidad, integridad vy
disponibilidad.

e Establecer objetivos para reducir el riesgo a un nivel aceptable.

o Determinar el criterio para aceptar el riesgo.

» Evaluar ias opciones de tratamiento de riesgos.

Pasé é: Mitigar el Riesgo.

Los controles de seguridad mitigan el riesgo identificado en el Paso 5.
Estos son una combinacion de personas, procesos y herramientas. Los
contfroles de seguridad son identificados basados en los riesgos

identificados en la evaluacion. Una vez que son identificados, 10 areas

? Brtisch Standard 26



de control de seguridad que encierran 36 objetivos de control actian
como guias para escoger sistemdticamente de una lista de 127
confroles existentes de acuerdo a las necesidades de una
organizacion. Las elecciones deben tomar en cuenta la consolidacion
para el ISMS y la relacidon de conocimientos apropiados del programa.
La organizacién también debe tener una combinacion de procesos
establecida para la implementacion del plan de tratamiento de
riesgo y el sistema de controles seleccionados. Los controles existentes

escogidos son implementados para cubrir los requisitos de control.

Los controles seleccionados pueden incluir:

« Organizacionales: Foros, comités, papeles de la direccion y del
personal.

 Fisicos: Portones, paredes y cercas para administrar la continuidad
del negocio.

* Técnicos: “firewalls” o software antivirus para el control del acceso,
desarrollo y el mantenimiento de los sistemas.

* Procedimientos: Procedimientos normales de operacion, formas,
politicas de seguridad y comunicaciones.

+ Gobierno: Los registros, reportes y clasificaciones de activos.

* Acatamiento: Legales y contfractuales.

La justificacion de los controles estd basada en los objetivos de control
derivados del riesgo. La prioridad del despliegue es basada en la

clasificacion o valor de cada riesgo.



Pasé 7: Consultoria

La evaluacion del ISO 17799 puede tomar dos formas:

1. Un programa de seguridad de la informaciéon puede ser “Gap
Analized3"”.

* La intencidn serfa determinar si las dreas de control de seguridad
han sido evaluadas y/o tratadas para su conformidad.

2. Un programa de seguridad de la informacion puede ser “analizado
para su conformidad”.

* Laintencion seria determinar si la organizacion estd en conformidad

con sus propias “politicas".

Las consultorias pueden ser:

Ellos mismos — una organizacion lleva a cabo su propia consultoria.
Segundos — un cliente o socio lleva a cabo la consultoria.
Terceros — un auditor independiente (6 casa certificadora) lleva a

cabo la auditaria.

Se requiere de una auditaria por un tercero para la certificacién vy tiene el

peso de haber sido dirigida independientemente. Sus clientes/reguladores

pueden, por lo tanto, confiar en esta certificacion independiente que es

una indicacién verdadera del cumplimiento del sistermma de gestion.

Desde los sucesos del once de septiembre, la expansidon del comercio

electrénico y la progresiva competencia corporativa, la protecciéon de los

activos de una organizaciéon preocupa cada vez mds a las empresas. La

seguridad de la informaciéon es una medida para incrementar el éxito de

* Analizador de brechas




sus negocios. El implementar un sistema de gestiéon de la seguridad de la
informacion, tal como el ISO 17799, puede ayudar a que una
organizacién cumpla favorablemente los incentivos de mercadotecnia,
los financieros y las preocupaciones de empeno para ayudar a lograr
oportunidades de crecimiento.

Asimismo, la creciente demanda de seguridad de la informacién estd
siendo estimulada por reglamentos, tales como el HIPAA4 Sarbanes-Oxley,
y el GLBAS 1999. EI ISO 17799 proporciona un esqueleto para el sistema de
gestion de la seguridad de la informacién de forma tal que se puede
aplicar a cualquier requisito de seguridad de la Informacién, y debe ser

ajustable a futuros reglamentos y requisitos.

Los pasos arriba delineados detallan el mayor esfuerzo requerido para
proteger totalmente los activos clave de una organizacién a corto vy largo

plazo.

*Health Insurance Portability and Accountability Act de 1996
* Gramm-Leach-Bliley Act
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VIII. ANALISIS DE AMENAZAS

Amenaza es una condicidon que puede atentar contra el entorno del
sisterma de informacion (persona, mdaqguina, suceso o idea) que, dada una
oportunidad, podria dar lugar a que se produjese una violacidon de la

seguridad {confidencialidad, integridad, disponibilidad o uso legitimo).

Una vez realizado y establecida la politica de seguridad y el andlisis de
riesgos se habran identificado las amenazas que han de  ser
confrarrestadas, dependen del disenador del sistema de seguridad

especificar los servicios y mecanismos de seguridad necesarios.

Las amenazas a la seguridad en una red pueden caracterizarse

modelando el sistema como un flujo de informacién desde una fuente.

Las cuatro categorias generales de amenazas o ataques son las siguientes:

A. Interrupcion: un recurso del sistema es destruido o se vuelve no

disponible. Este es un atague contra la disponibilidad.

Elemplo de este ataque son la destruccidon de un elemento
hardware, como un disco duro, cortar una linea de comunicacién o

deshabilitar el sistema de gestion de ficheros.

B. Intercepcion: una entidad no autorizada consigue acceso a un

recurso. Este es un ataque contra la confidencialidad.
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Elemplo de este ataque interceptar una linea para capturar datos
que circulen por la red y la copia ilicita de ficheros o programas

(infercepciéon de datos).

. Madificacién: una entidad no autorizada no sélo consigue acceder
d un recurso, sino que es capaz de manipularlo. Este es un ataque
contra la integridad.

Eiemplos de este ataque ss el cambio de valores en un archivo de
datos, alterar un programa para gue funcione de forma diferente y
modificar el contenido de mensajes que estdn siendo transferidos por

la red.

. Fabricacién: una enfidad no autorizada inserta objetos falsificados

en el sistema. Este es un ataque contra la autenticidad.

Elemplos de este ataque son la insercién de mensajes en una red o

anadir registros a un archivo.




IX. ATAQUES PASIVOS

En los ataques pasivos el atacante no altera la comunicaciéon, sino que
Unicamente la escucha o monitoriza, para obtener informacién que estd
siendo transmitida. Sus objetivos son la intercepcién de datos y el andlisis
de ftrafico, una técnica mds sutil para obtener informacion de la

comunicacion, que puede consistir en:

A. Obtencién del origen y destinatario de la comunicacion, leyendo las

cabeceras de los paquetes monitorizados.

B. Control del volumen de trafico intercambiado entre las entidades
monitorizadas, obteniendo asi informacién acerca de actividad o

inactividad inusuales.

C. Control de las horas habituales de intercambio de datos entre las
entidades de la comunicacion, para extraer informaciéon acerca de

los periodos de actividad.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan
ninguna alteracion de los datos. Sin embargo, es posible evitar su éxito
mediante el cifrado de la informacién y otros mecanismos que se verdn

md&s adelante.



X. ATAQUES ACTIVOS

Estos ataques implican algun tipo de modificacion del flujo de datos
fransmitido o la creacion de un falso flujo de datos, pudiendo subdividirse

en cuatro categorias:

A. Suplantacién de identidad: el intruso se hace pasar por una entfidad
diferente. Normalmente incluye alguna de las ofras formas de
atague activo. Por ejemplo, secuencias de autenticacién pueden
ser capturadas y repetidas, permitiendo a una entidad no autorizada
dcceder a una serie de recursos privilegiados suplantando a Ia
entidad que posee esos privilegios, como al robar la contraseia de

acceso a una cuenta.

B. Reactuacién: uno o varios mensajes legitimos son capturados vy
repetidos para producir un efecto no deseado, como por ejemplo

ingresar dinero repetidas veces en una cuenta dada.

C. Modificacién de mensajes: una porcion del mensaje legitimo es
alferada, o los mensajes son retardados o reordenados, para
producir un efecto no autorizado. Por ejemplo, el mensaje “Ingresa
un millén de pesos en la cuenta A" podria ser modificado para decir

“Ingresa un millon de pesos en la cuenta B".




XI. ANALISIS COSTO-BENEFICIO

Este estudio se realiza considerando el costo que se presenta cuando se

pierde la informacioén vs el costo de un sistema de seguridad.

Para realizar este estudio se debe considerar lo siguiente:

Clasificar la instalacion en términos de riesgo (alto, mediano, pequeno)

Identificar las aplicaciones que tengan alto riesgo.

Cuantificar el impacto en el caso de suspensidon del servicio aquellas

aplicaciones con un alto riesgo.

Formular las medidas de seguridad necesarias dependiendo del nivel de

seguridad que se requiera.

La justificacion del costo de implantar las medidas de seguridad.

A. Costo x pérdida
Se deben clasificar las dreas de riesgo, que pueden ser:

1.

Riesgo Computacional
Se debe evaluar las aplicaciones y la dependencia del sistema
de informaciéon, para lo cual es importante considerar

responder las siguientes cuatro preguntas:

2Qué sucederia si no se puede utilizar el sistema? Si el sistema
depende de la aplicacién por completo se debe definir el
nivel de riesgo.

:Qué consecuencias traeria si es que no se pudiera acceder

al sistemae Al considerar esta pregunta se debe cuidar la




presencia de manuales de respaldo para emergencias o
algun modo de cémo se soluciond este problema en el
pasado

sExiste un procedimiento alternativo y que problemas
ocasionaria? Se debe verificar si el sistema es Unico o es que
existe otro sistema también computarizado de apoyo menor.
3Que se ha hecho en casos de emergencia hasta ahora? Se
debe verificar si el sistema es Unico o es que existe otro sistema
tambieén computarizado de apoyo menor.

Que exista un sistema paralelo al menos manual

Sihay sistemas duplicados en las dreas criticas (tarjetas de red,
teclados, monitores, servidores, unidades de disco, aire
acondicionado).

Si hay sistemas de energia ininterrumpida UPS.

Sit las instalaciones eléctricas, telefénicas y de red son
adecuadas (se debe contar con el criterio de un experto).

Si se cuenta con un método de respaldo y su manudl
administrativo.

Cuando se ha definido el grado de riesgo se debe elaborar
una lista de los sistemas con las medidas preventivas que se
deben tomar y las correctivas en casi de desastre, sehalando
la prioridad de cada uno. Con el objetivo que en caso de

desastres se frabajen los sistemas de acuerdo a sus prioridades.

B. Consideracidon y Cuantificacién del Riesgo a Nivel Institucional.
Ahora que se han establecido los riesgos dentro la organizacion, se

debe evaluar suimpacto a nivel institucional, para lo cual se debe:



Clasificar la informacién y los programas de soporte en cuanfo a su
disponibilidad y recuperacion.
Idenfificar la informacién que tenga un alto costo financiero en caso
de perdida o pueda tener impacto a nivel ejecutivo o gerencial.
Determinar la informacién que tenga un papel de prioridad en la
organizacion a tal punto que no pueda sobrevivir sin ella.
Una vez determinada esta informacidn se debe cuantificar, para lo
cual se debe efectuar entrevistas con los altos niveles administrativos
gue sean afectados por la suspension en el procesamiento y que
cuantifiquen el impacto que podrian causar estas situaciones.
Las principales amenazas o riesgos que enfrentan las empresas que
utilizan las redes son:

¢ Inferceptacion de las comunicaciones.

e Acceso no autorizado a ordenadores o Redes de ordenadores

e Perturbacion de las redes.

¢ Ejecucion de programas que modifiquen o danen los datos.

o Declaracién falsa.

¢ Accidentes no provocados.

e Robo de datos.

e Infiliracion de datos criticos.

C. REPORTES

Para la realizacion y entrega del reporte final se debe tener en
cuenta la norma 060.020 (evidencia) establece que durante el curso
de una consultoria, el auditor de sistemas de informaciéon debe
obtener evidencia suficiente, confiable, relevante y Util para lograr

los objetivos. Los resultados y conclusiones de la consultoria deben
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estar apoyados por un apropiado andlisis e interpretacion de esta

evidencia”,

. Tipos de evidencia
Cuando se planifica el frabajo de consultoria de sistemas de

informacion, el consultor del sistema de informacién debe tomar en
cuenta el tipo de evidencia a obtfener y sus niveles variables de
confiabilidad. Por ejemplo, evidencia de consultoria obtenida de
una parte independiente, es por lo general mds confiable que la
evidencia proporcionada por la organizacion que estd siendo
consultada. La evidencia fisica de consultoria es por lo general mds
confiable que las representaciones de un individuo. Los distintos tipos
de evidencia de consultoria que el consultor de sistema de

informacion debe considerar son:

e Evidencia fisica de consultoria
e Evidencia documentada de consultoria

e Representaciones y andlisis.

La evidencia fisica de consultoria puede incluir observacion de
actividades, propiedad y funciones de los sistemas de informacién,
tales como: Un inventario de medios magnéticos en una bodega
externa; o un sistema de seguridad residente en un computador que

esté en operacion.

La evidencia documentada de consultoria puede incluir: resultado

de datos extraidos; registro de transacciones programas registrados

[
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facturas; y control de registro representacion de aquellas consultorias
que han sido o pueden ser evidencia documentada como: Politicas
y procedimientos escritos y declaracion oral y escrita Los resultados
del andlisis de la informacién a través de comparaciones, cdlculos e
indices pueden también ser usados como evidencia de consultoria.
Disponibilidad y evidencia de consultoria El consultor de sistemas de
informacion  debe considerar el tfiempo durante el cual la
informacion existe o estd disponible para determinar la naturaleza,
periodo y extension de las pruebas sustantivas, y si es aplicable, la
prueba de cumplimiento. Por ejemplo la eficiencia de la consultoria
procesada por EDI¢ y DIP7 pueden no ser recuperables después de
un periodo especifico de tiempo si los archivos se cambian o no se
respaldan. Seleccion de evidencia de consultoria El consultor de
sistemas de informacion debe planificar el uso de la mejor evidencia |
de consultoria que sea consistente con la importancia del objetivo

de la consultoria y el tiempo vy esfuerzo involucrado en obtener tal

evidencia.

Donde la evidencia de consultoria obtenida en la forma de
representaciones orales es critica para la opinidn o conclusion de
consultoria, el consultor de sistemas de informacion debe obtener
confirmacién escrita de las afirmaciones. Por ejemplo, donde la
Unica evidencia de consultoria de que los reportes de excepcion se
siguen es lo que dice la administracion, este es el caso en que estas

afirmaciones deben obtenerse por escrito.

® Intercambio Electrénico de Datos
" Procesamiento de imédgenes en documentos
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La evidencia de consultoria debe ser suficiente para formarse una
opinidn o apoyar los resultados y conclusiones del consultor. Si, en el
juicio del consultor, la evidencia de consultoria no es suficiente para
apoyar resultados y conclusiones, el consultor de sistemas de
informacion debe obtener evidencia de consultoria adicional. Por
ejemplo un listado de programa puede no ser suficiente evidencia
de consultoria hasta que se obtenga evidencia adicional para
verificar que ésta representa el programa que actualmente se utiliza
en el proceso de produccion. Obtencidn de la evidencia de
consultoria Los procedimientos utilizados para obtener evidencia de
consultoria varian de acuerdo al sistema de informaciéon que estd
siendo consultada. El consultor de sistema de informacién debe
seleccionar el procedimiento mds apropiado para el objetivo de Ia
consultoria. Deben considerarse los siguientes procedimientos:
Consultas Observaciones Inspeccion Confirmaciéon; y Reejecucion
Los procedimientos anteriores pueden aplicarse por medio del uso
de procedimientos de consultoria manual, técnicas de consultoria
asistida por computador, o una combinacidn de ambos, por
ejemplo: Un sistema que utiliza totales de controles manuales para
balancear las operaciones de ingreso de datos puede proveer
evidencia de consultoria de que el procedimiento de control
asegura una apropiada conciliacion y registro en un reporte. El
consultor del sistema de informacidén debe obtener esta evidencia
de consultoria revisando y probando este reporte; Registros de
transacciones detallados pueden estar disponibles solamente en un

formato legible para la mdquina. Lo que reguiere el consultor de




sistema de informacion es obtener evidencia de la consultoria

utilizando tecnicas de consultoria asistidas por computador.

El consultor de sistemas de informacion debe efectuar esta revision
general del sistema de informaciéon o del sistema como un todo en la
medida que sea suficiente, en conjunto con las conclusiones
derivadas de las ofras evidencias de consultoria obtenidas, para
proveer una base razonable de las conclusiones resultantes.
Documentacion de consultoria La evidencia de auditaria obtenida
por el auditor SI debe estar apropiadamente documentada vy
organizada para apoyar los resultados y conclusiones del consultor
de sistemas de informacion.

En aquellas situaciones donde el consultor de sistemas de
informacion crea que no es posible obtener suficiente evidencia de
la consultoria, debe registrar este hecho en una manera consistente
con la comunicacion de los resultados de consultoria en un reporte

en calidad de restriccion al alcance (limitacion).

40



Xll. ENTORNO DE CONSULTORIA

La organizacion sobre la cual se va a implementar la consultoria es La
cadena de Hoteles Royal, sobre la cual de ahora en adelante y durante el
desarrollo de todo el proyecto nos vamos a referir como la cadena de
Hoteles, ya que debido razones de seguridad y aspectos legales no fue
permitido el uso de la razdén social ni de ningun logo. La cadena esta
constituida por 8 hoteles de los cuales 6 se encuentran en la ciudad de
Bogotd y los otros dos en Cali y Medellin.

La red se encuentra segmentada en 1 subred por cada hotel por medio de
unos Enrutadores cisco 2800 las redes se encuentran interconectadas con
la central de la cadena, en donde se encuentran todos los servidores de
aplicacién, bases de datos, servicios de correo, Proxy, firewall, salida de
Internet. Por lo antferior los equipos que se encuentran en cada uno de los
diferentes hotfeles son los servidores de archivos de interfaces que se en
cargan de recibir la informaciéon de la planta telefénica vy tarificar las
llamadas que se hacen en las habitaciones y los cargos realizados en el
restaurante, bar. Y diferentes ambientes que hay en los hoteles, y enviarlos
por medio de la interface al sistema de informacién llamado Opera,
software que se implemento a principios de este ano y fue desarrollado por
la empresa Micros Fidelio Argentina. El sistema se encuentra implementado
en 2 servidores con 2 procesadores Xeon de 3.66 GHz y 5 GB de memoria
cada uno, las bases de datos estdn montadas sobre una plataforma
Oracle, y 3 servidores de aplicacion con la misma configuracion gue los

anteriores, la plataforma cuenta con sistema de distribucion de cargas que
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se encarga de repartir enfre los 3 servidores de aplicaciéon, a todos los
usuarios que se vayan aufenticando, con el fin de no sobrecargar ninguno
de los servidores y mejorar los tiempos de respuesta.

Los dos servidores de base de datos cuentan con un sistema de espejos
que se encarga de copiar las modificaciones que se hacen de una de las
bases de datos a la ofra, y axial permitir el acceso a las dos al tiempo y a la
misma informacion sin tener inconvenientes.

El sistema de informacion Opera se encarga de manejar toda la gestion
hoteleramente hablando, es decir registro de huéspedes, manejo de
cuentas, ocupacion, estadisticas, eventos, etc. Pero igualmente el resto de
las dreas operacionales cuentan con otros sistemas, por ejemplo el Area
de compras e inventarios maneja un software llamado TCR, que
igualmente esta contenido tanto las bases de datos como las aplicaciones
en un servidor de la central independiente a los servidores de Opera. La
Gestidon financiera se maneja por medio de un software llamado Uno
Enterprise igualmente centralizado como los anteriores.

La muestra cuantitativamente hablando que va a ser tenida en cuenta es
muy pequena debido al tiempo de las personas que se debian entrevistar
y a la disponibilidad de las mismas, pero cudlitativamente es inmensa ya
que las personas que van a ser entrevistadas son el Gerente de
informacion y tecnologia y el jefe de operacion de Informdtica vy
Tecnologia, quienes son personas de alta importancia para  la

organizacion.



Xlll. PLAN DE CONTINGENCIA

A. OBJETIVO
Formular un adecuado Plan de Contingencias, que permita la

continuidad en los procedimientos informdaticos, asi como
enfrentarnos a fallas y eventos inesperados; con el propdsito de
asegurar y restaurar los equipos e informacion con las menores
péerdidas posibles en forma rdpida, eficiente y oportuna; buscando la

mejora de la calidad en los servicios que brinda el grupo de T

B. PLAN DE SEGURIDAD

Formulacién del Procedimiento de Recuperacién de Fallas y/o Desastres
Es importante definir los procedimientos y acciones a seguir antes,

durante y después de la ocurrencia de la falla, siniestro o desastre
dentro de la organizacion a fin de recuperar la total o mayor parte
de informacidén, archivos y equipos informdticos, evitando asi la
pérdida de tiempo y dinero. Las actividades a readlizar en el
Procedimiento de Recuperaciéon de fallas y/o desastres se pueden

clasificar en tres etapas:

e Actividades previas a la contfingencia.
o Actividades durante la confingencia.

¢ Actividades después de la contfingencia

C. ACTIVIDADES PREVIAS A LA CONTINGENCIA
Son todas las actividades de planeamiento, preparacion,

enfrenamiento y ejecucidon de las actividades de proteccidon de la



informaciéon y equipos informdaticos, gue nos aseguren el proceso de

recuperacion de los mismos

Establecimiento de un Procedimiento.
En esta fase de Planeamiento se debe de establecer los

procedimientos relacionados con:

Sistemas de Informacion: La organizaciéon deberd tener un inventario
de los Sistemas de Informacion con los que cuenta, tanto los
realizados por el centro de cdémputo como los hechos por las dreas
usuarias. Debiendo idenfificar toda informacidn sistematizada o no,
que sea necesaria para la buena marcha Institucional. La relaciéon

de Sistemas de Informaciéon deberd detallar los siguientes datos:

Nombre del Sistema.

e lenguagje o Paquete con el que fue creado el Sistema,
programas que lo conforman tanto programas fuentes como
programas objetos, rutinas, macros, efc.

e Lasunidades que usan la informacion del Sistema.

o Elvolumen de los archivos que trabaja el Sistema.

e El volumen de transacciones diarias, semanales y mensuales
gue maneja el sistema.

e Eleguipamiento necesario para un manejo dptimo del Sistema.

e La(s) fecha(s) en las que la informacidon es necesitada con

caracter de urgencia.

Equipos de Cémputo: Se tendrd en cuenta:

. Inventario actualizado de los equipos
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. Polizas de Seguros Comerciales.

D. Obtencién y Almacenamiento de los Respaldos de Informacién

(BACKUPS)

Backups del Sistema Operativo

Backups del Software Base

Backups del Software Aplicativo

Backups de los Datos

Los funcionarios del la organizacidn, deben realizar su propia copia de la

informacién en la carpeta de seguridad que le fue asignada, este

procedimiento se debe hacer usualmente el Oltimo dia hdbil de cada mes.

Politicas (Normas y Procedimientos de Backups): Se debe establecer los

procedimientos, normas, y determinacidon de responsabilidades en la

obtencioén de los Backups mencionados anteriormente.

Respaldo de Informacion de movimiento entre los periodos que no se
cuenta con Backups (backups increméntales).

Almacenamiento de los Backups en condiciones ambientales
Optimas, dependiendo del medio magnético empleado.

Reemplazo de los Backups, en forma periddica, antes que el medio
magnetico de soporte se pueda deteriorar (reciclaje o refresco).
Pruebas peridodicas de los Backups (Restore), verificando su
funcionalidad, a través de los sistemas, comparando contra

resultados anteriores confiable.
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XIV. ACTIVIDADES DURANTE EL DESASTRE

Una vez presentada la Confingencia, se deberd ejecutar las siguientes

actividades:

Plan de Emergencias
Este procedimiento deberd incluir la participacion y actividades a realizar

por todas y cada una de las personas que se pueden encontrar presentes
en el drea donde ocurre la contingencia.
Si bien es cierto la integridad de las personas es lo primordial, se deben

adoptar medidas con el fin de asegurar la informacién:

Si hay riesgo de dano en el equipo de computo

e Apagar los equipos inmediatamente después de haber detectado el
siniestro.

¢ Desconexion del equipo para su retiro del lugar del siniestro.

o Algjarse rapidamente del mismo.

e Informar si es posible al drea de IT.

 De ser necesario y sin esperar la intervencion de un ingeniero de

sistemas usar extintores.

Entrenamiento

El personal del la organizaciéon debe tomar conciencia de que los siniestros
(incendios, inundaciones, terremotos, apagones, etc.) pueden realmente
ocurrir, y ello, demanda actuar con seriedad y responsabilidad para esto y

dadas las capacitaciones que se dan en la organizacion relacionadas con
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seguridad industrial prevencion y manejo de siniestros, es conveniente que

todos los funcionarios participen de estas actividades.

XV. ACTIVIDAD DESPUES DE LA CONTINGENCIA

Evaluacién de Dafos.
Inmediatamente después que la contingencia ha terminado, se deberd

evaluar la magnitud del dano que se ha producido, que sistemas se estdn
afectando, que equipos han quedado no operativos, cuales se pueden

recuperar, y en cuanto tiempo, etc.

Priorizacion de actividades del Procedimiento.
La evaluacion de danos reales y su comparacion contra el procedimiento,

nos dard la lista de las actividades que debemos realizar, siempre

priorizandola en pro de las actividades urgentes.

Ejecucién de Actividades.
La ejecucion de actividades implica la creaciéon de equipos de frabagjo

para realizar las actividades previamente planificadas en el procedimiento

de accién.

XVI. EVALUACION DE RESULTADOS

Una vez concluidas las Iabores de Recuperacién del los Sistemas que
fueron afectados por la confingencia, debemos de evaluar objetivamente,
todas las actividades realizadas, que tan bien se hicieron, que fiempo

tomaron, como se comportaron los equipos de frabajo, etc.
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Retroalimentacion del Procedimiento
Con la evaluaciéon de resultados, debemos de optimizar el procedimiento

original, mejorando las actividades que tuvieron algin tipo de dificultad y

reforzando los elementos que funcionaron adecuadamente.

El otro punto a evaluar es de cual hubiera sido el caso de no haber tenido

en la organizacion el Plan de Contingencia.

XVIl. SEGURIDAD DE LA INFORMACION

La seguridad de la informacion (conjunto de datos y/o documentos)
registrada, procesada, almacenada, compartida, transmitida o

recuperada se rige por los siguientes aspectos:

e El usuario de la informaciéon debe negar el acceso a la
informacion a aquellas personas que no tengan derecho.

e Garantizar el acceso a la informacion de las personas que si
deben tener acceso lJefes superiores y responsables de la

seguridad de la informacion

Acceso no Autorizado
Sin adecuadas medidas de seguridad se puede producir accesos no

autorizados a:

e Control de acceso a servidor de bases de datos y servidor de

dominios
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o Computadores personales y/o terminales de la red.

¢ Informacion confidencial.
Control de Acceso a Servidor de bases de datos y servidor de Dominios

e Elacceso al drea de Informdtica estard restringido

» Sdoloingresa al drea el personal que trabaja en la misma.

e El ingreso de personas extranas solo podrd ser bajo una autorizacion
del responsable del drea.

e Siempre esta drea deberd permanecer cerrada, limpia y organizada.

e Las visitas al centro de computo por personas ajenas a la entidad,
podrdn hacerlo solo con autorizacion e identificacion personal y solo
para realizar labores del drea.

» Esta drea deberd recibir aseo y mantenimiento por lo menos una vez

cada mes.

Acceso Limitado a las terminales
Cualguier terminal que puede ser utilizado debe ser encerrado en un drea

segura, de tal manera que no sean usados, excepto por aquellos que

tengan la autorizacion

Restricciones que pueden ser aplicadas:

Determinacion de los periodos de tiempo para los usuarios o las
terminales.

e Asignacion del usuario por terminal o del terminal por usuario.

e Limitacion del uso de programas para usuario o terminales.

¢ Limite de reconocimientos para la verificacion del usuario.

e Tiempo de validez de las contrasenas.
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e Uso de contrasenas, cuando un terminal no sea usado pasado un

tiempo predeterminado (Bloqueos de 5 - 10 minutos).

XVIII. NIVELES DE ACCESO

Nivel de consulta de la informacién: Solo lectura.

Nivel de mantenimiento de la informacidén: Administracion de Bases de
Datos.

Ingreso: Insertar datos nuevos sin modificar los existentes.

Actualizacion: Modificar la informacién sin eliminar datos.

Borrado: Se divide en dos clases de acuerdo a la clase se informacién

manejada Logico vy Fisico.

XIX. MEDIDAS PREVENTIVAS ANTE AMENAZAS

Extinguidores Manuales

Todo el personal designado para usar extinguidores de fuego debe ser

entrenado en su uso,

Colocando adecuadas cubiertas pldasticas para todo el equipo, escritorios,

puede ayudar a reducir el dano ocasionado por el humo y/o agua.

Cuando no se cuenta con sistemas automdaticos contra incendio y se ved
o perciba senales de fuego, entonces se debe actuar con rapidez para

poder apagar el incendio

S



Instalaciones Eléctricas
Pueden perderse o danarse los datos que hay en memoria, se puede

danar el hardware, interrumpirse las operaciones vy la informacion podria

quedar temporalmente fuera de servicio

En nuestro medio se han podido identificar tres problemas de energia mds
frecuente:

e Fallas de energia.

» Bajoy alto voltgje.

e Variacion de frecuencia.
Existen dispositivos que protegen de estas consecuencias negativas:

o Estabilizadores

o Sistemas de  dalimentacidn  ininterrumpida (SAI o UPS:

UNINTERRRUPTIBLE POWER SISTEM)

XX. COMO PREVER LAS FALLAS QUE GENERAN ALTAS TEMPERATURAS

Polos a tierra
En la actualidad la organizaciéon, cuenta con este sistema por lo que sélo

se ha considerado un mantenimiento preventivo de una vez al ano, con el

fin de comprobar la resistencia y las conexiones.

Fusibles
Si una parte de un computador funde un fusible se debe desconectar el

equipo.
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A confinuaciéon debe desconectarse el cable de poder que lleva al equipo

y buscar la falla que ha hecho saltar el fusible.

Extensiones Eléctricas y capacidades
o Las extensiones electricas deben estar fuera de las zonas de paso.

o Se debe utilizar canaletas adecuadas para cubrir los cables.
e Tanio los fomas de corriente como las extensiones eléctricas deben

tener polo a tierra.

Garantizar el Suministro Eléctrico
Las caidas, subidas de tensidn vy los picos tienen un impacto negativo en

todo tipo de aparato electréonico, los computadores, monitores, las
impresoras y los demds periféricos.

Un corte de la alimentacion de la unidad principal puede:

Hacer que desaparezca la informacion que hay en la memoria.

Se interrumpe el proceso de escritura en el disco.

Se puede perder informacion de importancia gue necesita el sistema
operativo

Interrumpir impresion.

Se inferrumpen las comunicaciones.

El sistema queda expuesto a picos y subidas de fension.

Normalmente se desconectan los equipos cuando se va la corriente, pero

esto no siempre es posible.

UPS o SAI (SISTEMA DE ENERGIA ININTERRUMPIBLE)
La UPS suministra electricidad a una PC (estacion o servidor) cuando falla

el fluido eléctrico, es energia de seguridad para un sistema de

computacion,



XXI. ANTE ACCIONES HOSTILES

El Robo
Mantener el servidor y los equipos en el data center hay que asegurarse

de que se refrigere adecuadamente.

Asegurarse que el personal es de confianza, competente y conoce los
procedimientos de seguridad.

Registrar cada salida y enfrada de equipos de coOmputo de la

organizacion.

El Sabotaje
El peligro mdas temido por los centros de computo es el sabotaje.

La proteccion contra el sabotaje requiere:
o Una seleccion rigurosa del personal.
e Buena administracion de los recursos humanos.
e Buenos coniroles administrativos.
e Buena seguridad fisica en los lugares donde estdn los principales
componentes del equipo.
e Asignar a una sola persona la responsabilidad de la proteccion de los

equipos en cada drea.

No existe un plan o una recomendacion simple para resolver el problema
de la seguridad. Algunas medidas gue se deben tener muy en cuenta
para tratar de evitar las acciones hostiles son:

e Mantener adecuados archivos de reserva (backups).



e No confiarse en los vigilantes externos a la entidad.

o l|denfificar y establecer operaciones criticas cuando se planea el
respaldo de los servicios y la recuperaciéon de otfras actividades.

e Montar procedimientos para remitir registros de almacenamiento de

archivos y recuperarlos.

XXIl. MEDIDAS DE PRECUACION Y RECOMENDACION

En Relacion al Centro de Computo
Se deben evitar, las grandes ventanas, las cuales ademdas de que permiten

la entrada del sol y calor, que son inconvenientes para los equipos pueden
ser un riesgo para la seguridad de 10s mismos.

Se debe tener cuidado que en la oficinas no existan materiales que sean
inflamables.

El acceso al centro de computo debe estar restringido al personal no
autorizado.

El acceso a los archivos de informacién contenidos en los equipos, debe
estar controlado mediante la verificacion de la identidad de los usuarios
autorizados.

Asignar a una sola persona la responsabilidad de la proteccion de los

equipos en cada dreq.

XXIH. SEGURIDAD EN REDES

A. Problemas Bdsicos

El observador.



El observador es uno de los principales problemas de seguridad y uno de
los problemas mds urgentes de cualquier red.

S un infruso es paciente, él puede simplemente mirar los paquetes que
fluyen de aqui para alld a través de la red.

No foma mucha programacion el andlisis de la informacidn que fluye sobre
la red.

Un ejemplo simple es un procedimienfo de login remoto. En el
procedimiento login, el sistema pedird y recibird el nombre y confrasena

del usuario a través de la red.

Autenticacién
El procedimiento de login remoto muestra el problema de autenticacion.

sComo presenta usted credenciales al anfitrion remoto para probar que

usted es ustede.

sComo hace usted esto, de forma que no se repita por el mecanismo

simple de una jornada registrada?.

Autorizacion
AUn cuando usted puede probar que usted es quien dice que es,

simplemente, 3Qué informacién deberia permitir el sistema local accesar a
traves de una red?.

Este problema de autorizacion pareceria ser simple en concepto, pero
considerar los problemas de control de acceso, cuando todo el sistema
tiene su autorizacidén remota de usuario, el problema de autorizacion seria
un problema de seguridad bastante serio, en donde intervienen los

conceptos de funciones autorizadas, niveles de autorizacion, etc.
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Componentes de Seguridad
Para un intruso que busque acceder a los datos de la red, la linea de

atague mdas prometedora serd una estacion de trabajo de la red. Debe
habilitarse un sistema que impida gue usuarios no autorizados puedan
conectarse a la red y copiar informacion fuera de ella.

El administrador de la red debe clasificar a los usuarios de la red con el

objeto de darles el nivel de seguridad adecuado.

Protegiendo la Red

Las Estaciones de trabajo sin flopy disk v puertos USB; una posible soluciéon
para poder impedir la copia de programas y datos fuera de la red en
disquetes y memorias, y que a través de ellos ingresen virus y otros
programas daninos a la red, es el uso por los usuarios vulnerables con

estaciones de trabajo sin flopy disk ni puertos USB.

XXIV. CASOS DE EMERGENCIA PARA LOS EQUIPOS DE COMPUTO

A. De las Emergencia Fisicas

CASO A: Error fisico de disco de un Servidor.
Dado el caso crifico de que el disco presenta fallas, tales que no pueden

ser reparadas, se debe tomar las acciones siguientes:

Ubicar el disco danado.

Avisar alos usuarios que delben salir del sistema.

Deshabilitar la entrada al sistema para que el usuario no reintente su

ingreso.



Bajar el sistema y apagar el equipo.

Refirar el disco danado y reponerlo con ofro del mismo fipo, formatearlo

Restaurar el Ultimo backup en el disco

Recorrer la informacion que se encuentran en dicho disco vy verificar su

buen estado.

CASO B: ERROR DE MEMORIA RAM
En este caso se dan los siguientes sintomas:

e Elservidor no responde correctamente, por lentitud de proceso o por

no rendir ante el ingreso masivo de usuarios.

e Ante procesos mayores se congela el proceso.

e Arroja errores con mapas de direcciones hexadecimales.

Se debe tomar en cuenta que ningun proceso debe quedar cortado, vy se

deben tomar las siguientes acciones:

Avisar a los usuarios que deben salir del sistema.

El servidor debe estar apagado, dando un comrecto apagado
del sistema.

Ubicar las memorias danadas.

Retirar las memorias danadas y reemplazarlas por otras iguales
o similares.

Retirar la conexion del servidor con la red, ésta se ubica detrds
del servidor, ello evitard que al encender el sistema, los
usuarios ingresen.

Realizar pruebas locales, deshabilitar las entfradas, luego
conectar el cable hacia la red, habilitar entradas para

estaciones en las cuales se realizardn las pruebas.
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e Probarlos sistemas que estéin en red en diferentes estaciones.
¢ Finalmente luego de los resultados, habilitar las entradas al

sistema para 1os usuarios.

CASO C: CASO DE INCENDIO TOTAL
En el momento que se de aviso de alguna situacion de emergencia

general, se deberd seguir al pie de la lefra los siguientes pasos.

En ese momento cualquiera que sea el proceso que se esté ejecutando en
el Computador Principal, se deberd enviar un mensaje (si el tiempo lo
permite) de "Salir de Red y Apagar Computador”,

Tomando en cuenta que se trata de un incendio se debe fratar en lo

posible de trasladar el servidor fuera del local.

B. De las Emergencias Logicas de Datos

CASO A: ERROR LOGICO DE DATOS
o Caida del servidor de archivos por falla de software de red.

o Falla en el suministro de energia eléctrica por mal funcionamiento
del UPS.

e Bajar incorrectamente el servidor de archivos.

En caso de producirse alguna de las situaciones descritas anteriormente; se

deben realizar las siguientes acciones:

PASO 1: Verificar el suministro de energia eléctrica. En caso de estar
conforme, proceder con el encendido del servidor de archivos y cargar el

sistema operativo de red.
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PASO 2: Deshabilitar el ingreso de usuarios al sistema.

PASO 3: Cargar una utilidad gue nos permita verificar el contenido de los

discos duros del servidor.

PASO 4: Al término de la operacion de reparacion se procederd a habilitar
Las entradas a las estaciones para manejo de soporte técnico, se
procederd a revisar las bases de datos.

Verificar que los indices estén correctos, para ello se debe empezar a
correr los sistemas y asi poder determinar si el usuario puede hacer uso de

ellos inmediatamente.

CASO B: CASO DE VIRUS
Dado el caso de que se presente virus en el computador se procederd a lo

siguiente:

Para servidor:

Se contard con un antivirus que aisle los virus que ingresan al sistema
llevandolo a cuarentena

El antivirus muestra el nombre del archivo infectado y quién lo usé.

Estos archivos (exe, com, drv, dll.) serdn reemplazados del disquete original
de instalacion o del backup.

Si los archivos infectados son aislados y adn continua el mensaje de que
existe virus en el sistema, lo mds probable es que una de las estaciones es
la que causo la infeccidn, v debe ser retirada de la red y proceder a su

revision.
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XXV. INFORME FINAL DE LA CONSULTORIA

El dia 14 de junio se realizaron las labores de visita entrevista y recolecciéon
de registros en las instalaciones de la cadena de hoteles. La duracidon de la
visita fue de aproximadamente 4 horas. Las personas entrevistadas fueron
el gerente de Informacion y Tecnologia, Ing. Jorge Castro vy el jefe de

operaciones Informacion y Tecnologia, Ing. Mauricio Martinez.

Segun los puntos de la norma ISO 17799 se encontraron las siguientes

incidencias:

A. Responsabilidades de la Gestidon Gerencial

e No existe documentacion alguna sobre las politicas de seguridad del
sistemas de informacion, esto debido a que se encuentran en
proceso de desarrollo, ya que se estdn reestructurando todos los
procesos de la gestion de Informacién y Tecnologia y por tanto la
seguridad de los mismos. Ademds no existen controles regulares para
verificar la efectividad de las politicas por la misma inexistencia de
las mismas no ha sido tomado en cuenta.

o No existen roles y responsabilidades definidos para las personas
implicadas en la seguridad, ya que no estan formalizadas y no se
han aclarado las funciones especificas en el Area de I1&T8.

e No hay una revision periddica de la seguridad por una empresa

externa, tanto del entforno l6gico como fisico.

8 ~ Lo ;
" Informatica y Tecnologia
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No existe un programa de capacitaciéon para la formaciéon en
seguridad ya que se presupone que esto es directamente manejado
por la empresa que maneja el Outsourcing de Seguridad.

No existe un procedimiento para redlizar una clasificacion de la
informacién, por Ia misma razdn mencionada en 1os puntos
anteriores, de la inexistencia de procedimientos y pardmetros
determinados. Y por la ausencia de clasificacion también fueron
descartados los procedimientos de etiquetado de la informacion.

No se le es informado a los usuarios que no deben probar las
vulnerabilidades del Sl por que no esta definido en el reglamento

No existe registrado un plan de continuidad del negocio y andlisis de
impacto aungue si se han tomado medidas no formales al respecto.
Y por lo anterior tampoco existe un desarrollo, reaccion e
implantacion de planes de confinuidad.

No existe una revision de la politica y de la conformidad técnica,
debido a la ausencia de las politicas y los procedimientos

documentados.

Responsabilidades de la Gestidn la gestidon Operativa

No existen controles adicionales al personal propio y ajeno ya gue no
se han implementado disoositivos o algin ofro control por que ya se
han implantado opciones de seguridad dentro de Ias instalaciones
No existen politicas formalizados con respecto a la limpieza en el
puesto de trabajo

No existe seguridad sobre la documentacion de Sl ya que no hay

documentos sobre los cuales aplicarla.
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No existen acuerdos para el intercambio de informacion y software
ya gue no estdn contemplados por la alta gerencia debido a la
seguridad, por ser informacién confidencial.

No se protege el acceso a los equipos desatendidos (equipos en
bodegas © en proceso de baja), ya que se encuentran en depdsitos
seguros.

No existen controles criptogrdaficos a causa de gque no hay
paradmetros definidos y no han sido contemplados por la alta

gerencia debido a los altos costos de los certificados.



XXVI. ACCIONES CORRECTIVAS, MEJORAS Y RECOMENDACIONES

Segun los hallazgos realizados:

e Se recomienda de manera urgente establecer politicas de
seguridad e implementarlas a toda la organizacion debido a que
son el eje fundamental para cualquier gestion de la seguridad de
la informacién. Esto pusade ser llevado a cabo basdndose en las
normas ISO 17799 e SO 9001 para efectos de futuras

certfificaciones

e Por la misma ausencia de las politicas no existe ningun metodo
de control para verificar su funcionamiento lo cual también es
necesario implementar para verificar el funcionamiento de las

politicas

e Al momento de implementar una gestion para la seguridad de la
informacién se deben dejar establecidos los roles y papeles de las
persona gue van a intervenir en los procesos, para aclara las

responsabilidades y funciones

e Se recomienda gue las revisiones periddicas que se hagan una
ves implementado el sistema de gestion de las seguridad de la
informacién, sean realizadas por una empresa externa con el fin
de asegurar la transparencia y fidelidad de la informacion

recogida.



Es imprescindible la capacitacion de todo el personal que tenga
acceso y manipule la informacion haciéndoles conocer que esta
es el activo mas importante de la organizaciéon y por tal razéon
deben cuidarla y manejarla de la mejor forma posible,
guardando la confidencialidad de toda la informaciéon a la gue
tienen accesos, e igualmente y muy importante que tengan

conocimiento de las politicas y de la gestion de las mismas.

El correcto manejo de la informacion y de la seguridad de la
misma dependen también de la organizacion que se tenga de
ella, y para eso es necesario tener un correcto etiquetamiento y
clasificacion de la informacién para lo cual se pueden usar

métodos de inventario.

Aungue existen controles de acceso fisico, se recomienda la
implementaciones de confroles magneétficos digitales o
biométricos para el acceso a las dreas seguras ya que de estas
metodologias se puede llevar un mejor control de accesos y

permisos al personal

Sin dejar de ser algo importante el aseo de las estaciones vy
puesto de trabajo puede llegar a ser algo que sin pensarlo puede
llegar a afectar la seguridad (integridad) de los equipos de
computo y aungue se detecto que las dreas eran relativamente
organizadas vy limpias, también se encontré que no estdn

formalizadas y se recomienda documentar esta politicas
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« Al momento de tener las polificas establecidas y documentadas
se recomienda aplicar seguridades a toda la documentacion
generada, e implementar controles de modificacion sobre los

mismaos.

e Es aconsejable la adquisicion de certificados digitales y controles

criptogrdficos para el manejo remoto de la informacion

e Aungue existen planes de confingencia no se encuentran
documentados por tal razén no todo el personal que pertenece a
la gestion de seguridad sabe como reaccionar en momento de

algun imprevisto

En general a la organizacion carece de muchos puntos, hablando
basados en la norma ISO 17799 para lograr tener implementada una
gestion de la seguridad de la informacidén de manera completa y gue
arroje resultados eficientes, es decir que aseguren la calidad, fidelidad,

fiabilidad, confidencialidad e integridad de la informacion.



XXVIl. CONCLUSIONES

Una vez finalizada la consultoria se evidencidé que la organizacion no

cuenta con politicas de seguridad documentadas.

Al tomar como referencia la norma técnica ISO 17799 se logrd establecer
las personas encargadas del manejo de la infamacion no  tienen

conocimiento de su existencia

Se constatd que la utilizacidon de las listas de verificacion son de suma
importancia para el informe final ya que nos arroja las deficiencias

especificas sobre las cuales hay que implementar los correctivos.
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