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PLANTEAMIENTO DEL PROBLEMA

Mo hay nada mis Gicil que leer Jos correns de otras persanas, ya que viajan desnudos por la
reel. Un correo electromico normal es comao una tarjeta postal sin sobre, que puede ser leida
poOr personag Al intencionmlss como son: cmpleados, u;-:mn]p]uu{ln_q, CUFIOsDE, piratas,
lerroristas, mtrusos ete. Cavsando dafios  personales como  suplantacion, maodificacion v
duplicacion; no olvidemos gue el pelivo mas importante de una empresa es suinformacion
Por constguiente, la mejor manera de preservar la intimidad en los mensajes de correo
clectronico es recurrie a la criptografin, Por medio de polentes Wenicas criptogriaGeas, o
contenido del mensaje puede ser enviado cifiado, permitiendo asi que salo el verdodero
destinatario del correo sen capaz de leerlo. Lo o es nstalar un programa de eifrado e
correa, [ndiscutiblemente, o mejor opeidn es PG Con esle mecanisme se parantiza lo
confiddencinlidad del comreo, La integridad, que garaniiza gue el contenido del mensaje oo
ha sido alterado por el caming; In oulenticncion, que asepura la identidad del remitente del
correa, de o manera gL |'|':rL|I'_'II:|l:I.li CHLT Sepruny e ue e eseriin |1_||'|r1||,]i|__:]'| T envin ALY I
sida Talsaficade,



TUSTIFICACION

La causa que nos Heva a realizar este provecto fue la de implementar una téenien basada en
la sepuridad de la informacitn; debido a que hoy en dia hay prograimas capoces de caplurar
informacion con el inico finde perjudicar T intepridad de la informacidn,

Es por eso que o lnalidad de nuestro proyecte es Ta brindarle al leclor un amplio infonme
dle eomo pucde de algunae forma blindar el contenido de un mensaje electrinico.



INTRODUCCION

PG es un programa que nes ayvuda a proleger nuestros datos, especialmenle orienlado o
merementar ln seguridad de nuestros mensajes clectrénicos. PGP es pratuilo v podras
gencrar tus propias Naves sin depender de ninguna empresa o agenci,

Cuda usuario tiene dos claves personales “su pareja de Haves™ gue podrin emplearse con ¢l
PGP para eneriptar imformacion, Cualguier documento puele ser encriptado utilizando una
de las MHoves, v ese documento quedard  cifrado en forma totalmente incomprensible, E]
cifindo resultanle de cmplear ung v otra Have e distinlo, v por eso eslos métodos
criptogrificos son conocidos como sistemas (de clave deble asimétrieal, Sole hoy una
forma de descifrar ¢l documento ¥ eao se bace utilizsndo necesarimmente la otra ave e la
II'IiH]II!I '|'IL'I!'-i|.'|'III!I.

Con PGP no se necesitan canales sepuro para intercambiare Jas Hoves entre los usearios, o
cusl hoce mas fheil so otilizocidn; esto es porgue PGP esla Bosado en una leenologia
(hammsaula crptogmradin de Tve pablica,



OBIETIVOS

Crargotizar la integridad de ls informacion
Entender los principios hisicos de sepuridad
Amnalizer sus ventajas v desventajas respecto o los dilerentes cifrados

Realizar practicas o procedimientos para los usuarios con el fin de moestracles Tas
ventajas que se tienen ol aplicerle



1. PREAMBULD [1NTRC‘D1_.’EE[{.JH A LA SEGURIDAD EN MEDIOS DE
COMUNICACION}

l. ,,',Il}ill": ES SEGURIDALY!

»  Lascpuridad abselota es indemostrable, Se habla de Gabilidad,
o Mlunlener un sistema segure consisie en garantizar (C1A: Conlidentinlity, Inleprity,
Avatlability):

Confidencialidod: Sdlo pueden acceder a los recursos de un sistema los
wgentes  autorigados.
Integridad; Loy recursos del sistema salo pucden ser mandificades por los
ppenies autorizados.
Dhspombilidad: Los recursos del sistemn tienen que estar o disposicion de
las apentes autorzados (contranao: denegacion de servicio)

Para determunar st oun sgente esth o no esta mlonzada para Hevar o cabo determuanadus
lareas dentro del sistema, se necesiton, ademds otros servicios de seguridad ;

o Autenticpeion: Idenbificocidn de los agentes ¥ demostrscion de goe un apenle es
“guien dice ser,

o Clontrol de aceesor Especilien qué neciones pucden Hevar o cabo los ggentes del
glatemn.

= Mo orepudio: B ocmisor de un mensage no puede nepar que [o ba coviado, v ol
receplor de un mensaje mopoede nepare gue Lo b recehide,

s Auditorie: Registrar v analizae lus aceiones desarrollodas por Llos dishintos apgenles
del sislem.

R ,'.E:Jlll.i CMER RS PROTTEGERY
LOS RECURSOS DEL SISTEMA
o lardvweare

v Soflwiare
o [ il

TIPS DE ATACQUE A 1LOS RECURSOS:

« Interrupeion: el recurso queds inntilizable o no disponible

» Interceplacion: caplurs de un recurso o acceso al mismo

= Modificacion o destruceion: Interceptacidn v manipulacion del recurso
« Fonbricacion: generacion de recursos similares a los stacados



1.2, ;DE QUE NOS QUEREMOS FROTEGER?
De tados aguellos agentes gue puedan stacer a nuestros recursas

* Personas: empleados, ex-cmpleados, curiosas, pirates, iorroristas, intrusos.

« Amenazas logeas: seltware defecluoso, herramientas de sepuridad, puerlas traseras,
bambas [opicas, canales ocultos, virus, gusanos, caballos de Troya,

* Caldstrofes naturales,

1.3, LCOMO NOS PODEMOS PROTEGER?

= Andbisis de amenazas,
* Evaluacion de {posibles) pénbidas v su probabilidad,
* Definicion de una politica de seguridad.
* lmplementacion de la politics: mecmismoes de seporsdid
Dre prevencion: durante el funcionmmiento nocmal del sisleima
Die deteceidn: mientrns se produce un mlente de alogue
e recuperacion: s un alague, parg retoroar o un funcionpmiente  correclo:
nndilises forense

Ll VULNERABILIDAD
« Locvalerabilidad de v erganizacion depende de;

Il grado de |‘.ul:||:1|u::in;|m1 de Lo orprnizaciin
L coste de Las ntngues
—  Laexposicion de Lo organizacion n los alagues exleros
La exposicion e la orpanizacion ante stagques infernas, o oante lo feilitacion de
servicios (inveluntacie o consciente) desde e interior

Endelnitiva, depende de Tn:
= Motivacian: JOué venlajn o provecho se puede sacor por oblener o destruir

endormacion?
= Confianza: ; Eo qué melida s¢ puede contar con los usearios?



[[. NATURALEZA DEL PROYECTO
2. PGP (Pretty Good Privacy)

PG {Frety Good Privacy 6 Encriptacidn bastante buena) cs un sistema de encriptacidan por
Have piblica eserito por Philip Zimmermann, y sirve para que nadic salvo uno mismo y el
destinatario o destinalarios v los que vaya dirigido el mensaje puedan leerlo al ir los
mensajes codificados, tambicn puede usarse para comprebar la autenticidad el mensije
asegurindonos que o ha eserito el remitente en realidad, realmenle cs muy buena y es
pricticamente  indescifrable, esto mismo e ha evado al autor del mismo Philip
Zimmermann a lener bastanies guchraderos de cabeza con 1o ley en Estados Unidas,
afertunadamente su caso ya se ha cerrado,

2.1, Imtroclaceiin

PO ha sido y es un hito o tener en coentn deotro de Internet, desde suintroduceidn en
1997, debido s su imparable crecimiento, debido

1o Bl pagquete PGP es de domioio pablice {existe unn version comercial disteibuaida por
Pretty Good Privacy, Inc.).

PGP es psequible pars ann pron varicdad de platifrmns (DO Windows, TINIX,
Mac, VME) ¢ independiente del 5.0 (SISTEMA OPERATINVG),

Ao BEsta bosado en alporitmos extremadimente seguros coms: RSA para cifindo de
claves de sesidn, 1IDEA prra ¢l cilrado del mensaje v MDA para I gencrociin de
lemaos digitales,

4. BEpguete ineluye ehdipe Toente y docementicion,

o Mo hosido desarrallado pi es controlisde par ningunn organizacion pubemamental,

2.2, Serviclos
MG odrece tres tipos de servicio:

L. Confldencialidad: Permite o un usuario, mediante cifrado,  garantizac gque
solamente ol destinatario podrd leer ¢l mensaje,
2. Autentifleacion: Permite a un usosrio [inner un decumento antes de enviarlo, lo
cual permite:
o Tener vertezn de que ¢l documenta no ha sido modificado puesia que ha sido
Hrmade. 5ise alterara el mensaje la firma no secin vilide
o Menfiea que el mensaje ha sido frmadoe por una determinada persona,
3. Integridad: La firma antes mencionada tiene 1a particulavidad de que depende oo
salo de la identidad del remitente sino también del contenide del mensaje, por la
que si este es alterado, la frma ya no es vilida,



2.3, Enviando ¥ reeibicrudo mensajes PGP,

El envie de mensajes consisle basicamente de 4 pasos:

Firma digital.

Este primer paso cs opcional. Partiendo de un texto normal Lo prrimern que hace
PG es la creacion de una "fioma digital™, la cunl garantiza tonlo la integridad del
mensaje como L mtenticidad de su orgen, como se ha explicodo.

Compresion.

Este paso es automdlicamente cjeeutado por PGP no ser que el usuario no desee
hacerlo. Se obtiene una reduccion notable del timaio del mensaje, sabre todo si ey
fexio, PO usa A1 frsEa FT I.":?I]I|:lrl_'.liiL"l:I'|. Por delecte, solo 1as partes cilrdas son
comprimicdas.,

Cllvado del mensaje.

Esle pasa lambién es opeimal, PGP uliliza ¢l algoritmo [DRDEA para cilrar,
combinde con REAL S pener una clave de sesiom, Medignte ol alporitme 1DEA ¢
eila clive de sesion, seocilva el menssje. La elave se cili a s vee mediante el
ilgoritme REA v L clave piblico del receptor, E1 muotiva de ne usee REA para lodae
el mensaje es gque no serin eliciente, especinlmente si Hene varios receores {hobria
gue ineluie un mensaje cifrado completo por receptor, mientros que con el sistemn
elepide sole bay que incluir un cifrudo de Lo clave de sesion por reeeplor),

Codlificaeiin,

Firma, compresion y cilmdo no generan un ficher de texto sino binarios, Como 1
aplicacion prncipal de PG es el corren, gue requicre caracteres ASCIL PGP puede
colificar el documento resultante mediante el algoriomo BASESD automaticamenie,

Parn o recepeidn de mensajes PGP simplemente se invierlen todos los pasos del proceso
de cnvio:

1. Pasode ASCIL a binario, siel imensaje fue codificado.
2. 5i el mensaje estd cifrndo PGI* recupera ln clave de sesidn, o cual Toe cifimla

3

usande REA can o elave piblica del veceplor, Por lo tanto el teceptor usard su clave
pravida para obtener la clave de sesidn. Con la clave de sesion PGP descifra el
mensaje usando el alporitmo de deseifrado 1DE A,

Descompresion del mensaje, si estabe comprimido.



4. 51 el mensaje fue firmado PGP verifica la firma, la cual fue cifrada con la clave
privada del emisor del mensaje por lo gue PGP usara la clave piblica de este
usuario. Se extrae el "hash" del mensaje v PG lo compara con el gue ha caleulado;
si 1os dlos encijan la firma es verificada.

24, Ejemplo de uso de PGP en la prictica,

PGP manhiene para cada usuario dos leheros, pubring, pep (con todas las claves publicas
fque este usuario coneees) v seering.pep (eon su clave privada). Bl procedimicnte para la
generacion de las claves se gjecuta una vez por usuario,

Los siguienles cjemplos asumen un entorno UNIX, Las versiones disponibles L
Windows o Macintosh incluven imterfaces de usuario prara renlizar las mismas finciones,

o  Crencracion de ofioves,

Fyecutar "pep <ke". Senos pedicd uoa sdentificacian (normalimente ¢s nombre mos
direccitm de cnuil), ¥ un password, Generara un par ele claves, nsocindns a csa
nlenlificnewdin y protegidas con el password.,

«  Kecepefdn de wn maensefe,
Lpecutar "pep Gebero®, Autemdticamente se cjecutaran ks SLLCIIES Posos:

oo B eontiene claves piblices son incluidas en pubiing, pep.
Stocontiene finmas digitales son comprobadas, indicondo i son vilidas o ne,
yole quicn son (siempre que conaeen sus clives publices correspondientes).
Sicontiene alpin texto cilrado Jo descilra (siempre que conozea sus clives
publhicns correspondientes),
= Fwfsicn de s menesage,

Ljecutar alpuna de las tres opeiones sipuientes (se necesitn ¢l poassword utilizado
durante In generacion de las claves)

o Cilrado: "pep - fichers

o Firmado: "pep -s fichero"

o Aumbas cosas: " pep o -es fichero”

S1ose regquiere ciltado se nos preguntard el destinalario, v se requericd tener ya su clave
publica.



[T ESTUDIO DE LOS SISTEMAS CRIPTOGRATFICOS

3. Introduceion

Un mensaje puede cifrarse medinie la aplicacidn de una regla que transforme el texto en
claro del mensaje a un texto cifrado. Para esto el receptor debe conocer la regla inversa para
ransTormar el texto cilrado en el texto ariginal.

La mayoria de los sistemas criptograficos se basan en dos técmeas:

= Sustitucion
»  Trunsposicion

Cifrade por Sustilucion

Bl erfrado por sustitucion esta basado en el principio de reemplazar coda letra del mensage
original por ot

Cifrado por Transposicidn
S laesa en cambiar el acden de los caracleres en ol |::|-;::|n':1_il_'

il CIFRADO SIMETRICO (O DE CLAVE SECRETA SKC)
U sistema de cilrado somdéivioe es un Gpo de cofrado gue usa una mesma clave poara citvor y
para cescifrar, Las dos parles que se comunican mediante ¢l affado simétnico deben de
eatar e scuerdo en la clave a nsar de antemano. Unn vee de scuerde, of remitente cilra un

mun:,'uj:: wsando ln clave, 1o envia al destimatano, v ésle lo descilra usando la misma clave,

clave simetrica
.-..’-’" .
<" mensaje

mensaje / cifrado mensaje

|
Em——an i P ! P,
= - 4 > ' - o == |



3.2, APLICACIONES

»  Transmision segura en canales no sepuros
*  Almascenamiento seguro en medios no seguros
*  Aulenticacion

3.3 ALGORITMOS

e [DES: DATA ERNCRYPTION STARNDARD
Claves de bd {36]) bits para cifrar blogues de 64 hity

¢ IDEA! INTERNATIONAL DATA ENCRYPTION ALGORITHM
Claves de 128 bals para eifrar bBlogues de 64 bits

o AES ADVANCED ENCRYPTION STANDARD
Claves de tmano variable (128..256) ¥ blogques de temaodio varinhle {128,..256),

34, CIFRADO ASIMETRICO (O DE CLAVE PUBLICA B

Log sistemas de cifrado de elave piablics surgieron debido al problema del interemmbio de
cloves. Un sistema de cilmdo de clave publhica usa dos clives para el envio de mensajes; Ias
dos clives pertenceen o Tnomisom persona ala que se o enviado ol mensoje, Una clive os
publica y se puede enteegar o cunlguicr persona, La otra clive es privada ¥ el propictario
debe puardarla pore que padic wopn acceso o elly Bl remitente usa la el poihlica del
dlestinmtario para cifvnr el menseje, ¥ ung ver cilimdo, solo Da clove privada del destinataris
podrd descilrar este mensage,

Los sistemns de clave pablica se bosan principalmente en que todes conocen lay cloves
publicos de los entes con los conles seovan a comunicar, Fsions Haves pucden ser obienidps
cle undirectorio piblica o del ente con el cual se va ha establecer L comunicacion.

El cifeado asiméicico o de elave publica bace uso de;
[, CIFIEAR

= El cnuasor usa la clave pablica del receptor para cilrar ¢l decumento.
= Bl receplor usa su clave secreta pors descifrar el documento.



Clave Pablica E

Clave Privada E

E.mm::u'

Clave Pidblica B
Receptor

: Clave Privada E
3
1
Cla e Pﬂblltﬂ R | ‘;m:;l p\

Mlensa e
O il
_- . - .
T f“'l' : el e
. i I..”:-Il I". = DF..I'.-'I!I'EI. T _';.‘
",' T r i
j Vi ; III_,F‘
Mensaje ( Eovial ) Menssjc| | .
Cifrado | | _I,J" o= Citrado C]H.'I.I'I:'TIHT.I:IE. L
2 FIRMAL
= 5S¢ genern un resumen del mensaje
- i res
L]
-

El resumen es cifrado con ln clove privada del emisor

El resumen se adjunta con el mensaje en {exto en cliro,

El receptor hace el resumen del mensaje recibido v descifn el mensaje con la clave
publica del emiso

= 5Sicoincuden ambos resimenes, el mensaje s correcto

Genera clave privada
Mensaje M r&g:ngﬂan reggnn}an c:le A
= [ S

firma
digital M, A
. 4 -

i
II_l'
»

'

M

Mensaje M
firmado por A




3.5, ALGORITMOS

o RSA (Rivest, Shamir and Adleman)
Claves de tamato variable. La ms comon es 1024 hits
Blogues de lamana varable, menos que el tamane de la clave

e DIFFIE-HELLMAN
Mo soporta cifrado e Brmas digitales. Se otiliza pora acondar claves de sesian
[genersr un secretao cormpartce).
Basado en el cilealo de logarmimos discretos,



3.6, COMPARACION ENTRE LOS SISTEMAS CRIPTOGRAFICOS

CIFRADO SIMETRICO

CIFRADO ASIMETRICO

VENTAIAS

e Sepura s la elave es escopida de Forma
aleatorin v es suficientemente grande.,

» Sunple de implementar ¥
computactonalmente chciente,

DESVENTAIAS
e Loy pecesidad de utilizar nuevas clapves

parn cadn mensige.
» Nosirve paro firmar

o Tiene  graves  problemess con Ja
distribuctan de Lss claves.
PROBLIEMAS L U R AT

SIMITTRICO

= Moy gue montener las claves en secrcto

[ & Pumto debil=" Intercambio de claves

VENTAIAS

« Lo mayor ventajn de | criptogalia
asimeélrica os que se puede cifrar con una
clave ¥ descilrar con la otra.

DESVENTATIAS

s Marn unn masma longdoud  de o clove oy
mensaje seoonecesits mayor lempe de
AL,

# Los cloves deben ser e mavor lamaio
que lus simetriens.

= L mensage cilrado ocupa mis espocio gue
el orpinal

PROBLEMAS
ASIMIETRICO

DEL CIFRADO

= Alporitme computncionalimente  costioso
Son muechos (e
algoritmas simétricos

= Moo tenemos garantins de que In clave
pullica sea de guien dice ser,

mis  lentos IS

Soluciom ™ Un 3" certilica la clave
publica,
= Las claves tienen que ser de mavor
Larmiagicy,

s L] mensaje cifrade ocupa mds espeeio que
el mensaje original.
Solucidin—e Los uswumes solo cuomdio es
MNecesurio,
Ej. Intercambio de claves simétricas.




IV NIVEL DE ﬁl‘l.lt?;‘uf?lf}N
4, APLICACION DE CORRED ELECTRONICO SEGURO: MGI?

PGP proporcions un servicio de conflidencialidad v de autentificacion  que se puede usar
para corres clectronico y aplicaciones de almacenamiento de ficheros.

4.1 SEGMENTACION ¥ REENSAMBLADO

L]

Lias herrammientas de correo elechmnics se hmitan con frecuencia o una longitud
HIHEAEIIER

= Cualquier mensaje mayor debe subdividivse en sepmentos,

o PGP suldivide automaticomente los mensajes demasiado Tarpoes,

En el extremo receptor PGP oretira lodas las cabeceras del corren electromice v
recnsiambli ¢f blogue,

4.2, ENVIO Y RECEPCION DE CORREQ ELECTRONICO PRIV ADO

Cilrade ¥ Drma de mensapes de correo clectrdnicn

Lav maasoeera mdes edipada v il de aifvar v Bomaer mensojes de correo elecldnice es con uni
Aphicacion soportads por los complementos PGE | plug-ang]. Aungue el procedindentio varin
ltperumenie entre las dilerentes '.||:f|il.::u_'in:|u::-: e correo electromice, usled realiza los
procesos de ey v firma hsciendo elic sobre los botones apropindos en la borrn de
herrmientis de Lo aplicnenm, Adensds, siesth usido o splicacion gue soporta o gue no
requiere Ly norma PGIMIME, puede cilrar v fiemar sus mensajes de correo electronico nsi
como archives ndpomtos cornde envig o recibe su correo electrdnico,

Sivsted eath usandae una aplicacidn de coreo electrimico gue po es soportada por los
complementas PGP, puede cilrae v firmar sus mensajes de correo electrdnics por medio del
pertapapeles de Windows selecetonmando la apeidn apropinds luego de hacer clie sabire el
teona del candada v Ta Have ubiendo en s barra de tarcas del sistema, Pora incluic archivos
adjuntos, previamente debe cifrarlos desde el Explorador de Windows,



CONCLUSIONES

El sistema PMGI* nos colabora en Ta proteceion de la informacion, ya gue se considera
en las empresas un 80% de importancia,

Il sistema PGE nos ha parantizado la confidencialidad del mensaje v que podemos
conhar en plena seguridad de nuestm mformacion.

El sisterna PGP nos proporciona una propia tdentidad sin que se pueda adulterar la
mlermacion tanto del emisor como del receplor,

El sistema PGP ha demostrado que es una herramienta elicar ¥ accesible para
ncuellos wsuarios que conocen y han mangjado PGP,

1 sistema PGE obticne diversos tipos de enedptamiento pors tener mayor nivel de
sepuricdad,

] sastema PGE mejora lapublicacion de los decumentos mas confidencinles sin (e
se pierda suontegridal.

El sistema PGP podemos integrar o un grupo de contaetos VIP con que UCTTITIs
catehlecer unn asocinesdn privids,

IEscoper o] algoritmo que se adapte a ouestras necesidades (simétrico, asimétricn).
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