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infroduccion

Monitorear las redes forma parte un sistema de redes seguro, es por eso
gue netflow y sfiow nos entregan una alfemativa de controlar sl fluio de
datos en una red, para esto debemos entender que netfiow es el que nos
otorga visibilidad sobre qué aplicaciones estan consumiendo ancho de
banda, quién las estd utiizando v durante cudnto tiempo baséndose en el
protocolo [P de ia web. Permite ver rapidamente la causa de congesﬁgn
de red y ayuda a evitar problemas v oplimizar los recursos de red; que es vi-
tal en el funcionamiento empresarial, parg esto contamos con multiples
hermramientas basadas en cisco que nos permiten andlizar cada uno de los

paguetes que recomen la red.

- Por otra parte sflow describe un mecanismo de captura de frafico median-
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te el UDP dotagramas utilizando un simple mecanismo de coleccién de es-
tadisticas de los. dispositivos por esta razén es de gran ayuda en %as redes
de alia velocidad como gigabit o mas altas.

P‘iﬂnfe-dﬁﬁe?ﬁié del pmb&ema

- Andlizar el trafico de una red puede ser un frabajo un poco complicado,

esto es porque los datos gue recolectamos (ia-n._ cualquier software nos
permite dor una vista de los datfos reales que estdn en ese momenio pa- -
sando por nuestra red; para poder confrolar parte de ese tréfico que es.
usado por nuestros usuarios es necesario conocer los puerfos que estos es-
tan ulilizando y el famafio de los datos que estén manipulando, esto es un
problema muy importante para ung empresa cuyos empleados desperdi-
clan =i c:mc:ha;_de: b_cmd%a en paginas de ocio que generan héfico y que
permiten el ingreso de datos o de usuarios maliciosos o la red intema,

3) Qb}e-ﬁvqs

Actudimente, un aspecto importarde tanto parg usuarios como para ope-
radores © administradores de redes de comunicaciones es garantizar la co-
lidad de servicio prestado en las redes de datos v servicios asociadoes, Para

ello es necesorio realizar medidas que nos permitan comprobar qua las re-

des estan pmp{:smcnando el servicio contratado.,




3"!)’ Presentar un informe é@mp’ie’m} y detallado del rdfico en la red, pu-
diendo ulilizar este como medida de ixsegumm;en?a o me;cr(}mzenm de los
paguetes er}wadas o servicio prestado,

3. 2) Definir un pr@rzedgmsema estandar en ia obtencién de | nfc}rmczc:ton refe-

rente o los fiujos es?ab}acxdos enlas conexiones fep/i i

3.3) Controlar los pue-r%-e's gue estdn abiertos.’

3.4) Ges?fenm los dcﬁus de entrada v sadida que es%cm cwcuiﬁmﬁﬁ ala red
niem{x : : .

' 35) Eiaq-ue‘csf péginas web de ocio, pomografia v temas parecidos para

4)

“evitar vinss en los host de la empresa.

Consideraclones técnicas

¢ QUE ES UNA RED PETRI?

Las redes de Petri representan una alternativa para modelar sistemas, sus carac-
feristicas hacen que, para algunos proh%emas las redes de Petri funcionen de una
manera natural, _

Las PN como ahora conoceremos a las redes de Petri (Petri Net) fueron inventa-
das por el aleman Karl Adam Petri en 19682, En su tesis doctoral "kvmmunikationg
mit automaten” (Comunicacion con autdmatas), establece los fundamﬁntc}s para el

L }_ﬁ_éesafr:}lia ieérm de los conceptos basicos de fas PN.

Las ?H 50n cans‘id’eradas una herramienta para el estudio de los sistemas. Con su
ayuda podemos modelar el comportamiento y la estructura de un sistema, y flevar
el modelo a condiciones limite, que en un sistema real son dificiles de lograr o muy
costosas.

" La teoria de PN ha llegado a ser reconocida como tina metodologia establecida en

la literatura de la robética para modelar los sistemas de manufactura flexibles.

Comparada con otros modelos de comportamiento dinamico graficos, como los

- -di_agramas de las maquinas de estados finitos, las PN ofrecen una forma de expre-

sar procesos que requieren sincronia. Y quizés lo mas importante es que las PN
pueden ser analizadas de manera formal y obtener informacién del comportamien-
to dinamico del sistema modelado.
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+. Para modelar un sistema se usan representaciones matematicas !‘a?g?adda una
- abstraccién del sistema, esto es logrado con las PN, que ademas pueden ser es-

tudiadas ¢ came autématas e investigar sus propiedades’ matemétzcas

b &xpi;{:ﬂ(:iéﬂ de una red de et es fomada del dﬂcuman%q ae h'e:zbago d&« Mabel G@nza%es
Urmaches wwwmonografias com : :

(Qué es KETHOW? : . :
Es un nembre dada par cisco ol fofmc:tm de exparfacmn de ﬁfo{mczcson '
. s::;bfs fEu;os

Cocieq- fluic esfcx.represeniadé por un flow record, que contiene una serie
de datos de informacion este se actudliza cada vez due los paquetes son
_ Canm-mc'}tﬁms.: :

- El flujo de e:?iaf{}s &5 def’ nido como una secuencic umdirecc:mnc:% de paque~
tes con ciertas ce::racieﬁshcas comunes:
-Direcciones ip fuente v destino
-Numero de profocolo a nivel 3
-Puertos fuente y destino
-Octeto de tipo de servicio
-Indice de la interfaz de en?ra-dsc:f

Dentro de los compgneﬂ?es ianemas

-Exportador (ROUTER O SWITCH} quien creq los ﬁs‘ChtVOS o records y %05 ex-
_ porta -

de&cim esel qus escucha los pueﬁc}s UDPy guardc o reenvia los records
a ofres colectores

-Analizador es el .qas_e m-uasfrc;, ancliza y gm:ﬁfcﬁ ies' daﬁjs.

Bebemos tener en cuenta que para utilizar estos mé%sdos de momi’orear I
red en este caso el fiujo de datos conirolado por NETFLOW necesitamos en-
fender la f@po ogia de una red v ef protocolo fcp/ip: Empecemos por defi-
- nir qué es ¥ cudl es la argquitectura de tep/ip.

EE nomibre “TCPAP" se refiere a una suite de pro’recgics d@ dai‘osg el nombre
viene de 2 de los protocolos gue lo conforman:




Transmission Confrel Profocol {TCP)
internet Protocol {IP)
Hay muchos ofros protocolos en la suite TCP/AP e Internet

TCP/IP son los protocolos fundamentales de Intemet {Aunque se utilizan ole 8
ra Intranets y Extranets; :

Stanford University v Bold, Beranek and Newman {BBN} pr%em‘aroﬁ_?CPj.iP”b _
comienzos de los 70 para una red de conmuiacion de paguetes [ARPA-
Net}., '

También se usa en redes de drea local

iPor qué es popular TCP/IP?

Los estandares de los protocoios son abierfos: interconecta equipos de dife-
rentes fabricantes sin problema.

independiente del medio de transmisidn fisico.
Un esquema de direccionamiento amplio y comon,

Protocolos de dito nivel estandarizados {imuchos serviciosl)

Protocolos
Protocolos: f-e-gi.:;zs formales de comportamiento

Para que los computadores puedan comunicarse necesitan esﬁz&biiacerse
reglas & protocolos {AppleTalk, IPX/SEX, SNA.efc))

Los protocolos de TCP/IP no d@-peﬂde' del 5.0. ni del computador {es
“abierto”): cualquiera puede desarrollar productos que se gjusten a las es-
pecificaciones de TCP/IP




“Estandares” de TCP/IP

Para garontizar que TCP/IP sea un protocolo abierto los estdndares deben
ser publicamente conocidos.

La mayor parte de la informacion sobre los protocolos de TCP/IP estd publi-
cada en unos documentos llamados Request for Comments (RFC's) - Hay
otros dos fipos de documentos: Military Standards [MIL 3TD). Internet Engi- -
neering Notes (IEN] -. - :

Encaberado TCP

1% g1 24 X

Arquitectura de TCP/IP
No hay un acuerdo sobre como representar la jerarquic de los

' F%cmc:f;k;;sfde TCP/IP con un modelo de capas [ulifizan de fres a cincol.




Encapsulacién de dalos

»

Cada capa de la pila TCP/IP adiciona informacidén de control [un
“header”} para asegurar la entrega correcta de los datos.
Cuando se recibe, la informacion de conftrol se refira,

Estruciuras de dalos




[UDP} es un protocolo del nivel de fransporte basado en el intercambio de
datagramas. Permite el envio de datagramas a fravés de la red sin que se
hava e;s%c:bsle_cicis:} previamente una conexién, ya que el propio datagrama
incorpora suficiente informacién de direccionamiento en su cabecera.
Tampoco tiene confirmacién, ni control de  flujo, por lo que los paguetes
pueden odelantarse unos a otres; vy tampoco sabemos si ha lliegado co-
reciomente, va gue no hay confirmacion de enirega o de recepcion.

Un datagrama es un fragmenio de paguete que es enviado conlo suficien-
te informacién como para gue la red pueda simpiemente encaminar el
fragmento hacia el DTE receptor, de manera independiente a los fragmen-
tos restantes.

Que es un FIREWALL?

Oftra porte vilal es entender gue es un firewall? Y su configuracion; Bl FIRE-
WALL es un elemenio de hardware o software ulilizado en uno red de
‘computadoras parg controlar las comunicaciones, permitiéndolas © prohi-
bigndolas segUn ias politicas de red que haya definido la organizacion res-
ponsable de o red. Su modo de funcionar es indicado por la recomenda-
cidn RFC 2979, que define los caracterisficos de comporiamiento vy reque-
rimientos de inferoperabilidad. La ubicacién habitual de un cortafuegos es
el punto de conexidn de la red interna de o organizacion con ko red exte-
- fior, que normalmente es intemet; de este modo se protege la red interna
de intentos de acceso no autorizadoes desde Internet, que puedan gprove-
char vulnerabilidades de los sistemas de la red infema.

También es frecuente conectar a los cortafuegos una tercera red, lamada
zona desmilitarizoda o DMI, en la que se ubican los servidores de la organi-
zacion que deben permanecer accesibles desde la red exterior.

Un cortafuegos correctamente configurado afiade proteccidn a una insta-

facion informdlica, pero en ningin coso debe considerarse como suficlen-
te.
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. §) H-e;rc:;h‘i-e.ntaﬁ

En intemel enconframos un gran numero de herramienias gue nos permi-
ten analizor el flujo de datos que hay en la red; dentro de las tua}-es encon-
framos fas siguientes:

ManageEngine Netflow Anclyzer v4.0
PRIG Traffic Grapher 6.1.0.756
ManageEngine NetFlow Analyzer 5
Plixer-scrutinizer-win32

. Cada una de estas herromientas cuenta con caracteristicas propias, que
de una u otra manera entregan la informacién general necesaria para op-
timizar el rendimiento de una red, esto nos permite utilizar una altermnativa a
ia hora de monitorear; por ejemplo esta hemamienta de CISCO parg redes
corporativas lamada Netflow Anglyzer que es una herramienta de monito-
fizaciéon de ancho de banda basada en tecnologia web. Nos Permite ana-

izar la uilizacion de ancho de banda y nos ofrece visibilidad completa so-

“bre routers y switches Cisco. Gracias a sus informes detallados y graficos en
fiempo real, Netflow Analyzer nos proporciona informaciéon muy completa
sobre el irdfico de red, sin necesidad de ulilizar sondas,

Esta es una pequeha descripcidn de Scrulinizer NetFlow & sFlow Anglyzer 4
gue por cierto voy a ulilizar en mi practica de laboratorio,

Este es un andlizador de Flujo de Red o Net Flow, el cudl provee informa-
cién increlblemente detailoda de la red y ulilizacidn de o misma, por parte
- de los usuarios v as aplicaciones que se encuentran en esta,

Es capaz de guardar detalles del r&fico, captura de los acontecimientos
que niecesites ¥ representarios graficamente.

Con SCRUTINIZER se puede saber: 3Quién?, 3Quét, sCudndo? Y zDénde?
En forma detallada de o forma, su utilizacion de la red y del gncho de
bandga,

Ademds se puede fener conocimiento de 3Qué tanto Irdfico circula por las
interfaces y su contenido? Y aPor qué se encuentra lento el sisterna o la
red? '

“WHO = QUIEN? ———3 Fl sistema que estd causando el frafico.

WHAT = QUE?2 ———p Aplicacidn/Protocolo se estd vlilizando.

WHEN = CUANDO? - El infervalo de tiempo en el que estd ocuriendo.
WHERE = DONDE®? - Parte de g Red o conexién que estd siendo ofec-
tada,

t



_ A iravés de SCRUTINIZER, podemos averiguar;

» Cudles son los tendencios de clertas aplicaciones por el frafico de usua-
rio. . '
» Qué tanto irdfico de VolP se iene en la red y quién estd o ha hecho e
mayor nimero de llamadas, mosirando asl los picos mas aitos de duracion
en las mismas.
» Que rdfico se puede beneficiar por prioritizacion.
E el » Cudles son los sistemas que pueden estar ofectados por virus, -
ey * Por qué ciertos servidores usan protocolos exirafios, o
ke ' « Cudles son las aplicaciones gue estdn teniendo grandes impactos en la
infraestructura. '

La gran mavoria de los fabricantes de switches y routers soportan tecnolo-

gia Net Fiow, tales como: Cisco, Enterasys, Extreme, Foundry, Juniper, Rivers-
tone y Packeteer.

8) Configuraciones

En cada ROUTER se debe realizar unas configuraciones previas parg reco-
lecira los flujos de dalos, estas se hacen ash:

En cada interfaz donde se quieren colectar flujos:

Bonner foonfie-38) # 4

" Configurar los timers.

Luego de esto una verificacion

# . Revisarlas estadisticas locaimente:

i2




Por Gltimo exportar los datos _:ec-ég:idas

Exportar ios flujos a un colector.

Bouterioonilgl ®d dp flow-expors desvinartion I97.168.0.10 #45g
? - Fouteriooniiyl e bp Dlos-sxport versicon 00 peey-ar | ooigin-gs ]
Bowter (onnfigld ip flow-sspors sounss loopbesk @

7} Procedimientos

Para un router, un flujo de datos estd constituide por un grupo de paguetes
ip con una misma combingcidn {direcciones y puerios origen v destino, fipo
de protocolo de fransporte, Hipo de servicio e interfaz de entradal en un in-
tervalo de tiempo. Cuando se detecta un nuevo flujo netflow guarda en lg
memorna interma a corespondencia entre el flujo vy su interfaz de salida, de
forma que para posteriores pagueles pertenecientes o ese fivjo no serd

- necesario recurir a consultas en sus tablos de encaminamiento, ahorando
de este modo, volicsos ciclos de CPU.

W R R R, SR R e e TR R

Cabecera
TCRADRP

Cabscsrg IF

Cabecera nive]
e sriace

Flenra }. formacion ebtenids medinnte Netfiow

Precisamente, esta capacidad de ios dispositivos de encaminamiento de

obtener informacién referente a los flujos cursados puede ser aprovechada

: P para medir y caracterizar el rGgfico que afraviesa el rovter practicomente

K 0 en tiempo fedl, v ello de una manera convenientements agregada facilita
' el andlisis de la calidad de servicio.

Debemos tener en cuenta que para monitorear estos pagueles es necesa-
o utilizar uno o mds equipos conectados ¢ o red para poder realizar un
| muesireo con todos los detalles de los paguetes TCR/IP que vigjan en o red
- - en ese momenio.
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También es importante dejar claro que la informacién obtenida es poste-
riormente andlizada y organizada con el fin de comprender los puertos vy
direcciones ofigen y destino gue los usuarios de una red estdn utilizando, de
esta manera podremos revisar la variacién de los puertos, canfidad de do-
tos, retardo, velocidad y consumo de ancho de banda que estdn u% lizan-
do estos paguetes que vigjan en nuestra red.

Los siguientes grdficos nos musestran un elemplo de recoleccion de da?c:ss '
con ne?ﬁow y sfiow,

LAN

LAN

Irternet

imagen sxiroida de o pdgino Wip://pusanbecrnetwonk. blogspot.comlsearchiichel/Protoce]
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Datos recolectados por sflow
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Con los datos que obtenemos podemos verificar que puertos estan siendo utiliza-
dos el protocolo que se estd usando, el intervalo de iempo, cudles estan afecta-
dos por vitus,
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Ademds de esto podremos tomar medidas corectivas o preventivas segin sea el
caso y de esta manera poder utilizar las herramientas que nos brinda el software
que estemos utiizando, como las nombradas a continuacion, que ademds son
caracteristicas del software de monitorizacion ManageEngine NetFlow Analyzer 5:

¢« Alertas ;xermnaimables basadas en niveles y umbrales: Se generan alertas cuan-
do la utilizacién de tréfico supera los parametros definidos por el usvario. Envia los
traps SNMP a otras aplicaciones para las alertas criticas.

e . Grapos IP; Se p;éef:ien crear grupos, departamentos o divisiones basados en direc-
¢ion IP, para poder monitorizar el tréfico y filtrar los resultados basado en puertos /
interfaces.

+ Informes de utilizacién de ancho de banda: Informes sobre los usuarios, conver-
saci@nes:ﬁ fuenf:es.,_ destinos, hosts y aplicaciones més importantes,

paquﬁtes

« Informes a medida: Se pueden realizar biisquedas avanzadas basadas en diferentes
pardmetros por rangos de tiempo.

+ Redireccionamiento de traps SNMP: Se pueden reenviar traps autométicamente a
- otras aplicaciones, como soluciones globales de monitorizacién o gestores de aler-

. R_epm'ﬁfneg BGP Se informa sobre las estadisticas de trafico AS (Autonomous Sys-
temis} para cada uno de los AS a los que pertenece el router o switch.

« Mapeo de aplicaciones: Permite identificar autométicamente aplicaciones empre-
sariales como PeopleSoft, Oracle, etc. asi como aplicaciones a medida.
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"E:%ﬁ._é_s. una .i_magi'en tomada del programa

Por el momento no podemos observar una gran cambio pero si podemos ver que
aplicaciones y que puertos estan siendo utilizados

9) Piacticas de Laboratorio

Para la siguiente Practica Vamos o instalor el Scrutinizer NetFlow & sFlow
Analyzer 4, sobre los computadores de la universidad, Para medir el ancho
“de banda en Hiempo real y analizar todos los dates que recojomos, de tal
- manera que podamos enfregar un informe estadistico de los host que mds
recursos estdn consumiendo, las paginas mds visitadas y los momentos en
que &l ancho de banda baja la velocidad.

Para esia practica necesitamos un equipoe coneclado a la red que Tenga
instatado Windows xp, vy cuente con los permisos de administracion que no
restrinja la instalacién.
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10)Anexos Red De Pelri -

 PROTOCOLO PARADA-ESPERA

Este es un protocolo para el controt de errores en la comunicacion entre dos hosts
bosado en el envid de framaos o poguetes, de tal manera que no se envia un pa-
guete hasta no contar con un ACK {acuse de recibo).

Vis) o ViR VIS ViR
o

Se pone a'la frama un numero de secuencia de un bit {0.1}); se utilizan dos tipos
de confirmacidn: ACKO y ACK1,

V{S} envia un SYNC. g:a;d-fc# pedir conexidén, V{R} admite conexion y envia un SYN
con ACK, V{§] comienza el envié de datos, V(R] envia confirmacién de recibido
de datos. ;
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~ 12)Conclusién

Dentro de los grupos involucrados en el desarroflo de Internet, existe un
creciente interés en o prestacion de servicios. IPPM {internet protocol per-
formance metrics} constituye el marco de referencia en el cual tanto pro-
veedores como clientes pueden, gracias a un conjunio de métricas comu-
nes, legar o establecer acuerdos de caolidad de servicio y verificar el co-
rrecto cumplimiento de los mismos. Como se ha mostrado en el presente
proyecto, netflow y sflow nos pueden servir como unas herramientas capa-
ces de implementar en o practica muchas de las métricas, concretomen-
te el ancho de banda efectivo, el fiempo de respuesta, el retardo unidi-
recciondl y la variacién del retardo unidireccional,

' Cabe resaltar que para proyectos futuros sera de interés presentar nuevas
- alternativas que no solo nos permitan andlizar y medir, sino que de una u

otra manera nos ayuden o corregir erores comunes en el fluio de paque-
tes de una red, para lograr los esténdares mdés elevados ol momento de
prestar un servicio.
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