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1. PROYECTO DATA CENTER ALTERNO ATH

1.1 INFORMACION EMPRESARIAL

A Toda Hora S.A. es una empresa constituida hace 14 anos para
mictalmente administrar la red de cajeros de las entidades financieras del
Grupo Aval que son Banco de Bopgota, Banco Popular, Banco AV Villas,

Banco de Occxlente y Porvenir.,

Hoy din se constituye comoe una cempresa  prestadorn de  servicios
clectronicos o traveés de dilerentes canales como son COHjeros automaticos,

agmhzadores electronicos, Internet, Oficinas ¢ IVR,

cs la empresa que ofrece servicios transaccionales entre las dilerentes
entidades del Grupo AVAL como son Banco Bogota, Banco AV Villas,
Banco de Occidente, Banco Popular v Porvenir y a su vez entre el grupo y
demas entidades bancarias a través de las conexiones entre redes comao

Servibanca, Credibanco, RedebanMulticolor v MasterCard.

Cuenta con un total de 263 empleados distribuidos en la sede central que

es Bogota y en varias regionales en todo ¢l pais como son la Regional de

e



Barranquilla, Cartagena, Cali, Medellin, Bucaramanga, Monteria, Tunja,

[bagué, Buga, Pereira, Villavicencio y Girardot.

Hoy dia es la red de servicios clectronicos con mayor cantidad de cajeros
automaticos a nivel nacional y con el 19.36% de participacion en cl

mercado colombiano de transacciones financieras por medios electronicos.

ATH cuenta con un centro de computo ubicado en el Centro Internacional.
En este centro de computo se localizan equipos especializados para el
manejo  de  transacciones  on-line  (Plataforma  Stratus), equipos
especializados para servicios transaccionales a través de Internet y todos
los equipos de comunicaciones que permiten la conexion con las

terminales, Bancos y Redes.

ATH es aclualmente una empresa (ue cubre un gran porcentaje de
participacion en el mercado en la prestacion de servicios de la banca
clectronica segun lo muestran las siguientes graficas.
ANTANDER
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Anexo No.l1 Parlicipacion segiin el nimero de cajeros



ANO 2001 2002| 2003| 2004
% PARTICIPAC. | 14.3% 17.8%| 19.3%

Anexo No.2 Porcentaje de Participacion segun el numero de

lransacciones

2,001 2,002 2,003 2,004
META 53,874,495| 57,784,520| 67,659,432| 78,612,061
REAL CUMPLIDO 57,234,235| 63,405,275 71,356,485| 80,429,000
% CUNIPLIM. 106.24% 109.73% 105.46% 102.31%

Anexo No. 3 Numero de transacciones realizadas en los vltiimos cuatro

a110s

1.2 MISION

En A Toda Hora S.A. olrecemos los mejores servicios de banca clectranica,
brindando a nuestros  clientes  alta disponibilidad, sepuridad
cubrimiento, Uthizamos la  tecnologia acertada  para que nuestros
productos sean entregados con la calidad acordada y con la eliciencia

esperada por nuestros accionistas,”

1.3 VISION

En ATH contribuimos a que las Entidades de la Red de Servicios AVAL

cuenten con la mejor red en servicios de Banca Electréonica, buscando

" Propiedad ATH - Documentacion Intranct (Referir a la Hiblogratia)
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favorecer a todos los clientes con valor agregado al utilizar nuestros

productos.

Nuestro grupo humanoe, su espiritu de innovacion, la cultura de calidad v
servicio, nos llevan a ser la organizacion mas destacada en el mercado

nacional.”

1.4 OBJETIVOS CORPORATIVOS

» Respuesta teenologica acerlada
e Eliciencia operativa

e Liderazgo de marca

e Servicios sepuros y conliables

e (iestion Humana

1.5 VALORES Y PRINCIPIOS

e [Excelencia en el servicio

e Eliciencia

* Nejoramiento continuo

o Operacion segura

e Trabajo en e¢quipo

e Compromiso con los resultados

* Flexibilidad y adaptacion al cambio

" Propiedad ATH - Documentacion [ntranet (Referir a la Bibliografia)
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« Comportamiento de acuerde a las normas élicas ¥ con la ley
colombiana

« Lealtad v honestidad en todas las actividades



2. PLANEACION DEL PROYECTO

2.1 ENTORNO DEL PROYECTO

Como ya se ha mencionado, A Toda Hora S.A. €5 una empresa prestadora

de servicios clectronicos para las entidades del Grupo AVAL.,

Cualquier inconveniente presentado cn su platalorma transaccional, ya
sca por mconvenientes en los host o en las conexiones, ticnen como
inconveniente un allo impacto en ¢l negocio, no de una entidad sino de

cinco enticdades bancarias,

La no prestacion del servicio alecta la continuidad del negocio en aspectlos
como: Imagen, reahzacion de los procesos de compensacion con demas
redes, gencracion de multas, pérdidas econémicas, carga operativa v la

negacion del servicio transaccional on-line para los clientes.

Para evitar lo anterior, ATH desea implementar un Data Center Alterno
que de una lorma confiable ¥ segura permita continuar prestando los

servicio a los clientes.



2.2 SITUACION ACTUAL

A Toda Hora S.A. e¢s una empresa dedicada a prestar servicios electronicos
7 dias a la semana por 24 horas al dia, en cajeros automaticos,
agilizadores electrénicos, Internet, Audiorespuesta y entre olicinas del

Grupo AVAL.

Debido a la importancia del negocio ATH cuenta con una infraestructura
de alla leenologia que ofrece a su vez alta disponibilidad para lograr que en

ningun momenlo deje de prestar servicio.

Parn  esto cuenta con  una  maguina  STRATUS CONTINUUM 1219
especinlizada en el mancjo de transacciones ON LINE y caracterizaca por

ser Foult Tolerance.

Esta maquina concentra 1300 cajeros, 32 autorizadores de entidades, 4
Redes de servicios, 300 agilizadores electronicos en dilerentes protocolos,

como son TCP/IP, X256 v SDLC.

A su vez las transacciones [inancieras deben cumplie con los requisitos de
la Superintendencia Bancaria en la Circular 002; motivo por el cual se

cuenta con un modulo de encripeion por hardware compuesto por dos
cajas Atalla A10100,

En la parte de Telecomunicaciones, cuenta con enrutadores Cisco 871,
1721, 2811, 7206, enrutadores MOTOROLA scries V100, V320, 64XX,



65XX switch catalisys 29XX, 33XX, 65XX, switch 3COM series 300,
3100,3300, HUBS 3COM.

Con respeclo a enlaces, s¢ manejan conexiones con las terminales (cajeros
y agilizadores), con cada una de las entidades del grupo para procesos de

autorizacion y con las dilerentes Redes Bancarias.

Para garantizar la continuidad del nepocio, sc tiene la necesidad de
implementar un DATA CENTER de conlingencia, para gue en el momento
que por alguna falla, ya sca eléctrica o de Infracstructura, el servicio Tolal

de la RED siga ofreciéndose en optimas condiciones,

2.3 ALTERNATIVA DE SOLUCION

Un centro de respaldo por si s0lo no basta parn hacer [rente a una
contingencia grave. lis necesario disponer de un Plan de Continpencias
corporativo. Este plan contiene tres subplanes que indican las medidas

leenicas, humanas y organizativas necesarias en lres momentos clave:
*Plan de respaldo: Contempla las actuaciones necesarias antes de que se
produzca un incudente, Esencialmente, mantenimiento y prueba de las

medidas preventivas,

*Plan de emergencia: Contempla las actuaciones necesarias durante un

incicdente,

10



*Plan de recuperacion: Contempla las actuacioncs necesarias después de

un incidente, Basicamente, indica como volver a la operacion normal.

El centro de respaldo no es la unica manera de articular el plan de

contingencia. Tambi¢n es posible el outsourcing de servicios similares

Para la continuidad del negocio, ATH requicre una contingencia de su

imfraestructura.

Dentro de sus platalormas, ATH establecera contingencia para su host
principal, ¢l conmjunto tolal de  terminales  clectronicas  (cajeros  y
agihzadores) y el servicio Inler-aval.  Para ¢llo se requiere establecer

enlaces alternos con tadas las entidades y redes.

Para ¢l proyecto, ATH cuenta con un DATA CIENTIER ubicado en la carrera
O con calle 30 edificio Banco Davivienda, con un espacio de 65 metros
cuadrados, Al se deben instalar todos los cquipos téenicos y e
Telecomunicaciones en condiciones similares paran dar continuidad al

NeROCcIo

11



3. DECLARACION DEL ALCANCE

3.1 DEFINICION DEL ALCANCE DEL PROYECTO

Analizar la infraestructura actual ¥ entregar el diseno propucsto para la

continuidad del negocio.

Ssta propuesta de diseno conlemplard aspectos comao:

« Plano de disposicion para equipos

« Cableado estructurado

e [linlace WAN principal

o [inlace WAN redundante

e [inlace LAN

e [quipos necesarios para comunicaciones

e [Racks para empotramiento de equipos

« Conexiones eléctricas

e Conectividad con el DATA CENTER principal

e [Procedimiento para la activacion de la contingencia

Este proyvecto no incluye la adquisicion de equipos ni la ejecucion del

diseno propuesto,



Entre las restricciones del proyecto, se contempla las caracteristicas de los
equipos que ATH tiene disponibles para la contingencia, en algunos casos
son de iguales caracteristicas a los quc sc encuentran en funcionamicnto
pero en otros son de menores caracteristicas pero que se encuentran en

capacidad de asumir toda la carga.

Otra de las restricciones es dar prioridad de utilizacion a los enlaces va
existentes que han sido adquiridos por el grupo.

El producto que debe resultar de la ejecucion de este proyecto, esta
conlormado por varios clementos que garantizan cl funcionamiento 6ptimo

cdel Sistema,

3.2 DEFINICION DE OBJETIVOS

3.2.1 OBJETIVO GENERAL

Disenar una infraestructura Téenica y de Telecomunicaciones que permita
o conunumdad del negocio de ATH en caso de alguna falla en el DATA
CENTER principal, mediante utilizacion de herramientas teenologicas de

comunicaciones y conexion remola.

iste proyecto  finalizara  en Junio de 2006 y estarda a cargo del

Coordinador de Telecomunicaciones.



3.2.2 OBJETIVOS ESPECIFICOS

3.3

Disenar la disposicion de equipos en el Data Center de contingencia
mediante la segmentacion de equipos segiin funcion y coneclividad
de entidades con el fin de delinir parte de los requerimicentos de

cablcado y mantener un orden técnico

Definir las especilicaciones Lécnicas del cableado a ullizar en las
dilerentes conexiones, mediante ¢l estudio comparativo de los

requerimientos del diseno vs. Las caracteristicas de los medios.

Definir los enlaces WAN principales y redundantes a traves del
analisis comparativo ¢e  requerimientos Vs, Capacidades  para

disenar los esquemas de concectividad vy enrutamiento
Determinar las caracteristicas de concchividad requeridas por cadan

entidad  para  disenar la mflraestructura  de  telecomunicaciones

requerica

ESTADO ACTUAL DEL PROYECTO

£l proveclo contempla cinco fases que son:

-

Analisis de la situacion actual y de requerimientos

Disposicion de equipos

14



e Definicion de Enlaces
e Diseno Fisico y logico

» Deflinicion de procesos para contingencia

2l proyecto se encuentra finalizado la Definicion de procesos para su

correspondiente entrega a la empresa.

RECURSOS
A
............................ —C . L O—

--------------------------------------------------------------------------------------------

........................................................

........................................................

P FASES

+ DISPOSICION
EQUIPos

QEFINICION @ piono fiseo

: OEFIRICION
EHNLACES E LOSICO

PROCESOS

ANALISIS

LA L A R L 2 4 -, L - -
L A & & 3} -



4. ESTADO DEL ARTE

En esta parte se describira de forma general los conceptos tecnologicos y
los  parametros de  seleccidon  cmpleados en aspectos  de

Teleccomunicaciones.

ntre los conceptos se desceribira:

» Descripeion de equipos de telecomunicaciones,
» Descripeion de equipos transaccionales.

» Descripeion de los protocolos utilizados.

4.1. PLATAFORMA STRATUS

ATH cuenta con un equipo Stratus del modelo Continuum para recibir y
procesar las transacciones hnancieras, Este equipo es especializado para

lrabajar lransacciones on-line y se caracteriza por ser Fault-tolerance.

En ambiente de produccion se cuenta con un modelo 1219 sin embargo en
ambiente de conlingencia se contara con un modelo Continuum C620, ¢l
cual cuenta con menor capacidad en recursos como Disco, memoria v

procesador pero pucde soportar en un 100% la operacion del negacio.

16



Esle cquipo debe soportar conexiones TCP/IP, X25 v SDLC, para lo cual
ticnce diferentes tarjetas de comunicaciones las cuales s¢ configuran segun

el protocolo requerido.

En X25 v SDLC requiere trabajar velocidades de 9600 v 64000 Kbps,

IXn TCP/IP las conexiones actuales son a 10 Mbps v half daplex.

La conliguracion de puertos y direcciones deben ser las mismas de
produccion para evitar que en el momento dado de entrar en contingencia

deban realizarse cambios sobre la plataforma.”

4.2 MODULOS ENCRIPTORES

Como maodulos encriptores ATH cuenta con las cajas ATALLA A10100 las
cuales son maquinas especializadas en realizar encripeion por hardware

lrabajando meélodos como DES, 3DES v AKB.

Estas cajas trabajan a 10 Mbps en half duaplex. En ambiente de
procduccion se cuenta con dos cajas pero para contingencia se tendra
disponible una caja la cual puede llegar a soportar el mavimiento
transaccional no con ¢l mismo performance pero si garantiza el servicio en

un 100% °

" Manuales 1écnicos plataforma Stats y Cajas Atalla (Referir a ln Bibliografia)



4.3. PROTOCOLOS UTILIZADOS ACTUALMENTE

El Stratus 1219 tiene configurado dos larjetas T1 ( 1538 Kbps ) con
conectores RJ45 a un RAD, para mancjo de 850 llamadas X.25
provenientes de los cajeros automaticos que llegan por las diferentes WAN

[ Wide Area Network ) por medio de enrutadores.

Para algunas conexiones de autorizadores como Banco de Bogota ( Inter.-
cnlidades, hrmas |, Banco AVVillas { Firmas ) v  Banco de Occidente
[autorizacion ¢n cajeros ), se lienen tarjetas manejando protocolo SDLC
[Synchronous Data Link Control ) conectadas a enrutadores con velocidacdes

a 9600 Bps y 64000 Bps, con una sola estacion activa para cada uno.

Cabe aclarar que este Protocolo es una aplicacion o parche disenado por el
proveedor y por lo tanto no se comporia como los cquipos propiclarios de

esle protocolo.

Para las conexiones TCP/IP ( Transmission Control Protocol / Internet
Protocol | sc tienen concectados  cables UTP (Unshielded Tiwisted Pair)
categoria SE a los switch de la LAN [ Local Area Netwwork ), con conexion
hacia las diferentes entidades como son Banco de Occidente, Banco
AVVillas, Banco de Bogota y Banco Popular, cajeros automaticos y la
gestion de admimstracion del Continuum, asi como las cajas encriptloras

de la inlormacion.

CONEXION PROTOCOLO
Autorizadores Banco de Bnggﬁ T EP}‘IP — e
Autorizadores Banco AV Villas TCP/IP - SDLC

18
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X25
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5. DISENO PROPUESTO

5.1 TAMANO DE LOS RACK

"RACKNo. ] ALTO | ANCHO | FONDO |AREANMO
62

% | 118
B | @ | 10
g |




5.3 DISENO DE EMPOTRAMIENTO EN LOS RACK

il T
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5.4. DISPOSICION DE EQUIPOS EN EL DATA CENTER
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5.5. ESPECIFICACIONES EQUIPO DE TELECOMUNICACIONES

TIPO MARCA CANTIDAD MODELO INTERFASES INTERFASES

Switch Cisco

Router Motorola

Router Cisco

Modems Codex

Path

Panel

Converter
F.O.

VPN

10

No. No.
TIPO
VELOCIDAD
INTERFASE
SERIALES ETH
10 / 100
2950 0 24 FASETH /
(MBPS)
RS232 -
64XX 20 1 HASTA 64K
V35
~64K —
V3s -
3660 8 8 100/100
FASEHT
MBPS
3266 ] 0 RS232 28 K
N.A. 24 FASETH N.A.
10 / 100
N.A. N.A. ETH
MBPS
NAG: ) 2 FASETH N.A.



5.5.1 Router 3660

El Cisco 3660 provee mayores densidades, mejor desempeno, y mayores
capacidades de expansion. El poder y el desempeno adicional de la
plataforma de los Cisco 3660 permite nuevas aplicaciones, como
agregacion de paquelizacion de voz v acceso a olicinas remotas mediante
acceso ATM desde un T1L/E1 IMA hasta OC-3.

Las scrics Cisco 3600 de platalormas de multiservicio han  sido
desarrolladas amphamente con aplicaciones de voz: soporte agregado para
Voz sobre Frame Relay (VoFR) v voz sobre ATM (VOATM-AALS) en las
mlerfases digitales de voz (T y E1). Ahora el QSIG es soportado en todas
las interlases  digitales, incluyendo TI/EL vy BRI Otros desarrollos
mcluyen OPX-OIT Premise Extension (Premisa de Extension de Apagado),
VolIP sobre Frame Relay, y desarrollo de Tuncionalidad de manejo de colas.
Adicionalmente, una caracteristica que trabaja con una version el
soltware del Call Manager hoce que éstos productos sean gateways
perfectos para ¢l PBX y PSTN para le telefonia [P, permitiendo aplicaciones

como translerencin de llamadas, espera v conlerencias *

5.5.2 Router 64xx

Kl Cisco 6400 agregador carrier-class con ancho de banda es una
cjecucion alta, con una puerta de servicio escalable que permite la
scleccion y entrega en los servicios en red de ancho de banda , redes
virtuales privadas (VPNs) v voz v entretenimiento observan el trafico

mancjo sobre la suite llena de acceso media. El Cisco 6400 combina la

" Propiedid de Inmave (Referir Bibliografia)
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riqueza del software Cisco [0S, cambiando ¥y mandando capacidades dc
Modo de Translerencia Asincronico (ATM), v selecciona servicio de valor
agregado cn un modular, escalable, excesivo, Equipo de Red de

Construccion Estandar (NEBS) certificado y lactor de forma ETSI.
Los beneficios del Cisco 6400 incluyen lo siguiente:

« Conmutacion integrada ATM v routing 1P.

« Diferenciado, plataforma de servicio con valor agregado.

« OC-3/8TM-1, DS3, OC-12/STM-1, I'E ¢ interlaces GE,

« MPLS VPN y soporte lleno L2TP.

« Excesivo, diseno modular.

« NEBS de nivel 3 daocil.

o«  Seleccion de WEB inlegrado con puerta de seleccion de servicio
Cisco 6400,

o Dareceion de clase Teleo con director de conexion de servicio Ciseo 64001 *

5.5.3 Switch 2950

La tamiha Catalyst de Cisco es una completisima linea de switches de alto
rencdimiento disenados para ayudar a los usuarios a que pasen de forma
sencilla de las redes LAN compartidas tradicionales a redes completamente

conmuladas.

Los swilches Calalyst de Cisco, ofrecen un amplio espectro para
aplicaciones de usuarios, desde swilches para pequenos grupos de trabajo
hasta swilches multicapa para aplicaciones empresariales escalables en el

centro de datos o en el backbone,

-

" Propiedad de Inmave (Referic Bibliogralia
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riqgueza del software Cisco I0S, cambiando v mandando capacidades de
Modo de Translerencia Asincronico (ATM), v selecciona servicio de valor
agregado en un modular, escalable, excesivo, Equipo de Red de

Construccion Estandar (NEBS) certificado y factor de forma TSI,
Los benehcios del Cisco 6400 incluyen lo siguiente:

« Conmutacion integrada ATM v routing IP.

« Dilerenciado, platalorma de servicio con valor agregado.

e OC-3/STM-1, DS3, OC-12/STM-4, FE ¢ interfaces GE.

« MPLS VPN y soporte lleno L2TP.

«  [Excesivo, diseno modular,

« NEBS dc nivel 3 docil.

e Scleccion de WEB integrado con puerta de scleccion de servicio
Cisco 6900,

«  Dharcecion de elase Teleo con dircctor de conexion de servicro Cisco 64D *

5.5.3 Switch 2950

La familia Catalyst de Cisco es una completisima linea de switches de alto
rendimiento disenados para ayudar a los usuarios a que pasen de [orma
sencilla de las redes LAN compartidas tradicionales a redes completamente

conmuladas.

Los switches Catalyst de Cisco, olrecen un amplio especlro para
aplicaciones de usuarios, desde switches para pequenos grupos de trabajo
hasla switches mullticapa para aplicaciones empresariales escalables en el

centro de datos o en el backbone.

" Propiedad de Inmave (Referir Bibliografia)
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Los switches Catalyst ofrecen rendimiento, administracion y escalabilidad,
s¢ pucde encontrar equipos Ethernet, Fast Ethernel y con opciones

modulares las cuales permiten adaptarlos a las necesidades del negocio. *

Presenta las siguientes Caracteristicas:

* Memoria RAM 16 MIB
* Memoria Flash 8 MB Flash

* Cantidad de puertos 12 x Ethernet 10Base-T, Ethernet 100Base-TX

-

Velocidad de translerencia de datos 100 Mbps

-

Prolocolo de interconexion de dalos Ethernel, Fast Ethernel

]

Prolocolo de gestion remota SNMP, RMON

Tecnologin de conechividad Cableado

-

Modo comunicacion Semiduplex, duplex pleno

L

Protocolo de conmulacion Ethernet

Tamano de tabla de dircccion MAC BK de entradas

Inchcadores de estado Estado puerto, actividad de enlace, velocidad de

L

Transmision del puerto, modo pucerto duplex, ancho de banda utilizacion
Y, alimentacion, uinta OK

Y Auto-sensor por dispositivo, negociacion automalica, activable

* Interfases: 12 x red - Ethernet 10Base-T/100Base-TX - RJ-45 | 1 x

gestion - consola - RJ-45

5.6 CABLEADO ESTRUCTURADO

" Propredad de Daoyoo [Referir Ribliograltia)
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Los servidores empresariales deben colocarse en ¢l servicio de distribucion

principal (MDF).

Siecmpre gue sca posible, ¢l tralico hacia los servidores empresariales sélo
tiene que viajar hacia ¢l MDF v no transmitirse a través de otras redes. Sin
embargo, algunas redes utilizan un nucleo enrutado o incluso pueden

tener un servidor central para los servidores empresariales.

En estos casos, cl traflico de red viaja a travées de otras redes v por lo
general no se puede evitar. Lo ideal es que los servidores de grupo de
lrabajo se coloquen en el servicio de distribucion intermedia (IDF) mas

cercano a los usuarios que acceden a las aplicaciones en estos servidores.

[Esto permite al trafico viajar por la infracstructura de red hacia un 1DF y
no alecta a los demas usuarios en ese scgmento de red. Los switches LAN
de Capa 2 ubicados en ¢l MDF y los 1DIP deben tener 100 Mbps o mas

asignados para estos servidores.

5.7 DISENO PROPUESTO

IZn Ja siguiente gralica se observa el diseno propuesto, en él se especilican
las conexiones al Continuum 1219 y los equipos de comunicaciones

encargados de las mismas.
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Para las conexiones entre entidades y ATH se sugiere tender una Fibra
oscura para enrular todo el trafico desde ¥ hacia las mismas, utilizando
conversores 10/100 Mbps de fibra a cable UTP, en dado caso que la
contingencia sc¢ deba clectuar por problemas de fluido eléctrico en el Data
Center principal, teniendo en cuenta que todo el enrulamiento deberia

hacerlo cada entidad hacia el Data Center de Contingencia,

Sc¢ recomienda realizar una conexion al carrier del grupo AVAL, v desde
e¢ste al Data Center alterno trabajando con protocolo BGP [ Protocolo de
borde) y asi cuando ocurra una caida del enlace principal, el trifico se

cnrule automaticamente al Data Center allerno,

IEn operacion normal, es imporlante que todas las conexiones en el Data
Center alterno se encuentren deshabilitadas porque puede ocurrir una
caida del enlace principal sin tener ningan inconveniente en la plataforma

transaccional y cl trafico podrin enrutarse automaticamente,

5.8 DISENO CONEXIONES A ENRUTADORES Y/O SWITCH

Para las conexiones SDLC s¢ puede seguir manejando enrutadores
MOTOROLA de las series 64XX, 65XX con versiones posleriores a la 5.5 |
con memoria de 32 Mbytes en  SDRAM  (Synchronous Dynamic Random
Access Memory ) y 8 Mbyles en Flash mejorando los actuales, yva que
¢slos router estan en la capacidad de manejar correctamente este tipo de
Protocolo, se deben tener tarjetas DIM RS232 para conexiones a baja

velocidad y DIM V35 para conexiones de alta velocidad,
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Para las conexiones a los Tl ( 1538 Kbps | se utilizarian cnrutadores
CISCO de las series 3600 o 7200 con interfaces V35 DTE ( Data Terminal

Equipmernt ) y configuradas con protocolo X25,

En este mismo equipo deberan ir las conexiones a las dilerentes entidades,
imcluyendo la sede principal para los efectos de actualizacion de tablas,
archivos, ctc ya sea en Protocolo  IFRI (FRAME RELAY), PPP [ POINT TO
POINT PROTOCOL ) o utilizando Fibra Oscura Multimodo.

Dependiendo el tipn de protocolo a utilizar se deberan tener interfaces
FASETHERNET 10 / 100 Mbps. o 1000 Mbps si se requicre, igualmente se
necesitard de un en lace redundante, en dado caso que el principal legase

a fallar.

En las conexiones TCP/IP desde y bacia el Continuum se requicre tener
un cquipo de segurilad como un FIREWALL para que maneje los accesos
y/o conexiones permitidas al HOST y que éste sea el su puerla de enlace |

Default Gateway )

5.9. DIRECCIONAMIENTO

El grupo AVAL tiene asignado un direccionamiento clase A, para el Data
Center alterno se ultilizard la misma clase en otro segmento de red, las
conexiones al Stratus, Atalla y puerto firewall estaran en la Vlan 10 del
switch 2950.



Los enlaces que vienen de las cntidades Beo. Occidente, Banco AVVillas,
Bceco. Popular, Beo. Bogota y un puerto del enrutador 3660 se conectaran
al switch 2950 a la Vlan 11.

La conexiones con los servidores y un puerto del firewall que sera la
puerta de enlace de los mismos se conectaran al  switch 2950 a la Vian
12

5.10 CONCEPTO SOBRE PROTOCOLOS A UTILIZAR EN CONEXIONES
WAN

5.10.1 Frame Relay

La tecnologia I'rame Relay se cred originalmente como una extension de la
tecnologia ISDN,  Fue disenada para permitic gue la  tecnologia  de
conmutacion por circuitos viaje por redes conmutadas por paqgueles.
Frame Relay se ha convertido en un esquema independiente v econémico

cde crear WANSs,

Los swilches Frame Relay crean circuitos virtuales para la interconexion
de LANs remotas a WANs, La red Frame Relay se establece entre un
disposilivo de frontera de una LAN, por lo general un router, y el switch del
proveedor del servicio. La tecnologia utilizada por el proveedor para
lransportar los datos entre los swiltches no es importante en el caso de

Frame Relay.



La complejidad de la tecnelogia reqguiere una profunda comprension <e los
términos utihzacdes para describir el luncionamiento cde la tecnologia
Frame Relay. Sin una completa comprension de la tecnologia Frame Relay,

es dilicil diagnosticar las lallas de desempeno.

La tecnologia Frame Relay se convirtio en uno de los protocolos WAN mas
uhlizados. Una de las razones de su popularidad es que resulta atractiva
cconomicamente cuando se la compara con lineas arrendadas. Olra razon
por la que es lan popular es que la conliguracion del equipo del usuario en

las redes Frame Relay es muy sencilla, | Netw.Cisco CCNA4)

5.10.2 PPP ( Point to point protocol )

Kl Protocolo punto o punto (PPP) es el protocoloe de prelerencia poara las
conexiomes  WAN  conmutodos  senades. Puede manepne lanto  la
comunicacian smcrona como lo asincrona ¢ incluye In deteccion de los
crrores. v o que es mas, mcorporn un proceso de aulenticacion qgue ubiliza
CIHAP o PAP. PPP se puede ublizar en diversos medios hisicos, incluyendo
cable de par trenzado, lineas de fibra optica o transmision satehical,

| Netw.Cisco CCNAA)

5.11 CRONOGRAMA PROPUESTO DE IMPLEMENTACION

La propuesta contempla un cronograma de implementacion del Diseno, el
cual tene una duracion de 75 dias con una lecha de inicio del 1 de Agasto

de 2006,

Ll
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5.12 COSTO DE EQUIPOS E IMPLEMENTOS COMUNICACIONES

T SR G S
EQUIPOS E IMPLEMENTOS COMUNICACIONES

EQUIPO MARCA | SERIE | CANTIDAD | VALOR Unitario US|  Valor Total US
ROUTER CISCO %60 | 1 3400 [ 374400
SWITCH CISCO 2% [ 230000 23000 |
ROUTER MOTOROLA XX | 2 50000 [ 100000
[PATCH PANEL PANDUIT | B 584,00 584,00
IMODEN CODEX 3266 [ 265 | 246500
ICONVERSORDEFIBRA  |TRENDNET | 5 s | 70575
IRACK PARA EQUIPOS PANDUT | ] 3000 900,00
CABLE MULTIPAR 12HILOS  [WELLCOM 80 mis 1,00 80,00
Cablg UTP WELLCOM %88 | 400mis 1740 174,00
(Conectores RJ45 AMF 100 0,08 8,00
Implementacion | 1 [ 200000 2.000,00 |
TOTAL ,’ 1396075 |

37



6. APORTES A LA TECNOLOGIA

Los Data Center alternos son productos en los cuales las compania

Bancarias estan dirigiendo sus proyectos.

Administrativamente el mantener la continuidad del negocio hace que las
empresas se decidan a invertir en un centro de contingencia el cual debe
ser seguro, conliable v dispomble para entrar a atender los servicios de

una manera mmechata
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i la anterior grahica podemos ver la posicion del producto “Data Center

Alternos” dentro del mercado nacional.



En la actualidad es un producte que se encuentra en la fase de
crecimiento, por lo cual es el momento de invertr v realizar provectos de

eslas caracleristicas; va que empieza a lener acogida dentro del mercado.

Tecnologicamente, este provecio muestra un <iseno en donde con su
implementacion se muestra comoe a través de las telecomunicaciones se
puede pasar de un centro de operacion a otre sin gue sca perceplible por

el usuaro v con ¢l minimo impacto para cl negocio,

e igual lorma, ol implementar un Data Center Alterno, se debe recurrir a
o utihzocton  de olras  herramientas  lecnologicas  que  permitan In
actuahizacion simultanea de las Bases de Datos de forma tal que cuando el
centro principal quede mmoperalivo, se cuente con toda la informacion

actuahizada hasta el albimo momento permitiendo gue siga la operacion,



CONCLUSIONES

Realizando una correcta configuracion de los equipo v aplicando los
estandares de cableado segun la norma EIASTIA v los conceptos
superidos en nelworkin sobre VLSM {(Vanable Lenght Subneling
Mask) el diseno superido en este proyecto es apropiade para ser

unplementado de acuerdo a las necesidades de ATH

51 Diseno propucsto en este provecto parantiza o continudad el
negocio mminizando el ampacto ante cualguicr mterrupeion del

servicto anle las entidades del Grupo AVAL

La claboraciim de la propucsta parvie de las caranctensticns de
concctividad  de los  enlaces  existentes con ¢l Hast Principal
permibiendo ast In el ransicion entre la operacion del Data Center

Principal al Data Center Alterno.

En el transcurso del desarrollo del proyecio, se pudo contextualizar
y aphcar ¢l ambite de acciin gue tienen las  herramientas
conceptuales, metodologieas v pracucas estudiadas v aprendidas en

los modulos acadeémicos a lo largo de la carrera.
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