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GLOSARIO

AAA: (Authentication, Authorization and Accounting) marco que define los
elementos basicos para |la autentificacion de usuarios, el manejo de peticiones de
autorizacién y la realizacion de la contabilidad del sistema.

AES: (Advanced Encryption Standard) Estandar de Encriptacion Avanzada,
potente método de encriptacion para datos privados en el protocolo de seguridad
IEEE 802.11i (WPA2).

AP: (Access Point) Punto de Acceso, dispositivo encargado de establecer la
comunicacion entre una estacion en una WLAN con la red local correspondiente.

BSS (Basic Service Set) Grupo de Servicio Basico, conjunto de estaciones que
compiten por acceder a un mismo AP conectado a un sistema de distribucion.

CRC (Cyclic Redound Check) Chequeo Redundante Ciclico, método de calculo

de bits de paridad que se utiliza para la deteccion de errores en las redes de datos
por paquetes.

DFS (Dynamic Frequency Selection) Seleccion Dinamica de Frecuencia.

DSSS (Direct Sequence Spread Spectrum) Técnica de Expectro Extendido de
Secuencia Directa.

EAP (Extensible Authentication Protocol) Protocolo de Autentificacion Extensible,
extensién del protocolo PPP que proporciona un mecanismo estandar para
aceptar metodos de autentificacion adicionales.

EAPOL (EAP over LAN) Nombre genérico equivalente a la norma IEEE 802.1x
dado que consiste en el envio de mensajes EAP sobre redes LAN ya sean
cableadas o inalambricas, incluyendo ademas las Token-Ringy FDDL.

ESS (Extended Service Set) Grupo de Servicio Extendido, formado por la unién
de dos o mas BSS.

ETSI (European Telecmomunication Standards Institute) Instituto Euroropeo de
Estandares de Telecomunicaciones.




FCC (Federal Communications Commission) Comision Federal de
Comunicaciones, encargada de las regulaciones en el ambito de las
comunicaciones en Estados Unidos y enmarcada en la asignacion y uso del
espectro electromagnético de este pais.

FDDI (Fiber Distributed Data Interface) Red de area metropolitana que utiliza un
anillo unidireccional de fibras dpticas a la velocidad de 100 Mb/s.

FHSS (Frequency Hopping Spread Spectrum) Técnica de Espectro Extendido por
Salto de Frecuencia.

HiperLAN (HIgh Performance Radio LAN) Estandar inalambrico europeo de alto
desempefio en redes WLAN. Se le reconocen 4 tipos fundamentales: HiperLAN 1
y 2, HiperACCESS e HiperLINK, cada uno con caracteristicas y aplicaciones
especificas.

IAPP (Inter-Access Point Protocol) Protocolo de comunicacacidon entre puntos de
acceso.

SIDD (Service Set Identifier) Identificador del Grupo de Servicio, seudoénimo de
red que identifica el perimetro de cobertura de uno o mas puntos de accesos.

IBSS (Independient Basic Service Set) Grupo de Servicio Basico Independiente,
conjunto de estaciones que se comunican entre si en ausencia de un punto de
acceso, caracteristica tipica de las redes ad hoc.

IEEE (Institute of Electrical and Electronics Engineers) Instituto de Ingenieros
Electricos y Electronicos.

IEEE 802 Comite de la IEEE organizado para crear los estandares de las Redes
de Area Local. La IEEE 802.11 especifica lan normas para la redes LAN
inalambricas.

ICV (Integrity Check Value) Valor integro de Chequeo.

ISM (Industrial Scientific Medical) Bandas del espectro electromagnético
destinadas a las aplicaciones industriales, cientificas y médicas. Comprenden los
rangos de frecuencia 902-928 MHz, 2.4-2.4835 GHz y 5.725-5.85 GHz.

IV (Initialization Vector) Vector de Inicializacion.

LAN (Local Area Network) Red de Area Local.

MAC (Medium Access Control) Subnivel de Control de Acceso al Medio dentro
del nivel de enlace en una red LAN.

MIC (Message Integrity Checker) Verificador de Integridad de Mensaje.




NIC (Network Interface Card) Tarjeta de Interfaz de Red, dispositivo equipado con
una antena para la comunicacioén inalambrica en una PC.

OFDM (Orthogonal Frequency Division Multiplexing) Multiplexacién por Division de
Frecuencia con portadoras Ortogonles.

PPP (Point-to-Point Protocol) Protocolo Punto a Punto.

PRNG(Pseudo Random Number Generator) Generador de Numeros Pseudo-
aleatorios.

QoS (Quality os Service) Calidad de Servicio, concepto que permite asegurar
determinadas prestaciones al usuario.

RADIUS (Remote Authentication Dial-In User Service) Servicio de Usuario de
Autentificacion Remota.

TKIP (Temporal Key Integrity Protocol) Protocolo de Integralidad de Clave
Temporal.

TPC (Transmition Power Control) Control de Potencia de Transmision.

WECA (Wireless Ethernet Compatibility Alliance) Alianza de Compatibilidad en
Ethernet Inalambrica, asociacién internacional encargada de certificar la
interoperatividad de las redes LAN inalambrica. Es ademas reconocida por el alias
Wi-Fi, marca o certificacion de aquellos productos acogidos a esta normativa.

WEP (Wired Equivalent Privacy) Equivalente a Privacidad Cableada, protocolo de
seguridad en redes WLAN.

Wi-Fi (ver WECA).
Wi-Fi5 Certificacion Wi-Fi para la tecnologia dentro de la banda de los 5 Ghz.
WLAN (Wireless Local Area Network) Red de Area Local Inaléambrica.

WPA (Wi-Fi Protected Access) Acceso Protegido Wi-Fi, protocolo de seguridad
altamente confiable.
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INTRODUCCION

Dentro del enorme horizonte de las comunicaciones inaldmbricas y la computacion
movii, ias redes inalambricas van ganando adeptos como una tecnologia madura y
robusta que permite resolver varios de los inconvenientes del uso del cable coma
medio fisico de enlace en las comunicaciones, muchas de eilas de vital
importancia en el trabajo cotidiano. Una vez que se ha tenido la oportunidad de
haber hecho uso de algun dispositivo inalambrico que proporcionase datos ©
informacion requerida con independencia del lugar, es practicamente imposible
olvidar las caracteristicas que los hacen tan especiales. Los equipos inalambricos
otorgan la libertad necesaria para trabajar practicamente desde cualquier punto
del planeta e, incluso, permiten el acceso a todo tipo de informacién cuando se
esta de viaje. No importa que el sistema inalambrico esté accediendo al correo
electronico desde un aeropuerto o recibiendo instrucciones desde el despacho
para realizar alguna tarea, lo realmente relevante de esta tecnologia es la
extremada efectividad que se logra al poder mantener una conexion de datos con
una red desde cualquier sitio remoto del planeta. Por otra parte, las
comunicaciones de radio han estado a nuestra disposicion desde hace ya
bastante tiempo, teniendo como principal aplicacion la comunicacion mediante ei

uso de la voz. Hoy en dia, millones de personas utilizan los sistemas de radio de

(O]
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dos vias para comunicaciones de voz punto a punto o multipunto. Sin embargo,
aungue los ingenieros ya conocian las técnicas para modular una sefai de radio
con la cual conseguir el envio de datos binarios, sélo recientemente han podido

desarrollar y desplegar servicios de datos a gran escala.

Como muestra del complejo campo de las redes sin cables, el mundo de los
denominados datos inalambricos incluyen enlaces fijos de microondas, redes LAN
inalambricas, datos sobre redes celulares, redes WAN inalambricas, eniaces
mediante satélites, redes de transmision digital, redes con paginaciéon de una y
dos vias, rayos infrarrojos difusos, comunicaciones basadas en laser, Sistema de
Posicionamiento Global (GPS) y mucho mas. Como se puede ver, una variada y
extensa gama de tecnologias, muchas de las cuales son utilizadas con suma
profusién por miliones de usuarios en el transcurrir del dia a dia, sin saber como ni
por qué la informacion ha llegado hasta ellos. Tampoco hay que olvidar los
numerosos beneficios que aporta el uso de los dispositivos inalambricos, ya que
gracias a ellos se logran realizar conexiones imposibles para otro tipo de medio,
conexiones a un menor costo en muchos escenarios, conexiones mas rapidas,
redes que son mas faciles y rapidas de instalar y conexiones de datos para
usuarios moviles. Como vemos, el panorama de las redes inalambricas es casi tan
extenso 0 mas que el de las propias redes convencionales, a las que estamos mas
habituados. Debido a la impresionante variedad de tecnologias, configuraciones,
dispositivos, topologias y medios, relacionados con las redes inalambricas

debemos limitar la profundidad y extensién de este documento centrandonos en
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las redes inaldmbricas de area local. Este tipo de redes, por la proximidad al
mundo de la pequefia y mediana empresa, las hace, ya no solo mucho mas
accequibles, sino que su posible implantacion en cualquier empresa o entomno de
trabajo en grupo sea una realidad totalmente tangible con la mera inversion de
dichos medios, sin que los costes de adquisiciébn sean la barrera que impida el
despegue definitivo de las redes inaldmbricas. En sintesis, las redes LAN sin
cables o mas conocidas por el sobrenombre de WLAN (Wireless Local Area
Network) no son algo reaimente novedoso ni revolucionario dentro del mundo de

la informatica. Desde hace unos cuantos anos, el atractivo de esta clase de redes

hizo que aparecieran ios primeros sistemas que utilizaban ondas de radio para

interconectar computadores.

W
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OBJETIVOS

GENERAL

Elaborar una propuesta para el disefio de una Red WLAN de acuerdo a las
normas estabiecidas en la actualidad, teniendo en cuenta ias necesidades de ia
empresa v sugiriendo los requerimientos funcionales de acuerdo a la relacién

4

costo-beneficio.

ESPECIFICOS

e FEvaluar la Red Lan Existente en el Punto de Venta de K-tronix Calle 94
para determinar los componentes necesarios para la impiementacién de

una Red Inalambrica.

o Conocer los requerimientos de las aplicaciones de la empresa y la

capacidad de ios eniaces en ei punto de trabajo
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e Determinar el numero de equipos instalados y su configuracion para

habilitarios en la WLAN

o Establecer un nivel de seguridad para la Nueva WLAN de manera que

personas no autorizadas puedan utilizarla.
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FORMULACION DEL PROBLEMA

De acuerdo a las visitas realizadas a la empresa K-TRONIX sede calle 94 y con la
informacidn obtenida por parte de la misma, se analizaron las necesidades

actuales de este punto de venta a saber:

1. Acceder a informacién compartida en dicho punto de venta y poder
visualizar datos existentes de un equipo a otro, aprovechando las
capacidades de comunicacion inalambrica con que cuentan algunos
equipos del almacén y los que estan a la venta,

2. Comunicacién entre empleados a través de Laptops, PDAs, etc...

3. Obtener informacion veraz de los productos y ventas a cualquier momento y
en cualquier lugar de la zona de ventas a través de un equipo habilitado
para comunicacion inalambrica.

4. Aplicar la Tecnologia de comunicacidn inalambrica inicialmente al Punto de
Venta de KTRONIX Calle 94, sin incluir la parte administrativa.

5. Demostracién de equipos inalambricos a los clientes

La implementaciébn de redes inalambricas para conectar sucursales y generar

conectividad sin cables en los espacios de trabajo es una excelente alternativa
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para las empresas. En caso de conectar sucursales suele ser un ahorro en
conectividad a corto plazo. Generar HOT SPOTS (=reas de Conexion inaiambrica)
dentro de la organizacién permite mayor movilidad para estar conectado a ios

sistemas internos o a internet.

Actuaimente no se cuenta con una red inalambrica dentro del area comercial, por
lo cuai es imposible aprovechar todas las capacidades de conexion de I0s nuevos
P2A Laptop’s limitando asi la posibilidad del cliente de ver en funcionamiento una

WLAN con diferentes dispositivos de ultima generacion ofrecidos en este almacen.

Teniendo en cuenta las necesidades mencionadas anteriormente se formula el

siguiente probiema:

¢ Con la instalacion de una red inalémbrica, clientes, personal de administracion y
servicios de K-tronix pueden navegar por Internet, mandar o recibir correos
electronicos, y participar en los cursos 'online' y capacitaciones que oferta ia
empresa, entre otras muchas actividades, sin necesidad de conectarse a ningun

cable gracias a la estandarizacion de ia tecnologia Wi-Fi de redes inaldmbricas?
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JUSTIFICACION

En la actualidad la zona de ventas de K-TRONIX de la calle 94 no cuenta con un
sistema de red que le permita comunicarse a nivel interno, solo utilizan diskettes y
comunicacion via internet para el envio de informacién. Adicionalmente en este
punto el cliente no tiene acceso a la diversidad de productos que ofrece K-
TRONIX, es necesario la instalacién de la red para que el usuario se pueda

informar de la existencia de productos de K-TRONIX a nivel nacional.

Con la implementacion de este nuevo sistema en redes, que permita acceder a
informacion compartida, tomando en cuenta las pautas que actualmente utiliza
este punto de venta y las nuevas sugerencias que podemos aportar a ella, sus
labores seran mas eficientes y precisas para ofrecer una buena y oportuna calidad

al cliente.

S
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1. ANTECEDENTES DE LA EMPRESA

Alkosto con el fin de seguir prestando el mejor servicio a sus clientes cred en el
ano 2000, K-Tronix, una tienda especializada en las lineas de electronica,
electrodomésticos e informatica, con un amplio surtido de productos, las marcas
mas reconocidas nacional e internacionaimente y la mejor oferta de productos de

alta tecnologia.

K-tronix con el respaldo y la experiencia de ALKOSTO ofrece a sus clientes un
servicio personalizado, que se logra mediante la capacitacion continua de todo el
personal. Al mismo tiempo el equipo de compras, trabaja por tener productos de

ultima tecnologia y accesorios para cumplir con la fuerte demanda.

1.1 RESENA HISTORICA

Alkosto, es la primera HIPERBODEGA colombiana, creada en 1988 como una
respuesta moderna a la distribucion. Atiende a "grandes consumidores" (tenderos,
instituciones, empresas, hoteles, restaurantes y hogares de grandes consumos),

ofreciendo una variedad de articulos que van desde ferreteria, llantas,

11
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construccion hasta granos; caracterizados por empaques que generan grandes

ahorros, denominandose asi productos inteiigentes.

Es una empresa de capital 100% colombiano, conformada por 3 areas de
negocios, auténomas en su gestion comercial (ventas al detal, distribucion y
textiles), pero agrupadas bajo una misma junta directiva. La organizacién tiene

aprox. 950 empleados.

La compania esta especializada en comercializar productos de consumo masivo,
haciéndolos llegar a los principales canales de comercio, prestando excelentes
servicios de venta a sus Clientes y proporcionando satisfaccién a sus Proveedores
por la distribucidn de sus productos e investigar los métodos para lograr 1a mayor
eficiencia en distribucion; y en interrelacionar todos los procesos para aicanzar la

Excelencia en el Servicio.

En el negocio de distribucion de productos de consumo masivo, cuenta con
cobertura en el 75% del pais, abarcando las regiones de Cundinamarca, Boyacs,
Santanderes, Territorios Nacionales, Cauca, Valle, Narifio, Putumayo, Tolima,

Huila, Caqueta, Casanare, Meta, Boyaca, Caldas, Chocd, Cesar, Magdalena.

Alkosto con el fin de seguir prestando el mejor servicio a sus clientes creo en el
ano 2000, K-Tronix, una tienda especializada en las lineas de electronica,

electrodomésticos e informatica, con un amplio surtido de productos, las marcas
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mas reconocidas nacionales e internacionales y la mejor oferta de productos de

alta tecnoiogia.

En estos cuatro anos de vida, K- tronix se ha hecho de cuatro puntos de venta,

ubicados en puntos estratégicos de la ciudad asi:

o Calle 94 con carrera 15: Uno de los mas importantes puntos de venta, dada
su ubicaciébn se ha consolidado en el sector, con una amplia zona de
ventas, personal especializado, parqueadero vigilado, y excelentes precios.

o Calle 124 con Carrera 7: Atiende un gran mercado ubicado en el norte de la
ciudad, tiene 2 pisos divididos en diferentes secciones de productos, con
personal especializado para asistir al cliente en su compra.

o Centro Comercial Unicentro (2003): Reconocido como el centro comercial
mas tradicional de Bogota y con mas de 25 anos de existencia, K-tronix se
anota un punto al consolidar un nombre en los elementos de la tecnologia
al lado de gigantes como Panamericana y Carsa.

e Centro Comercial Plaza de las Américas (2004): atiende a la poblacion del
occidente y sur de Bogota, ubicado en el agitado sector de Ciudad

Kennedy.

En este sentido, K-tronix cuenta con seis lineas de productos a saber:

—
[#5]
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1. Linea informatica: con la venta de computadores, laptops, ipods, camaras

digitales Agendas electrdnicas de ultima generacion.

N

Linea car audio: radios para carro, amplificadores, subwoofer de las marcas

mas reconocidas, también prestan el servicio de instalacion profesionai.

3. Linea entretenimiento: DVD, televisores de plasma, pantallas gigantes,
televisores, consolas de video juegos.

4. 1inea electrodomésticos: Lavadoras, Secadoras Neveras.

5. linea audio: Parlantes, Home teathers, equipos de sonido.

6. linea de video: camaras filmadoras y digitales, tarjetas de memoria.

Empresas como Samsung, Sony, Harman Kardon, Bose, Whirlpool, Paim, Aipine,
Pioneer, Microsoft, Nintendo, etc. han confiado en K-tronix la distribucion y venta
de sus productos, con el fin de que el consumidor pueda acceder a ellos de
manera facil. Asimismo, K-tronix cuenta con contactos en los centros de servicios
y reparacion de las anteriores marcas, 1o que posiciona a la empresa como lider
en el mercado de la venta de productos de tecnologia en Bogota, brindando al
cliente una atencion personalizada que va desde la introduccién al producto hasta

proporcionar servicio preventivo y correctivo al mismo.

K-tronix con el respaldo y la experiencia de ALKOSTO ofrece a sus clientes un
servicio personalizado, que se logra mediante la capacitacion continua de todo el
personal. Al mismo tiempo el equipo de compras, trabaja por tener productos de

ultima tecnologia y accesorios para cumplir con la fuerte demanda.

14
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2. DESCRIPCION GENERAL DE LAS REDES LAN INALAMBRICAS

Las redes LAN inalambricas de alta velocidad ofrecen las ventajas de la
cenectividad de red sin las limitaciones que supone estar atado a una ubicacioén o
por cables. Existen numerosos escenarios en los que este hecho puede ser ge

interés; entre ellos, se pueden citar los siguientes:

Las conexiones inaldambricas pueden ampliar o sustituir una infraestructura con
cables cuando es costoso o estd prohibido tender cables. Las instalaciones
temporales son un ejemplo de una situacion en la que la red inalambrica tiene
sentido o incluso es necesaria. Algunos tipos de construcciones o algunas
normativas de construccidon pueden prohibir el uso de cableado, lo que convierte a

las redes inalambricas en una importante alternativa.

Y, por supuesto, el fendmeno asociado al término "inalambrico”, es decir, no tener
que instalar mas cables ademas de los de la red de telefonia y la red de
alimentacion eléctrica, ha pasado a ser el principal catalizador para las redes

domeésticas y la experiencia de conexién desde el hogar.
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Los usuarios méviles, cuyo nimero crece dia a dia, son indudables candidatos a
las redes LAN inalambricas. El acceso portatil a fas redes inalambricas se reaiiza a
través de equipos portatiles que cuentan con NIC inalambricas. Esto permite al
usuario desplazarse a distintos lugares (salas de reunion, vestibulos, salas de
espera, cafeterias, aulas, etc.) sin perder el acceso a los datos de la red. Sin el
acceso inaldmbrico, el usuario tendria que llevar consigo pesados cables y

disponer de conexiones de red.

Mas alla del campo empresarial, el acceso a Internet e incluso a sitios corporativos
podria estar disponible a través de zonas activas de redes inaldmbricas puablicas.
Los aeropuertos, los restaurantes, las estaciones de tren y otras areas comunes
de las ciudades se pueden dotar del equipo necesario para ofrecer este servicio.
Cuando un trabajador que esta de viaje llega a su destino, quizas una reunion con
un cliente en su oficina, se puede proporcionar acceso limitado al usuario a través
de la red inalambrica local. La red reconoce al usuario de la otra organizacion y
crea una conexion que, a pesar de estar aislada de la red local de la empresa,
proporciona acceso a Internet al visitante. En todos estos escenarios, vale la pena
destacar que las redes LAN inalambricas actuales basadas en estandares
funcionan a alta velocidad, la misma velocidad que se consideraba vanguardista
para las redes con cable hace tan solo unos afnos. El acceso del usuarioc
normaimente supera los 11 MB por segundo, de 30 a 100 veces mas rapido que
las tecnologias de acceso telefénico o de las redes WAN inalambricas estandar.

Este ancho de banda es sin duda adecuado para que el usuario obtenga una gran
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experiencia con varias aplicaciones o servicios a través de PC o dispositivos
moviles. Ademas, los avances en curso de estos estandares inalambricos continGa

aumentando el ancho de banda, con velocidades de 54 MB.

21 ORGANIZACIONES Y ESTANDARES

El fundamento de muchas de las actuales redes inalambricas se encuentra
basado en el estandar IEEE 802.11, y mas concretamente en las especificaciones
IEEE 802.11b, IEEE 802.11a y IEEE 802.11g. Un consorcio, el “Wireless Ethernet
Compatibility Alliance” (WECA), formado por un nutrido grupo de relevantes
empresas, ha creado una nueva linea de productos de mayores prestaciones y de
plena compatibilidad. Este consorcio ha establecido un estandar llamado Wi-Fi
que permite la certificacion de los productos acogidos a esta normativa para lograr
gue entre ellos existan una obligada interoperatividad y otros aspectos comunes
de actuacion como la facilidad de configuracién, unanimidad de protocolos, modos
de funcionamiento, asi como las mas elementales normas. Pero,
independientemente del esperanzador futuro de las WLAN acogidas al Wi-Fi,
deniro de este particular sector de las redes inalambricas hay otras tecnologias
que también aprovechan parte de la infraestructura de la cual hacen uso casi
todos los dispositivos WLAN. En general, los sistemas LAN sin cables basados en
el protocolo 802.11 hacen un exhaustivo uso de la banda de frecuencias de los 2,4
GHz. El porqué de este concreto rango de frecuencias puede resumirse en que en

esta zona del espectro electromagnético no se requiere el uso de licencias tal y
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como se lleva a cabo la regulacion de los sistemas de radio, ya que en ellas se
permite la transmision de informacion en bandas del espectro, concretamente en
las bandas llamadas ISM por su uso para aplicaciones industriales, cientificas y
médicas. Pero esta misma ventaja actia a su vez de poderoso reclamo para otras
tecnologias, sistemas o dispositivos inalambricos que también basan su

runcionamiento en esta area especifica del espectro.

Las WLAN aunque son la base de la expansion y flexibilidad de muchas de las
actuales redes LAN, pecan quiza de ser una solucion mas bien general y dirigida a
entornos de trabajo en grupo y empresas que puedan sacar el maximo partido a
sus capacidades. Precisamente, esta generalidad ha dado pie a que nuevas
tecnologias como Bluetooth y HomeRF, surjan en torno al estandar 802.11, y
aprovechando igualmente el rango de frecuencias de 2,4 GHz, han optado por
especializarse en ofrecer una conectividad inalambrica pero enfocada a unos usos
mucho mas particulares y en relacién directa con los futuros habitos de vida de los

componentes de la moderna sociedad de principios del siglo XXI.

Bluetooth es una especificacion para la industria informatica y de las
telecomunicaciones que describe un método de conectividad mévil universal con
el cual se pueden interconectar dispositivos como teléfonos moviles, Asistentes
Personales Digitales (PDA), ordenadores y muchos otros dispositivos, ya sea en el
hogar, en la oficina o, incluso, en el automovil, utilizando una conexion inaiambrica

de corto alcance. Es un estandar que describe la manera en la que una enorme
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variedad de dispositivos pueden conectarse entre si, de una forma sencilla y
sincronizada, con cualquier otro equipo que soporte dicha tecnologia utilizando ias
cndas de radio como medio de transporte de la informacion. Técnicamente, la
implementacion de esta novedosa tecnologia no entrafia ninguna complicacion
técnica especialmente problematica ni sofisticada. Tampoco supone que los
nuevos dispositivos equipados con esta tecnologia deban sufrir profundas

revisiones o modificaciones.

En si, cada dispositivo debera estar equipado con un pequefo chip que transmite
y recibe informacion a una velocidad de 1 Mbps en la banda de frecuencias de 2,4
GHz que esta disponible en todo el mundo, con ciertas particularidades segun los
diferentes paises de aplicacion, ya que es empleada con enorme profusién en

numerosos dispositivos.

Con una finalidad muy similar, la tecnologia HomeRF, basada en el protocolo de
acceso compartido “Shared Wireless Access Protocol” (SWAP), encamina sus
pasos hacia la conectividad sin cables dentro del hogar. Los principales valederes
de estos sistemas, se agrupan en torno al Consorcio que lleva su mismo nombre
HomeRF, teniendo a Proxim (filial de Intel), como el miembro que mas empefio
esta realizando en la implantacion de dicho estandar. Ademas de la sombra de
intel, Compagq es otra de las firmas relevantes que apoya el desarrollo de producto
HomeRF. El soporte a esta tecnologia se materializa en que actuaimente ambas

significativas firmas poseen cada una de ellas un producto bajo esta novedosa
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configuracion. Al igual que WECA o Bluetooth SIG (“Bluetooth Special Interest
Group”), el HomeRF Working Group (HRFWG) es un grupo de companias
encargadas de proporcionar y establecer un cierto orden en este océano
tecnoldgico, obligando que los productos fabricados por las empresas integrantes
de este grupo, tengan una buena interoperatividad. Por si toda esta competitividad
no fuera suficiente, el Instituto de Estandares de Telecomunicaciones Europeo
(ETSI) es otra de las reconocidas organizaciones de estandarizacion, responsable
del desarrollo del estandar GSM para la telefonia celular digital. También son
responsables de haber llevado a cabo durante los afios 1991 y 1996 el proyecto
HyperLAN, en el cual su objetivo primordial fue conseguir una tasa de
transferencia mayor que la ofrecida por la especificacion IEEE 802.11. Segun los
estudios realizados, HyperL AN incluia cuatro estandares diferentes, de los cuales
el denominado Tipo 1, es el que verdaderamente se ajusta a las necesidades
futuras de las WLAN, estimandose una velocidad de transmision de 23,5 Mbps,

notablemente superior a los 1 6 2 Mbps de la normativa IEEE 802.11.

Actualmente, el ETS! dispone de la especificacion HyperLAN2 que mejora
notablemente las caracteristicas de sus antecesoras, ofreciendo una mayor
velocidad de transmision en la capa fisica de 54 Mbps para lo cual emplea el
método de modulacion OFDM (Orthogonal Frequency Digital Multiplexing) y ofrece
soporte QoS. Bajo esta especificacion se ha formado un grupo de reconocidas
firmas como el HyperLAN2 Global Forum (H2GF), con la intencion de sacar al

mercado productos basados en ese competitivo estandar.
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211 Normalizacion IEEE

En 1989, en el seno de IEEE 802, se forma el comité IEEE 802.11, que empieza a
trabajar para tratar de generar una norma para las WLAN, pero no es hasta 1994
cuando aparece el primer borrador, y habria que esperar hasta el ano 1999 para

dar por finalizada la norma.

En 1992 se crea Winforum, consorcio liderado por Apple y formado por empresas
del sector de las telecomunicaciones y de la informatica para conseguir bandas de
frecuencia para los sistemas PCS (Personal Communications Systems). En 1993
también se constituye la IrDA (Infrared Data Association) para promover el
desarrollo de las WLAN basadas en enlaces por infrarrojos. En 1996, finalmente,
un grupo de empresas del sector de informatica moévil (mobile computing) y de
servicios forman el Wireless LAN Interoperability Forum (WLI Forum) para
potenciar este mercado mediante la creacion de un amplio abanico de productos y
servicios interoperativos. Por otra parte, WLANA (Wireless LAN Association) es
una asociacion de industrias y empresas cuya misién es ayudar y fomentar el

crecimiento de la industria WLAN a través de la educacion y promocién.
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Actualmente son cuatro los estandares reconocidos dentro de esta familia; en
concreto, la especificacion 802.11 original; 802.11a (evoluciéon a 802.11 e/n), que
define una conexién de alta velocidad basada en ATM; 802.11b, el que goza de
una mas amplia aceptacion y que aumenta la tasa de transmision de datos propia
de 802.11 original, y 802.11g, compatible con él, pero que proporciona aun

mayores velocidades.

21141 IEEE 802.11

Fue publicada el 1997, considerandose la primera norma de la familia IEEE
802.11, con operatividad dentro de la banda de los 2.4 GHz. Se lograron
velocidades hasta 2 Mbps con una taza de datos de 1.2 Mbps. Emplea técnicas de
modulacion de espectro extendido por salto de frecuencia FHSS, o de secuencia

directa DSSS.

Los sistemas LAN inalambricos basados en el protocolo IEEE 802.11, explotan la
banda de frecuencia correspondiente a los 2.4 GHz. El exhaustivo uso de esta
zona del espectro electromagnético se debe a que no requiere de licencias para
su explotacién, libre de las restricciones de la regulacidén de los sistemas de radio.
Estas bandas son destinadas a las aplicaciones industriales, cientificas y médicas,

nombradas ISM, a la que corresponden los rangos 902-928 MHz (banda 915

MHz), 2.4-2.4835 Ghz (banda 2.4 GHz), y 5.725-5.85 GHz (banda 5.8 GHz).
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21.1.2 IEEE 802.11b

Se establece en 1999 como una evolucion del estandar IEEE 802.11, operando en
la misma banda, dentro de los 2.4 GHz. Este solo usa el espectro extendido de
secuencia directa permitiéndole alcanzar velocidades hasta los 11 Mbps, similar a
ias conexiones de 10 Mbps de las Ethernet basadas en los grupos de trabajo,
ahora con un mejor desempefio con respecto a su antecesor, aunque aun con una
razon de datos pequefa que cae, aproximadamente, a la mitad de su velocidad

total, de 5 a 6 Mbps como promedio.

La capacidad de la red no es uniforme y depende del entorno, las distancias y el
numero de usuarios conectados simultaneamente asi como de las aplicaciones
que se brinden y soliciten. En la practica, un ancho de banda compartido y a esa
razén de datos es suficiente para la mayor parte de las aplicaciones, excepto para
flujos de video. Partiendo del elevado numero de usuarios que hacen uso del
servicio y que el ancho de banda es compartido entre estos, es posible instalar
otros puntos de accesos en un mismo local con el objetivo de mejorar las
prestaciones, aumentando el ancho de banda disponible. Haciendo uso de la
norma IEEE 802.11b, la carga puede ser equilibrada con tres puntos de accesos

instalados en el area, para un total de 33 Mbps y con mayor desemperio.

Si partimos de un analisis del ancho de banda, las redes WLAN, regidas por la

norma IEEE 802.11b, requieren de 22 MHz minimo, brindando la posibilidad de
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operacion de tres redes WLAN paralelas, dentro de la banda ISM con alrededor de
80 MHz (2.4-2.4835 Gniz).

Este estandar es uno de los mas difundidos dentro de las normas inalambricas
dado que también explota las bandas ISM. Independientemente que aun su
velocidad es menor que las alcanzadas por redes cableadas, sus capacidades en
la prestacion de servicios, cubre las necesidades de muchas organizaciones que
solicitan esta tecnologia, dadas sus ventajas sobre las cableadas en cuanto a

movilidad.

Existe compatibilidad entre los productos IEEE 802.11b de diferentes proveedores,
certificadas por la Alianza de Compatibilidad en Ethernet Inalambrica WECA
también llamada Wi-Fi Alliance, asociacién internacional no lucrativa creada con
el objetivo de certificar la interoperatividad de las redes LAN inalambricas. Este
consorcio, formado por un nutrido grupo de relevantes empresas, ha establecido el
estandar Wi-Fi para la certificacion de aquellos productos acogidos a estas
normativas, obligandolos a una compatibilidad que va desde la facilidad de

configuracion hasta el modo de funcionamiento, entre otros aspectos comunes.

21143 IEEE 802.11a

Este estandar fue ratificado en el afio 1999, pero no es hasta diciembre del 2001

gue se introduce en el mercado internacional, ahora con una velocidad hasta los
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por divisién de frecuencia sobre portadoras ortogonales OFDM empleando hasta

8 canales no solapados, equivalente a 8 puntos de acceso.

Al ser comparada con las normas |EEE 802.11 y 11b, notamos que brindan un
mayor nimero de facilidades dado que soporta un elevado porcentaje de usuarios
con una mayor razon de datos y menor probabilidad de interferencia con otras

tecnologias dentro de su banda de trabajo.

Lamentablemente no existe compatibilidad, tanto inversa como directa, entre los
productos (NIC y AP) regidos por las normas IEEE 802.11a y sus predecesores,
dado gue trabajan a diferentes frecuencias. No obstante, en la actualidad, los
proveedores de dispositivos de redes inaldmbricas, confeccionan equipos capaces

de operar en las normas 11a y 11b de forma simultanea (Fig.1).
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Figura 1. Desempefio de un Punto de Acceso bimodo.
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En abril del 2002, Cisco System Inc. desarrolld la serie comercial Cisco Aironet
1200 Series Access Point, productos que acomodan ambas bandas del espectro
radioeléctrico (2.4 y 5 GHz) dando como resultado 11 canales sin solapamiento, 8

desde la banda de los 5 GHz y otros 3 desde la de 2.4 GHz.

La Wi-Fi5 (Wi-Fi para la tecnologia aplicable a la banda de 5 GHz) procede de la
Wi-Fi original en la IEEE 802.11b. Esta organizacién se encarga de garantizar la
interoperatividad entre equipos con igual fin, que exploten esta banda de!

espectro.

21.1.4 IEEE 802.11g

Este estandar fue aprobado en el 2001 y ya en octubre del siguiente aro se da a
conocer un preproyecto con disponibilidad de 54 Mbps de velocidad, dentro de ia
banda de los 2.4 GHz. Posibilita la interoperatividad con la norma |IEEE 802.11b,
limitandose a los 3 canales sin solapamiento con igual ancho de banda. Para

tograr los 54 Mbps se usa la técnica OFDM similar a la norma IEEE 802.11a.

Existe compatibilidad ascendente con la tecnologia DSSS, en cuyo caso, la
veiocidad se limita a los 11 Mbps. Esta interoperatividad implica que un cliente con
un NIC normado segun la IEEE 802.11b, puede desempefarse dentro de un area

de cobertura monitoreada por un AP IEEE 802.11g, y viceversa. Sélo se logran los

11D
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54 Mbps, cuando este intercambio de informacion, se establece entre dos

productos normados dentro de este Ultimo estandar (Fig.2).

NIC . .
IEEE 802.11h [

NIC

e NIC
11 Mbps
11 Mops
L
~. AP ;
e |EEE 802.11g ., =~ AP

= |EEE 802.11b

Figura 2. Interoperatividad entre los estandares IEEE 802.11b y 11g.

En naoviembre del 2003, 3Com Corporation introdujo al mercado una gama de
soluciones inaldmbricas con nuevos puntos de acceso y dispositivos (tarjetas vy
adaptadores) en tres modalidades para las redes LAN inaldmbricas, logrando asi,
la combinacion de seguridad avanzada con productos integrados que soportan los

tres estandares Wi-Fi IEEE 802.11a, 11by 11g.
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2.1.2 Extensiones de los Estandares Inalambricos

En adicién a las normas anteriores y paralelamente con sus progresivas
introducciones al mercado mundial, se fueron desarrollando otro conjunto de
estandares destinados al perfeccionamiento de los servicios brindados por las
redes de radio, ahora en términos de seguridad y calidad de servicio entre los de

mayor importancia.

2.1.21 IEEE 802.11h

Esta norma responde a las exigencias europeas especificamente. Prevé la
selecciéon dinamica de frecuencia (DFS) y el control de |la potencia de transmision
(TPC) para los equipos que operan en la banda de los 5 GHz, eliminando posibles
interferencias en las comunicaciones satelitales, consideradas de caracter primario
en este continente. Su desarrollo se favorece con el objetivo de competir con ia
norma europea HyperLAN, y de esta forma dominar terreno comercial dentro de

las tecnologias inalambricas.

2.1.2.2 IEEE 802.11d

Constituye un complemento al nivel de Control de Acceso al Medio (MAC) en Ia
familia IEEE 802.11, proporcionando el uso, a escala mundial, de las redes WLAN

de este estandar. Asegura que los puntos de acceso comuniquen la informacion
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sobre los canales de radio admisibles, con niveles de potencia aceptables para los

dispositivos de ios usuarios.

2123 IEEE 802.11e

Garantiza la adicion del soporte QoS (calidad de servicio) al protocolo MAC.
Posibilita la incorporacién de aplicaciones de requerimientos especiales de tiempo
como voz y video, asi como videoconferencias sobre redes de radio normadas po

la familia IEEE 802.11.

21.24 IEEE 802.11i

Incorpora la seguridad mediante la encriptacion avanzada y procedimientos de
autentificacién, segun los requerimientos de alta privacidad que sean solicitados.

Es el equivalente a WPA2, (ltima version en seguridad de redes inalambricas.

2.1.2.5 IEEE 802.11f

Especifica un protocolo entre puntos de acceso (IAPP del inglés Inter-access Point
Protocol) para la comunicacién entre estos, independientemente de fos
proveedores y la marca de los productos. Comprende la inscripcion de un punto

de acceso en una red y el cambio de informacién cuando un usuario se traslada
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en la zona de cobertura gestionada por los puntos de acceso de diferentes

origenes.

La tabla 1 muestra un cuadro resumen de las nuevas especificaciones

relacionadas con el IEEE 802.11:

Estandar [Espectro P‘asa FisicaWTasa deMétodo delCompatibilidad |
Maxima Datos Nivel 3 [Transmision
802.11 2.4 GHz 2 Mbps 1.2 Mbps FHSS/DSSS No
802.11a 5.0 GHz 54 Mbps 32 Mbps OFDM No
1802.11b 2.4 GHz 11 Mbps 6-7 Mbps DSSS 02.11
802.11/
1802.11g 2.4 GHz 54 Mbps 32 Mbps OFDM
802.11b

Tabla 1. Estandares {EEE 802.11

2.2 TIPOS DE SISTEMAS DE ESPECTROS DISPERSOS

La tecnologia de espectro ensanchado consiste en difundir la sefial de informacion
a 10 largo del ancho de banda disponible, es decir, en vez de concentrar la energia
de las sefales alrededor de una portadora concreta lo que se hace es repartirla

por toda la banda disponible. Este ancho de banda total se comparte con el resto
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de usuarios que trabajan en la misma banda frecuencial. Existen tres tipos de

tecnologias de espectro ensanchado:

- Espectro Ensanchado por Secuencia Directa (DSSS)
- Espectro Ensanchado por Salto en Frecuencia (FHSS)

- Espectro Ensanchado por Salto en Frecuencia (OFMD)

2.2.1 Tecnologia de Espectro Ensanchado por Secuencia

Directa (DSSS)

Esta técnica consiste en la generacion de un patrén de bits redundante llamado
sefial de chip para cada uno de los bits que componen la sefial de informacion y la
posterior modulacion de la sefial resultante mediante una portadora de RF. En
recepcién es necesario realizar el proceso inverso para obtener la sefal de

informacién originai.

La secuencia de bits utilizada para modular cada uno de los bits de informacion es

la lamada secuencia de Barker y tiene la siguiente forma:

+1, -1, +1, +1, -1, +1, +1, +1, -1, -1, -1
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Figura 3. Codificacion de la informacion mediante la secuencia de Barker

En Fig. 3 mostramos el aspecto de una sefal de dos bits a la cual le hemos
aplicado la secuencia de Barker. DSSS tiene definidos dos tipos de modulaciones
a aplicar a la sefial de informaciéon una vez se sobrepone la sefial de chip tal y
como especifica el estandar IEEE 802.11: la modulacion DBPSK, Differential
Binary Phase Shift Keying y la modulacion DQPSK, Differential Quadrature Phase
Shift Keying proporcionando unas velocidades de transferencia de 1 y 2 Mbps

respectivamente.

En el caso de Estados Unidos y de Europa la tecnologia de espectro ensanchado
por secuencia directa, DSSS, opera en el rango que va desde los 2.4 GHz hasta
los 2.4835 GHz, es decir, con un ancho de banda total disponible de 83.5 MHz.
Este ancho de banda total se divide en un total de 14 canales con un ancho de
banda por canal de 5 MHz de los cuales cada pais utiliza un subconjunto de los

mismos segun las normas reguladoras para cada caso particular. En el caso de
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Espafia se utilizan los canales 10 y 11 ubicados en una frecuencia central de

2.457 GHz y 2.462 GHz respectivamente.

En topologias de red que contengan varias celdas, ya sean solapadas o
adyacentes, los canales pueden operar simultaneamente sin apreciarse
interferencias en el sistema si la separacion entre las frecuencias centrales es
como minimo de 30 MHz. Esto significa que de los 83.5 MHz de ancho de banda
total disponible podemos obtener un total de 3 canales independientes que
pueden operar simultaneamente en una determinada zona geogréfica sin que
aparezcan interferencias en un canal procedentes de los otros dos canales. Esta
independencia entre canales nos permite aumentar la capacidad del sistema de
forma lineal con el nimero de puntos de acceso operando en un canal que no se
esté utilizando y hasta un maximo de tres canales. En el caso de Esparia esta
extensidn de capacidad no es posible debido a que no existe el ancho de banda
minimo requerido (la informacion sobre la distribucion de las frecuencias en

distintas regiones del mundo se encuentra disponible en el estandar IEEE 802.11).

2.2.2 Tecnologia de Espectro Ensanchado por Saito de

Frecuencia (FHSS)

La tecnologia de espectro ensanchado por salto en frecuencia consiste en

transmitir una parte de la informacidén en una determinada frecuencia durante un
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intervalo de tiempo llamada dwell time y inferior a 400ms. Pasado este tiempo se
cambia la frecuencia de emisién y se sigue transmitiendo a otra frecuencia. De
esta manera cada tramo de informacion se va transmitiendo en una frecuencia

distinta durante un intervalo muy corto de tiempo.

Cada una de las transmisiones a una frecuencia concreta se realiza utilizando una
portadora de banda estrecha que va cambiando (saltando) a lo largo del tiempo.
Este procedimiento equivale a realizar una particién de la informacién en el

dominio temporal.

El orden en los saltos en frecuencia que el emisor debe realizar viene determinado
segun una secuencia pseudoaleatoria que se encuentra definida en unas tablas
que tanto el emisor como el receptor deben conocer. La ventaja de estos sistemas
frente a los sistemas DSSS es que con esta tecnologia podemos tener mas de un
punto de acceso en la misma zona geogréfica sin que existan interferencias si se
cumple que dos comunicaciones distintas no utilizan la misma frecuencia

portadora en un mismo instante de tiempo.
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Figura 4. Modo de trabajo de la técnica FH55.

Si se mantiene una correcta sincronizacion de estos saltos entre los dos extremos
de la comunicacion el efecto global es que aunque vamos cambiando de canal
fisico con el tiempo se mantiene un uUnico canal légico a través del cual se

desarrolla la comunicacion.

Para un usuario externo a la comunicacion la recepcion de una sefal FHSS
equivale a la recepcion de ruido impulsivo de corta duracion. El estandar IEEE
802.11 describe esta tecnologia mediante la modulacién en frecuencia FSK,
Frequency Shift Keying, y con una velocidad de transferencia de 1Mbps ampliable

a 2Mbps bajo condiciones de operacién optimas también especificadas en la rma.

En este tipo de modulacion la sefal de informaciéon es modulada por sefales de

portadoras que cambian abruptamente su frecuencia a intervalos regulares, en
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funcion directa a una sefial pseudo aleatoria y modulada también con algun tipo de

modulacion digital para su transmision.

223 Modalidad de Espectro Expandido OFMD

(Multiplexacion Ortogonal en Frecuencia)

La informacién que se transmite en cada banda se modula mediante OFDM. La
OFDM distribuye los datos a un gran numero de transportadores que estan
separados en frecuencias precisas. Esta separacién proporciona la capacidad
ortogonal en esta técnica, la cual previene gque los desmoduladores detecten
frecuencias distintas a la propia. Los beneficios de la OFDM son una alta eficiencia
espectral, resistencia a la interferencia de radiofrecuencia y una menor distorsion

de rutas multiples.

OFDM es una tecnologia de modulacion digital, una forma especial de modulacion
multi-carrier considerada la piedra angular de la préxima generacién de productos
y servicios de radio frecuencia de alta velocidad para uso tanto personal como
corporativo. La técnica de espectro disperso de OFDM distribuye los datos en un
gran numero de carriers que estan espaciados entre si en distintas frecuencias

precisas.
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OFDM tiene una alta eficiencia de espectro, resilencia a la interface RF y menor
distorsién multi-ruta. Actualmente OFDM no solo se usa en las redes inaldmbricas
LAN 802.11a, sino en las 802.11g, en comunicaciones de alta velocidad por via
telefonica como las ADSL y en difusion de sefales de television digital terrestre en

Europa, Japon y Australia.

Al utilizar las técnicas de modulacion OFDM acompanadas de las bandas
multiples, resulta mas facil recopilar energia de rutas multiples mediante una sola
cadena de radiofrecuencia y se permite que el receptor se enfrente a la
interferencia de banda angosta sin tener que sacrificar sub-bandas ni velocidad de
transferencia de datos. Estas ventajas estan relacionadas con la capacidad de
desactivar tonos concretos, asi como de recuperar facilmente tonos danados

mediante el uso de!l codigo de correccioén de errores subsiguiente.

En el enfoque de OFDM de banda multiple, el espectro disponible de 7,5 GHz se
divide en varias bandas de 528 MHz. Esto permite que se implementen bandas de
manera selectiva a ciertos rangos de frecuencia mientras otras partes del espectro
se dejan sin usar. La capacidad dinamica de la radio para operar en ciertas areas
del espectro es importante porque puede adaptarse a las restricciones

reglamentarias impuestas por los gobiernos de todo el mundg.
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El enfoque de OFDM de bandas muitiples permite la coexistencia
satisfactoria con los sistemas de banda angosta como las redes que siguen
ia norma 802.11a*, la adaptacion a distintos entornos de reglamentacion, ia
escalabilidad futura y la compatibilidad con sistemas anteriores. Este disefio
permite que la tecnologia cumpla con los reglamentos locales al desactivar

de forma dinamica ciertas sub-bandas y tonos individuales OFDM a fin de

OFDM Modulacién multi-carrier
s convencional

2 = A . &
. i . 3
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Fig. & £t espectio de OFDM se traslapa
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3. DISPOSITIVOS Y TOPOLOGIAS

LIMITACION DE LA PROPAGACION DE RF

La direccionalidad y ganancia de una antena constituyen dos caracteristicas
fundamentales a la hora de determinar el area de cobertura requerida. Una
antena omni-direccional radia a 360 grados, en tanto las direccionales limitan la

cobertura a zonas con mayor definicion (Fig.13).

T Puntos de Accesos
~ T— : i

-~

a) h)

Figura 6. Patrones de radiacion, {a) Omni-direccional, {b) Direccionat.

La relacién ganancia-transmisor de la antena se encuentra estrictamente regulada
y limita el area que legalmente puede ser cubierta por un solo AP. Cuando se
disefia una red inalambrica, se requiere considerar la caracteristicas de ia region

(cualidades fisicas del entorno, locales de interés comercial cercanos o distantes,

(VR
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ajenos o vinculados a la empresa, requerimientos economicos, entre otros) asi
como también analizar el patrén de propagacion y potencia efectiva de las

antenas que se empleen.

Teniendo en cuenta que las normas inalambricas explotan las bandas media y alta
ISM, sin requerimiento de licencias, se hace de esto una ventaja que actua a su
vez de atractivo para otras tecnologias y perjudicial para las redes de radio, las
que son victimas de la interferencia con otros sistemas o dispositivos inalambricos

que también basan su funcionamiento en esta area especifica del espectro.

Un atacante con recursos podria estar usando transmisores de alta potencia,
antenas de alta ganancia, y/o receptores mas sensitivos, logrando alcanzar limites

gue no le son autorizados.

Cada aspecto anteriormente analizado, puede afectar el rango efectivo fisico de
una red inalambrica. Luego de ser prevenido estos puntos de debilidad, es
entonces que comienzan a jugar un papel fundamental las normas y software

afines a la seguridad de redes.
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3.1 AP (Access Point)

Figura 7. Access Point

Este dispositivo es el punto de acceso a la LAN cableada. Es decir, es la interfase
necesaria entre una red cableada y una red inalambrica, es el traductor entre las

comunicaciones de datos inalémbricas y las comunicaciones de datos cableadas.

3.2 CPE (Customer Premise Equipment)

Es el dispositivo que se instala del lado abonado o subscriptor. Asi como las
tradicionales plac:és de red que se instalan en un PC para acceder a una red LAN
cableada, las Tarjetas de Red Inaldmbricas dialogan con el Access Point {(AP)
quien hace las veces de punto de acceso a la red cableada. La Tarjeta de Red
Inalambrica puede ser de distintos modelos en funcién de la conexion necesaria a

la computadora:
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.‘.!
]
Figura 8. Tarjeta inalambrica puertc USB
Tarjeta de Red Inalémbrica USB cuando la conexion a la computadora se realiza a
través del puerto USB de la misma.
!-—-ﬂ?
»

Figura 9. Tarjeta inalambrica siot PC!
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Tarjeta de Red Inaléambrica PCl cuando la conexién a la computadora se realiza a

través de su slot interno PCi.

Cizre Svivewe

,,||! o nf“

FAIIEAS 03810

Figura 10. Tarjeta inalambrica slot PCMCIA

Tarjeta de Red Inalambrica PCMCIA cuando la conexion a la computadora

(comunmente laptops o notebooks) se realiza a través de su slot PCMCIA.

Tipicamente un sistema 802.11 se compone de 1 Access Point y de tantos CPE

como computadoras deseamos conectar en forma inalambrica a una LAN

cableada.

En las Aplicaciones Indoor puede suceder que con el fin de incrementar el area de
servicio interno en un edificio es necesario la instalacion de mas de 1 Access
Point. Cada access point cubrira un area de servicio determinada y las

computadoras tomaran servicio de LAN a través del Access Point mas cercano.
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En las aplicaciones de Internet Inalambrica Outdoor puede darse el caso que la
cantidad de abonados CPE sea elevado y debido al alto trafico que elios generan
seé requiera instalar mas de un AP (Access Point) con el fin de poder brindar

servicio de alta calidad.

En estas aplicaciones, con el fin de mejorar el drea de cobertura, puede instalarse

en el nodo central un amplificador bidireccional a tope de torre.

3.3 SERVICIOS

En las redes inalambricas de area local, se definen un conjunto de servicios segun
las aplicaciones IEEE 802.11, entre los que encontramos fundamentaimente los

siguientes:

o Asociacion: se establece una asociacién primaria entre una estacion y

un punto de acceso.

e Reasociacion: se habilita una asociacién establecida y se transfiere de

un punto de acceso a otro posibilitando la movilidad de las estaciones.

¢ Disociacion: se notifica desde una estacion o un punto de acceso que la

asociacion ya existente finaliza.

e Autentificacion: se establece la identidad de una estacion a cada una de

las otras con las que desea comunicarse.
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e Desautentificacion: finaliza el estado de autentificacion preestablecido.

e Privacidad: se protege el contenido de ios mensajes para que estos no
sean leidos por interceptores.

e Integracion: conexion entre una red WLAN con otras LAN cableadas o

no.

3.4 ARQUITECTURA EXTERNA

El grupo de trabajo 802.11 ha desarrollado un modelo de arquitectura externa
definido por dos conceptos fundamentales: Grupo de Servicio Basico (BSS) y

Grupo de Servicio Extendido (ESS).

El Grupo de Servicio Basico consiste en un numero determinado de estaciones
que compiten por acceder al mismo medio compartido, ya sea de forma
independiente (Fig.10a) o a un punto de acceso conectado a un sistema de
distribucidén determinado segun el modelo cliente/servidor (Fig.10b). El grupo de
servicio basico independiente (IBSS) no requiere de un AP, en cuyo caso,

estamos en presencia de una red LAN inalambrica ad hoc.
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Estaciones

Punto
de Acceso ———

(b)

Figura11. Grupos de Servicio Basico, (a) Independiente, (b) a través de un punto de acceso.

El Grupo de Servicio Extendido es la clasificacion de dos o mas grupos de servicio

basico interconectados por un sistema de distribucion determinado (Fig.11).

Grupo de Servicio Extendido ___

! ‘f}
A [ —
-, | :.
Am— ¢
I B
BSS 2
5;-._“‘-_‘__) h

Figura 12. Grupo de Servicio Extendido formado por dos grupos de servicio basico.
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3.4.1 Topologia ad hoc

Las redes ad hoc son consideradas estructuras de interconexion entre dos o mas
dispositivos inalambricos, en ausencia de un punto de acceso y con un tiempo de
existencia limitado dada la movilidad de sus miembros constituyentes, razén por ia

cual son clasificadas como grupos de servicio basico independientes (Fig.10a).

Estas redes de radio ofrecen ventajas en el intercambio de datos homodlogo-a-
homdlogo (peer-to-peer) entre los nodos que la conforman. Uno de sus beneficios
estd estrechamente relacionado con su caracteristica fundamental, cada nodo

tiene la capacidad de encaminar las tramas de comunicacién hacia sus vecinos.

Dado que las topologias ad hoc estdn propensas a cambios estructurales
constantes, las conexiones son alcanzadas examinando continuamente el estado
de la red (encaminamiento proactivo), chequeando su estado actual en caso de
existir trafico para ser transmitido (enrutamiento reactivo) o una combinacién de

estos dos métodos.

El enrutamiento proactivo requiere de un uso exhaustivo del ancho de banda,
caracteristica que lo diferencia del modo reactivo. La seleccién del método mas

idoneo (entre dos extremos) depende mucho de la aplicacion, la configuracién y el

contexto del servicio.
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Figura. 13. Enrutamiento en una red ad hoc sencilla.

Observando en Fig. 12, podemos notar como es improbable que el nodo 1 pueda
establecer una comunicacién directa con los nodos 3 y 4. Para realizar un
intercambio de trafico entre ellos, debe utilizar al nodo 2 (y 3 en caso de establecer
una comunicacion con el nodo 4) como mediador, dado que este si entra dentro de
su radio de accion. En esto esencialmente consiste el modo de funcionamiento de

una red ad hoo.

3.4.2 Topologia de Infraestructura

Este tipo de red se extiende de una existente de cable para incorporar dispositivo

inaldmbrico a una estacion base, denominado PUNTO DE ACCESO.

El punto de acceso es el encargado de unir la red LAN inalambrica y la red LAN

con cables sirve de controlador central de la red LAN inalambrica.
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El punto de acceso coordina la transmisién y recepcién de multiples dispositivos
inatambricos dentro de una extensién especifica .La extensiéon y el nimero de
aispasitivos dependen del estandar de conexién inaldmbrico que se utilice y del

producto.

Si la zona es grande por lo general hay varios puntos de acceso lo que significa
gue hay varias estaciones base, en cambio si la zona es pequefia como puede ser

un hogar o una pequefia oficina con un solo punto de acceso bastaria

4. SEGURIDAD EN REDES IEEE 802.11

Debido al aumento progresivo en la productividad y la creciente popularidad de las
comunicaciones inalambricas de forma general, es que se ha hecho necesario
disefiar una arquitectura sdélida, con énfasis en la seguridad para ofrecer mayor

confiabilidad a los que soliciten estos servicios.

Previo a decidir que medida de seguridad se implementara, es de vital importancia
realizar un estudio de radio-propagacion para los AP a instalar en la red WLAN. Se
requiere restringir la cobertura a la zona de interés, ya que con una correcta
combinacidn antena-transmisor podemos evitar extender el area de acceso a

fugares ajenos a nuestros propésitos.

49




Radcs inatambricas de Area Local

El estandar IEEE 802 11 sujeta otras disimiles caracteristicas de seguridad, tales
como autentificacion en sistema abierto y de clave publica, el Identificador de
Grupo de Servicios (SSID de inglés Service Set Identifier), y el Equivalente a
Privacidad Cableada (WEP del inglés Wired Equivalent Privacy). Estos aspectos
se diferencian en el grado de confiabilidad. Cada uno de ellos han sido objetos de
estudios en la seguridad de redes, y muestran cierto nivel de vuinerabilidad ante

los ataques de intrusos.

La vulnerabilidad del protocolo WEP ha sido estudiada y demostrada teéricamente
por un grupo de estudio en la seguridad de redes inalambricas, de la Universidad
de Berkeley, California, los que han publicado una serie de articulos conocides
como "Berkeley Paper”, que exponen a detalle las fragilidades del algoritmo

criptografico RC4 y de la forma en la que es usado en el estandar 802.11.

Con el fin de mejorar las debilidades de las técnicas empleadas, la IEEE define el
estandar 802.1x, el cual promueve una fuerte y mas flexible seguridad que Ia
autentificacion y los mecanismos de encriptacion. Lamentablemente, ia
implementacion del WEP no posee los requerimientos de seguridad para las mas
grandes empresas y algunas organizaciones medias, muy vulnerables a las

agresiones por aquellos que desean adquirir por aire, los datos de interés de estas

companias.
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Es evidente el constante desarrollo de la tecnologia y con él, el mejoramiento
constante de los métodos de seguridad en este tipo de redes. El estandar 8G2.1x
ha sido objetivo de estudio y victima de ataques que han manifestado sus
debilidades. En su lugar, surgen otros nuevos como el Acceso Protegido Wi-Fi

(WPA del inglés Wi-Fi Protected Access) y una versidn mejorada del mismo

reconocida como IEEE 802.11i o WPAZ2.

Es primordial considerar, antes de implementar cualquier otra medida de
seguridad, las implicaciones de la propagacion de radiofrecuencias (RF) por los
puntos de acceso en una red de radio. Logrando una inteligente combinacion
antena-transmisor, evitaremos extender el area de cobertura a otros puntos

carentes de interés.

4.1 AUTENTIFICACION

Previo a la asociacion de una estacion con su AP correspondiente, se ejecuta el
servicio de autentificacion subdividido en dos tipos: sistema abierto y clave
publica. La primera consiste basicamente en una elemental solicitud de
autentificacion que identifica a la estacion. En caso de no existir dificultades, las
estaciones involucradas en la comunicacion, quedan autentificadas. La segunda
adquiere sentido cuando las estaciones implicadas, comparten la misma clave
publica, transmitida a ellas a través de un canal seguro no considerado dentro del

medio inalambrico. En la encriptacién interviene un texto originado por el
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Generador de Numeros Pseudo-aleatorios (PRNG del inglés Pseudo Random
Number Generator) enviado desde el AP a la estacion, la cual debe encriptario con
la clave publica y posteriormente enviar el resultado al AP. Este se encarga del
proceso de desencriptacién y compara el producto con el texto original, en caso de
compatibilidad, la conexién ha sido exitosa en un sentido. El mismo procedimiento
se repite en direccion inversa.

A pesar del proceso aparentemente seguro llevado a cabo, los ataques mas
frecuentes a redes WLAN consisten en la captura de la clave publica a partir de un

texto encriptado.

4.2 IDENTIFICADOR DEL GRUPO DE SERVICIO

El Identificador del Grupo de Servicio (SSID) fue definido como un seudonimo de
red que identifica el perimetro de cobertura de uno o mas puntos de accesos. Se

definen esencialmente dos modos de trabajo:

. Ei AP transmite periddicamente su SSID correspondiente y cada
estacién terminal se asociard a él, dentro del area perimetral, segun lo
desee, apoyandose en el identificador proporcionado.

) Ei AP, como medida de seguridad, no transmite el SSID, por lo que
cada estacion terminal que desea asociarse a su AP correspondiente,

debera tener previamente configurado el mismo SSID.
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Desafortunadamente este modo carece de seguridad, si tomamos en cuenta que
las tramas de administracion se transmiten de forma abierta en las redes WLAN
802.11. Un intruso puede interceptar estas tramas y descubrir el SSID del punto

de acceso.

4.3 EQUIVALENTE A PRIVACIDAD CABLEADA (WEP)

El estandar IEEE 802.11 define protocolo WEP en el intento de proveer una
conexion tan confiable como la equivalente en comunicaciones cableadas, usando
un chequeo redundante ciclico (CRC) para asegurar el cuerpo de datos y el

algoritmo simétrico RC4 para la encriptacion y desencriptacion.

Algoritmo de Encriptacion

Varios esquemas y algoritmos de encriptacion son usados en diferentes WLAN,
segun los intereses de la organizacion. WEP usa el flujo cifrado RC4 como

algoritmo criptografico el cual depende basicamente de los siguientes parametros:

. Vector de inicializacion IV, nimero aleatorio ptblico disponible, con

un maximo de 24 bits.
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. Clave Secreta de 40 bits, la cual pude ser Unica para cada usuario o
compartida entre todos o un grupo de eiios.

. Valor integro de Chequeo ICV de 32 bits.

) Clave de Flujo' lo mas compleja posible, utilizada en la
transformacion del texto puro® del mensaje en una forma relativamente

indescifrable llamada texto cifrado.

f bl 1%
e[ zemila _ [PRNG] Clave de Flujo
Clave Secreta — )1 - WEP “lwor | Texto
Cifrado
Texto Puro T - >
w{ Algoritmo CRC-32 f——{!
ICY

Mensaje

i Yector de Iniciglizacion (nitislization Vectar)
ICY  Walor frrtegro de Chegueo (Integrity Check Value)

Figura 14. Encriptacién WEP.

Posterior al mecanismo CRC-32° en la obtencion del ICV, el extremo transmisor
debe encriptar el mensaje antes de ser enviado al AP o a cualquier otro dispositivo

inalambrico.

! Clave de flujo, del inglés “keystream” o “key sequence”.
? Texto puro o plano, del inglés “plaintext” referido a la carga itil (pavload).
3 variante CRC empleada por el protocolo WEP para obtener el ICV de 32 bits.
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Como se observa en Fig. 14, el algoritmo RC4 destina la clave secreta (40 bits) y
el vector IV (24 bits) para obtener una semilla® de 64 bits, producto de entrada del
bloque PRNG. Este ultimo es el encargado de generar una secuencia extendida
de bytes pseudo aleatorios denominada clave de flujp. Al texto original dei
mensaje se le aplica una funcion CRC para obtener el ICV de 32 bits. Este es
combinado con el mismo texto puro y el resultado es aprovechado conjuntamente
con la clave de flujo en una funcién légica OR exclusivo (XOR) para dar origen al

texto cifrado.

Clave Secrefa +m89mm3 PRNG|Clave de Flujo_ S —— » Texto Pura
Vo —— WEP - Y¥OR —>< L Algoritmo CRC-32 S
, : | vy
Texto ICY "
Cifrado
Mensaje

Figura 15. Desencriptacion WEP.

Para el proceso de desencriptacion el vector IV procedente del mensaje recibido,
es usado para generar la clave de flujo que ayudara a desencriptar el texto.
Combinandola con el texto cifrado obtenemos el texto plano y el ICV. El proceso
de desencriptacion es comprobado a través del algoritmo de chequeo, que

recibiendo el texto original proporciona el valor de ICV, el cual es comparado con

* Semilla. referida al término inglés “seed”.
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el ICV transmitido. En caso de ser diferente los valores de chequeo, el mensaje

recibido esta errado (Fig. 15).

Debilidades

El grupo de estudio de seguridad en redes inalambricas 802.11, en la Universidad
de Berkeley, ha demostrado que es posible realizar una modificacion adecuada al
cuerpo original del mensaje y el extremo receptor estar ajeno a tal intromision, por
lo que este pudiera comprometer la funcionalidad del algoritmo CRC por insercion
de bits en el mensaje y el receptor no reconocer alguna dificultad hasta que haya
sufrido un problema del que la encriptacion y el procedimientoc CRC debieron
haberla protegido. Esto implica ademas, la posibilidad de redireccionar el tréfico.
En caso de que un intruso capture un dato durante la transmisioén y modifique la
direccion IP de envio, cualquier respuesta al paquete solicitado, sera enviada ai

interceptor y no al cliente que lo origind.

Desafortunadamente el estandar 802.11 no especifica un método para proveer a
cada usuario de claves diferentes. Si una empresa emplea una clave secreta para
tados sus usuarios, el IV debe explotar cada valor posible, de lo contrario la clave
de flujo sera redundante y de facil deduccion. Este estandar tampoco especifica
los pasos necesarios para lograr una entrada de componentes aleatorios (clave e

1) y dar como resultado una clave de flujo lo méas compleja posible. Una longitud
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de 24 bits para el vector IV es relativamente insuficiente dado que este se repetira
cada cierto tiempo de transmision continua para diferentes paquetes, faciiitando
aportunidad de descubrir la clave. Partiendo de que este estandar cuenta
Unicamente con 2% posibles combinaciones de IV, todo valor disponible tnico

sera consumido en menos de un dia.

Si un intruso adquiere la clave de flujo que encriptd un mensaje, necesitara

solamente revertir el proceso para adquirir el texto originai.

Para incrementar el nivel actual de seguridad en una infraestructura, se puede

considerar las siguientes propuestas:

o Emplear un software de seguridad (firewall) para separar la red inalambrica

de una red cableada (Fig.16).

”»

implementacidn de una estructura de generacion dinamica de claves.

e Invocar a un mecanismo de autentificacion mutuo entre el dispositivo

inalambrico y el servidor.

e Usar zonas seguras en la INTRANET, con el uso de firewalls, servidores de

control de acceso y filtradores de paquetes, para separar la red inalambrica

del tréfico (Fig.16).
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Firewall

Figura 16. Separacion de una Intranet en zonas. Uso del firewall.

4.3.1 Estandar 802.1x

Esta norma se encarga con mayor seriedad y directamente de las debilidades del
estandar 802.11. Provee un método para la autenticacién y autorizacion de
conexiones a una red inalambrica bloqueando toda gestion de red mientras no
haya una correcta certificacidn. Sus caracteristicas lo convierten en una idea
alternativa en la seguridad de este tipo de redes. Asimismo, posibilita el uso de
dispositivos de diferentes proveedores sin realizar cambios trascendentales en el

estandar original 802.11.

Empiea el algoritmo RC4 para la encriptacién del mensaje con una clave de 128
bits, con la cual previene de los ataques pasivos a la red. De igual forma, el

sistema sera capaz de gestionar y rotar las claves de encriptacion por cada

sesion.
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IEEE 802.1x incorpora el uso de dos nuevos protocolos EAP y RADIUS.

4.3.2 Protocolo de Autentificacion Extensible (EAP)

Ei Protocolo de Autentificacion Extensible (EAP, del inglés Extensible
Authentication Protocol) es una extension del ya conocido PPP (Point-to-Pomnt
Protocol) proveedor de un método estandar de transporte para enlaces “punto a
punto”. EAP proporciona un mecanismo para aceptar métodos de autentificacion
adicionales junto a PPP. Esta norma de seguridad consiste, basicamente, en guiar
un mensaje EAP por una LAN cableada o no, empaquetandolos en tramas
Ethernet en ausencia del protocolo PPP. De aqui que la 802.1x se denomine EAFP
over LAN (EAPOL), usualmente definido para redes LAN Ethernet cableadas ¢

inaldmbricas 802.11, y ademas extendida a las Token-Ring y FDDI.

Se introduce, igualmente, el concepto RADIUS (del inglés Remote Authentication
Dial-ln User Service), protocolo destinado al servicio de usuario para una

autentificacién remota y disefiado segun los criterios del marco AAA.

E! protocolo RADIUS implementa la autentificacion, autorizacion y contabilizacion
para las conexiones a servidores. Empleando un servidor RADIUS no es
necesario almacenar informacién de usuarios en cada AP de la red inalambrica,

por lo que se logra una administraciéon y configuracion relativamente sencillas.




Redes Inaldmbricas de Area Local

Existen diferentes tipos de protocolos EAP (Fig.17):

LEAP MD5 TLS TILS PEAP || MS-CHAP

EAP

802.1X { EAPOL)

Figura 17. Ubicacion del protocolo EAP.

. LEAP (Lightweight EAP). Es empleada en redes WLAN. Con
LEAP es necesaria una autenticacion mutua tanto dei cliente como del
servidor (tipicamente un servidor RADIUS). Se utilizan claves privadas
compartidas para construir los mensajes intercambiados. Soporta
plataformas Windows, Macintosh y Linux. Fue patentado por Cisco.

. EAP-MD5 (EAP-Menssage-Digest5). Método de autenticacién por
desafio. El servidor envia un mensaje “desafio” al cliente que quiere ser
autentificado. El cliente debe responder a la peticion con otro mensaje
MD5 o con un mensaje rechazando la autentificacion. Es el mas sencillo
de implementar pero el menos fiable ya que sblo autentifica al cliente

frente al servidor, no al servidor frente al cliente.

. EAP-TLS (EAP-Transport Level Security): Proporciona

autenticacion mutua, negociacion cifrada e intercambio de claves entre

extremos. Soporta fragmentacion y reensamblaje de mensajes. Este
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protocolo esté destinado a redes cableadas y depende de certificados.
Necesita que los extremos que establecen el intercambio para ia
autentificacidon tengan su propio certificado. Fue desarrollado por

Microsoft.

. EAP-TTLS (EAP-Tunneled TLS): No necesita que ambas partes
estén certificadas, solo requiere la certificacion del servidor de
autentificacion. En el intercambio inicial de mensajes, se utiliza el nombra
y la clave del usuario y una vez realizada la autenticacion, se crea un
tinel que se utiliza para intercambiar informacion segura. Consta de
parametros pre-configurados para el cliente WLAN, lo que lo hace més

atractivo. Fue desarrollado por Funk Software y Certicom.

. PEAP (Protected EAP). Similar a EAP-TTLS. No especifica ningin
meétodo de autenticacidn, pero proporciona canales seguros para otros

nrotocolos de autenticaciéon. Fue desarrollado por Microsoft, CISCO y

RSA.

) MS-CHAP: Protocolo de Microsoft de autenticacion por desafio
mutuo, también reconocido como MS-CHAPvV1, ya que se cuenta con

una segunda version (MS-CHAPv2) mas moderna que resuelve varics

problemas de la primera.
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4.4 ACCESO PROTEGIDO WI-FI

Segun habiamos examinado anteriormente, una clave de 40 o 128 bits es
insuficiente  afines a la autentificacion y encriptacion. La Alianza Wi-Fi
recientemente aprobd un nuevo estandar de seguridad reconocido como Acceso
Protegido Wi-Fi (WPA del inglés Wi-Fi Protected Access) dirigido directamente a
las vulnerabilidades de las redes inalambricas, ahora con una mayor seguridad
independientemente del entorno heterogéneo, tipico en empresas surtidas per
proveedores diferentes y en lugares visitados por clientes inalambricos con

disimiles caracteristicas técnicas.

Esta compatibilidad se ha certificado en productos de organizaciones tan
prestigiosas como Atheros Communications, Broadcom Corp., Cisco Systems,
Intel Corp., Intersil, y Symbol Technologies y a su vez dispensadas per

proveedores como D-Link, Linksys, Netgear, SMC, 3Com.

El protocolo WPA es una combinacidn de la ya existente estructurta de
autentificacidon (802.1x con el protocolo EAP), un robusto esquema de encriptacion
denominado Protocolo de Integralidad de Clave Temporal (TKIP, del inglés
Temporal Key Integrity Protocol) y un Verificador de Integridad de Mensaje (MIC,
del inglés Message Integrity Checker), para evitar que los paquetes sean

falsificados.
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Cuando WPA se habilita, una tarjeta de usuario intenta asociarse a su punto de
acceso correspondiente. El AP bloquea el acceso a la red inalambrica hasta que
las credenciales de usuario sean aprobadas por el servidor de autentificacion
(servidor RADIUS). Después de aceptar las credenciales, el servidor RADIUS
produce una unica clave de sesion de 128 bits que TKIP distribuye al usuario y al
AP. Luego, el usuario se asocia a la red y WPA establece un mecanismo de
administracién de clave, generando automaticamente una diferente para cada

paquete transmitido.

Para los consumidores y organizaciones mas pequefias que no invierten en
servidores RADIUS, este protocolo proporciona una clave de sesidon pre-
compartida®, esencialmente una contrasefa. Luego se generan claves por
paquetes automaticamente y se facilita un mecanismo de chequeo de integridad
de mensaje capaz de determinar si cualquier paquete se ha alterado durante una

sesion. Los usuarios también consiguen una potente encriptacion de TKIP.

WPA reaimente constituye el primer paso hacia una potente seguridad en las
redes de radio. En este mismo afo, la IEEE publica otra norma de seguridad
Hamada 802.11i, también conocido como WPA2, que afade el Estandar de
Encriptacién Avanzada (AES, del inglés Advanced Encryption Standard), un fuerte

método de encriptacion para datos privados.
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5. EVOLUCION DEL MERCADOQ

El mercado de las soluciones inalambricas aicanzo en el afio 2002 un volumen de

espera que experimente un crecimiento anual del 20%, a pesar de alguncs
factores en su contra que frenan este desarrollo como los problemas de seguridad

y la diversidad de estandares.

Y es que la preocupacidon por la seguridad es uno de los problemas que mas
tienen en cuenta las companias, junto con las restricciones presupuestarias. A
medida que la economia se vaya recuperando y los nuevos estandares incluyan
caracteristicas de seguridad mejorada, el mercado crecera, por lo que se espera

gue en el afio 2006 se alcance un volumen de 2.600 millones de délares.

Otro de los factores negativos es que en este momento se esta produciendo un
retraso en el proceso de ratificacion de los huevos estandares. Este proceso, en el
caso del 802.11i esta siendo mas caro y lento de lo que los fabricantes calcularon,
por lo que hasta finales de 2003 o principios de 2004 este estandar no se lanzara

ai mercado.

* Clave de sesion pre-compartida, del inglés preshared scssion key (PSK)
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Por otro lado, muchas compariias se han lanzado ya a comercializar soluciones
que soportan el estandar 802.11g, aunque todavia no esta definido del todo. Las
primeras pruebas con este tipo de equipos han demostrado que la
interoperabilidad presenta lagunas, y que en redes hibridas, las prestaciones

tienden a caer a los niveles del estandar anterior.

Se espera que el crecimiento venga impulsado por la tecnologia Wi-Fi, asi como
por la mayor presencia de las tarjetas multiprotocolo, capaces de operar en
estandares diversos como el 802.11a, b y g. De hecho, en Estados Unidos esto ya
se esta produciendo ya que el protocolo 802.11b, convive con el 802.11a, que
ofrece un mayor ancho de banda. Ademas, esta opcion tiene la ventaja de
proteger las inversiones de la obsolescencia y permite administrar el ancho de

banda en funcion del uso o localizaciones.

Por ultimo podemos decir que tanto la mejora de las redes como una mayor
capacidad permitirdn montar redes con dispositivos-clientes moviles siempre
conectados, de igual manera a como sucede en las redes mobviles de 2.5G
GSM/GPRS, al tiempo que habra un despliegue de Web Services para

aplicaciones moviles.

Asi mismo se tendran en cuenta las facilidades y ventajas de estas tecnologias
van a hacer posible la rapida expansion de estas aplicaciones méviles como por

ejemplo la ubicuidad, la incorporacion a los PC de tecnologia Wi-Fi de serie, la
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mejora de los estandares de seguridad, etc. Y una tendencia importante seria la

aparicién de una plataforma de conmutacién centralizada que integra capacidades

para gestionar la seguridad, la administracion de la red y la calidad de servicio.

En cuanto a las tendencias tecnologicas se esta trabajando con el fin de ofrecer
soluciones inalambricas con puntos de acceso mas ligeros y econdomicos y con
una plataforma que permita controlarlos de forma centralizada, ademas de
incorporar otras funcionalidades.

Las conexiones inaldmbricas pueden ampliar o sustituir una infraestructura con
cables cuando es costoso o esta prohibido tender cables. Las instalaciones
temporales son un ejemplo de una situacién en la que la red inalambrica tiene
sentido o incluso es necesaria. Algunos tipos de construcciones o algunas
normativas de construccion pueden prohibir el uso de cableado, lo que convierte a

las redes inalambricas en una importante alternativa.

El fendmeno asociado al termino “inalambrico”, es decir, no tener que instalar mas
cables ademas de los de la red de telefonia y la red de alimentacién eléctrica, ha
pasado a ser el principal catalizador para las redes domesticas y la experiencia de

conexion desde el hogar.

Los usuarios moviles, cuyo numero crece dia a dia, son indudables candidatos a
las redes LAN Inalambricas. El acceso portatil a las redes inalambricas se realiza

a través de equipos portatiles y NIC inalédmbricas.
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Esto permite al usuario viajar a distintos lugares sin perder el acceso a los datos

de la red.

6. DESCRIPCION DE LA EMPRESA

Empresa Comercializadora y distribuidora de productos de alta tecnologia,
ademas de la prestacion de servicios y mantenimiento técnico de los equipos;
cuenta con el respaldo de Alkosto empresa de capital 100% Colombia.

La compania esta especializada en comercializar productos de consumo masivo,
haciéndolos llegar a los principales canales de comercio, prestando excelentes
servicios de venta a sus Clientes y proporcionando satisfaccién a sus Proveedores
por la distribucion de sus productos e investigar los métodos para lograr la mayor
eficiencia en distribucion; y en interrelacionar todos los procesos para alcanzar la

Excelencia en el Servicio.

6.1 NECESIDAD

Incrementar las ventas por medio de muestras virtuales a nuestros visitantes

utilizando tecnologia de comunicacién inalambrica Blueto oth, Intel Centrino,

Airport Extreme.
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Como complemento a la necesidad se utilizara los diferentes equipos habilitados
para esta tecnologia para que los clientes interactien con los mismos (Show

Room)

6.2 AREA

Anexo 1
280 Metros Cuadrados del Punto de Venta

Divididos en 5 categorias a saber:

1. Home Cinema
2. TV.-Video (LCD, Plasma, Television, Retroproyecto, DLP)
3. Audio (Car — Audio, Microcomponentes, Equipos)

4. Video Camaras y Fotografia

o1

Office (Desktops, Notebooks, Impresoras, Muitifuncionales, Scanners,

PDA’s)

6.3 MAQUINAS

Inicialmente se va a trabajar con los siguientes equipos:

e 8 Computadores Con Procesadores Intel Pentium IV y Amd Athlon XP

e 11 Portatiles HP Con Tecnologia Intel Centrino
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e 8PDA’s (PALM - iPAQ)

e 3 Impresoras con comunicacion infrarroja

e 2 Multifuncionales con comunicacion Infrarroja

e 3 Camaras digitales con Tecnologia Bluetooth o infrarroja

e 3 Mac’s con Procesadores G4 y tecnologia Wi — FIRE

Se van compartir, Imagenes, Videos, Audio, Archivos varios, animaciones en flash.

6.4 SEGURIDAD

e Kironix cuenta con un programa anti Spam

e Los usuarios del sistema tienen claves alfanumericas de 8 digitos.

e Deacuerdo al rango de cada usuario se manejan las restricciones para
ingresar a las aplicaciones y datos

e Se tiene un control de acceso a Internet

e Actualmente Ktronix utiliza el Software HotFix

7. PROPUESTA

Para el disefio de la propuesta se tuvieron en cuenta las necesidades y

requerimientos de la empresa, esta se basa en los estandares establecidos para

su implementacién y para los componentes a ser utilizados, de acuerdo al tamafo
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y tipo de informacién que se utiliza en la compafiia, se propone un disefio de red

con varias opciones teniendo en cuenta una relacién costo-beneficio, que reuane

las caracteristicas

técnicas para ofrecer una solucidbn a las necesidades

planteadas con una proyeccion que permitira expandirla hacia nuevas tecnologias

y nuevos servicios, como se describen a continuacion.

7.1

PRIMERA PROPUESTA

Esta primera propuesta es la mas economica, incluye un AccesPoint D-Link y 8

Tarjetas de Red PCI Inalambricas D-Link para los equipos Intel Pentium IV y AMD

Athlon XP que no vengan habilitados para la comunicacién inalambrica.

Cantidad

Descripcién

Precio

Enrutador Inalambrico D-Link 624+ Air Plus, de Banda Ancha,
"High Speed 2.4Ghz" 802.11G, 108Mbps, 4 puertos full duplex
10/100 switche, es punto de acceso inaldmbrico, y permite compartir
conexion a internet de alta velocidad, por cable o ADSL. Compatible

con 802.11b.

$ 250.000

Tarjeta de red Inalambrica D-Link DWL-G520 Air Plus Xtreme
Wireless-G PCl Adapter para los PC de escritorio para redes
inaldmbricas clase "G" (802.11G)con alcance de S0Mts. Velocidad
de transferencia 108 Mbps, full compatible con las redes WI-FI

(802.11B).
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$ 140.000

TOTAL $ 1.370.000 incluido 16% IVA

Tabla 2. Cotizacion 1

Esta opcion es muy buena para empezar, pues incluye equipos de alta tecnologia
muy faciles de configurar y utilizar y se constituye en la mejor opcién Precio —

Rendimiento.

7.2 SEGUNDA PROPUESTA

En esta propuesta Tenemos un AccesPoint D-Link Doble Banda (2.4 GHz / 5 Ghz
) que nos ofrece un mejor desempefio libre de cualquier clase de interferencias, y
8 tarjetas de red inalambricas USB Linksys Plug & Play , con un alcance maximo
de 50 metros nos permite configurar cualquier computador o portatil que tenga
puertos USB y no venga habilitado para comunicaciones inaldmbricas en minutos,
sin necesidad de destaparlos, es una muy buena opcion de alto rendimiento y

facilidad de configuracion.
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Cantidad Descripcion Precio
1 Enrutador Inalambrico D-Link DI-784+ Air Premier,
de Banda Ancha:Cable/DSL, "High Speed 2.4/5Ghz"
doble Banda, A y G 802.11A/G, 108Mbps, Switche de
4 puertos full duplex 10/100, es punto de acceso
inaldmbrico, y permite compartir conexién a internet de
i ibl A1b.
alta velocidad, Compatible con 802.11b. Soporta las 3 $590.000
frecuencias.
8 Tarjeta de red Inalambrica Linksys WUSB54G

Wireless-G USB 2.0 Adapter, para toda clase de PCs
con puerto USB. Para redes inalambricas clase "G"
(802.11G)con alcance de 5S0Mts. Velocidad de
trasferencia 54 Mbps, full compatible con las redes Wi-

F1(802.118B).

$ 280.000

TOTAL

$2.830.000 incluido 16% IVA

Tabla 3. Cotizacion 2
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7.3

Para una red inalambrica mas segura vamos a utilizar 1 AccesPoint Cisco Aironet
1200 Wireless que esta especialmente disefiado para redes de alta Velocidad, es
Facilmente configurable, trabaja en las 2 bandas (2 Ghz — 5 Ghz) incluye soporte

para Vlans, y Tarjetas inalambricas PCl Cisco AiroNet 350 Series facil de

TERCERA PROPUESTA

instalar, soporta encripcion de 128 Bits para mantener una red segura

Cantidad

Descripcion

Precio

Cisco Aironet® 1200 Series IEEE 802.11 a/b/g Access
Point

Moduiar, Dual Radio Piatform for Single, Dual or Tri-mode
Operation

5GHz Integrated Antennas

2.4- and SGHz Diversity Antennas

Cisco |OS Software

Virtual LAN (VLAN) Support

Downstream QoS Support

Proxy Mobile IP

Cisco SWAN

Wireless Domain Services (WDS)

Fast Secure Roaming

WAN Link Remote Site Survivability

Client ARP Caching

RADIUS Server per SSID

Two RP-TNCs for External 2.4GHz Antenna Connection

8MB Flash Memory

$1.872.000

Cisco Aironet 350 Series

Tarjeta de red inalabrica PCI para redes seguras cuenta
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con encripcion de 128 Bits

$ 552.000

TOTAL $ 6.288.000 incluido 16% IVA

Tabla 4. Cotizacion
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CONCLUSIONES

o A partir del estudio y el analisis que se realizé en el caso de KTRONIX, se
dedujo que al implementar algunas de las propuestas, ia empresa puede
llegar a tener un mayor auge en el ambito de las Telecomunicaciones.

e La implementacion de soluciones de Red Inaldambrica nos permite disminuir
los costos, ahorrar tiempo.

e La finalidad de una Red inalambrica en KTRONIX es resolver problemas
comunes, como la virtualizacién y demostracién de los servicios de ultima
generacion en productos de comunicacion que se exhiben.

e Tal vez el futuro esté por ahi, por las nuevas especificaciones, aunque
creemos que a la especificacion IEEE 802.11b se le puede dar aun mucho
juego con antenas con mas capacidad de amplificacion. En la red se
pueden encontrar procedimientos para fabricar Antenas caseras con botes

de patatas fritas, papel platina y otros objetos cotidianos.

En los websites de los principales fabricantes de computadores podemos
encontrar informacidon sobre las nuevas tecnologias inalambricas y sus
estandares, IEEE 802.11a que nos permiten alcanzar las 54 Mbps en corto

alcance y 6 Mbps en el largo alcance. Cuando tuvimos que decidir qué marca de
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componentes utilizar ya conociamos esta nueva especificacion pero solo Intel
hablaba de ella y como ya hemos comentado fue imposible contactar con un
proveedor de Intel con informacién en ese momento y lo mas importante de la
documentacién de Intel no parecia desprenderse que estuviese permitido en

Europa emitir libremente en "5 GHz UNIl spectrum".

Tal vez el futuro esté por ahi, por las nuevas especificaciones, aunque creemos
que a la especificacidn |IEEE 802.11b se le puede dar aun mucho juego con
antenas con mas capacidad de amplificacién. En la red se pueden encontrar
procedimientos para fabricar Antenas caseras con botes de patatas fritas, papel

platina y otros objetos cotidianos.
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ANEXO 1

Después de realizar el levantamiento de informacion del punto de venta de Ktronix
Calle 94, revisar la red que se tiene instalada, y las instalaciones Fisicas
decidimos ubicar 2 Routers Inalambricos con antenas bidireccionales, que cubriran

el area de exhibicion de computadores, notebooks, Imac y Palms.

El primer Router se encontrara ubicado a la entrada del Punto de venta, en este
sitio no hay ningun tipo de interferencia ni paredes que dificulten la transmision de
la sefial, lo que permitira una comunicacion estable entre los diferentes equipos de

esta area.

E! segundo Router se ubicara en el espacio destinado a la exhibicién de PC’s de
Escritorio, Notebooks, Imac, en este sector no hay paredes o elementos que
interfieran con la sefial por la cual los equipos no tendran ningun problema de

conexion.

Los Routers estaran conectados a un AccesPoint el cual estara en conexion
directa con la Red LAN del punto de venta, brindando asi conexiéon a Internet a

todos los equipos cubiertos por los 2 hotspots.
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