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~ INTRODUCCION -

Linux es un sistema ﬁpemtwci multiusuario real donde cada usuario tiens su-
propia Terminal, Linux ﬁispom de todas las caracteristicas de los sistemas

Unix como control-de acceso a los usuarios verificando una pare;a de usuario ¥ '

clave, ficheros, dfrec;mres ‘gue tienen permisos. Habiaremas de ios semcw&' ;

‘Web en intranef como (Correc DNS y Servidor Web) con el fin de crear una® r

estacion de trabajo Linux relafivamente segura. Primero se intentara. conseguir
. acceso -como usuario "normal” para posteriormente i incrementando sus

niveles de privitegio utilizando las posibles debilidades def sistema: programas

con errores, - canf;guramones def’ cientes de os servicios o ei descifrado de
 claves cifradas, :
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Proveer bases sélidas en la administracién de la seguridad del sistema

operativo para el uso de herramientas de busqueda de vulnerabilidades. Con’ s
Sistemas de deteccion de intrusos, andlisis de registros, aiaques a passwords - - ci
o secuestro de sesiones en donde se analiza como funciona y as medsdas de--j. (ke

proteccién nemsancs para evitarios.
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.3 meﬁﬂ’%i%'ﬁs#ﬁctﬁws_

» Ver;ﬁcar ei funmcnamzento de fas. rest{rmanes de amsa para sax:ia
servicio, - s .

> ilizar métadas de proteccion d@ informacion y de seguridad para ias .
Servicios’ Wab en {rztranet como corres DNS, POPS SMTP, HTTP y -
TELNET ' . ; .

» m;ﬁemen&ar una mfraestm&ura de sol uc;anas que nc?uyan semd\ores' 1
de:seguri idad, ccmumcacmﬂ e intranet. : ;%

'._-}gf‘ s, B

_::Utzhzar métodos de rastrecs y anéhsis para evrtar mtrusgs maﬁ;c&aﬁcs cie :
ﬂtemet y pér{iada de mfonnac ion. _ -

» Utilizar téamcas de rastrec enumeracion y escaneos de puertos qa& " _
permitan éeﬂmr un vectaf de atague desde Internet. .

b
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' ’i Sﬁﬁmﬂ{}ﬂ HTTP -

El Pmtazscia de ?ransferenc&a de Hipertexto (Hyperfext T ransfer Pmt&coi)

- un protocolo ci:ente-serwdcr que articula los intercambios de informacion entre

los clientes Web vy los servidores HTTP. Afiende a las necesidades de un
sistema global de distribucion de informacién como el World Wide Web. Esta
soportado sobre los servicios de conexion TCPAP, y funciona entornos UNDX
un proceso servidor escucha en un puerto de comunicaciones TCP {puerio 80,
espera las soliciiudes de conexidn de los clientes Web. Protocolo TCP. Se
encarga de mantaﬂer la comumcam(‘m y garantfzar un m%ercamb}a d datos sbre '
de ermres :

'y '_'.HTTP se basa en sencilias Gperaciones de so sc:itudi‘respues’(a Un cieente

- establece una conexion con un servidor y envia un mensaje con los datos de la

- solicitud. El servidor responde con un mensaje similar, que contiene ef estado
de ia operacién y su posible resuitado. Todas las operaciones pueden adjuntar
un objeto o recurso sobre el gue actlan; cada objeto Web (HTML HyperText
Markup Language, ienguaje de marcas de. hipertexto y ag; cacwn CGly, es

conacido porsu URL. . _ _ .

'ETAPAS DE UNA TRANSACCION HTTP

- Para una transaccion HTTP se analizara los diferentes partes de este proceso.
- Cuando un cliente reaisza uria peticion a un servidor, se gjecutan los stgw&nies :

..'.'pasos

g CGQ&%WQIOWW@IEW‘RM wmmr

"% Un usuario accede a una URL se%eccimanéa un enlace de un
documento HTML o directamente en el campo Location def cliente Web.
2 El cliente Web descodifica ia URL, separando sus diferentes partes. 1
ﬁenﬂféca €l protocolo de acceso, Ia direccion DNS o 1P del semdm el
posible puerto opcional puerto 80 y el objetivo el servidor. - ' _
% Se abre una cone‘x;én TCPAP con el servidor, llamando al puertcs ’}'CP ”
correspondiente. Se fealiza la peticion y se envia (GET, POST. HEAD),
ta direccitn del abjeto requerido {el contenido de ia URL que s;gue ala
direccién del servidor), la version de pmtacala HTTP empleada y un
conjunto variable de  informacién, que incluye datos  sobre las
 capacidades del browser, datos opcionales para ef servidor. 3
< FEi servidor devielve la respuesta al cliente. Consiste ‘en un c:édlga de 5
- estado y el tipo de dato MiME da a mff}rmacmn de ret{}mn segwﬁa e .
- lapropia informacion. Y :
L 'Se cserra ia canexron TCP.

Este pmcesﬂ se r&p;te en cada acceso al servidor. HTTP Por e;empia sise
recoge un {%cscumeuta HYML en cuyo interior estan insertadas cuatro imagenes,
el proceso anterior se repite. Cinco’ veces, una para el documento HTML ¥
cuatro para las ;mégeﬂes _
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1 1 NET- 0s ns p&m;@n

:.;Ei estanc%ar HT?P utmza tres comandos que representan iaS speracmnes de
. _:ecepc;an anvié de infafmacaéﬁ y r;haquee de &s%ade - : :

GET: Se utiiza ;}ara recoger cuakzuier tipo de mfarmacsén dai servidar, Se'i '
utiliza siempre que se pulsa sobre un enlace o s¢ teclea di rectamente a una -
URL. Como resultado; el servidor HTTP envia el documerito carresgyondaeﬂte a.
ta URL seleccionada, Q bien activa un moe%ue CGI gue gen&ra a su vezr ia
informacion de retema .

GET f:;gafsaiudar D ’?namm—;uan&emad‘juan@lnfm ngr oo HTFP}“E O

: HEAD So%acata m’fmmac:ién sobre un nb;e‘to fichero: tamafic, tipo, fecha s:ie !
' modificacion. Es utifizado por los gestores de caché de paginas o los servidores
Proxy, para conocer auandﬁ es necesario utilizar la copla que se maﬂtsane de
un fichero. p e B

POST: Sirve para enviar mf{}mac:{‘m al samdﬁr par ejemplo. iczs daitas'f
_ contenidos en un formulario. Bl servidor pasara esta mfarmacséﬁ*a un proceso .
- encargado de su tratamiento {generalmente una aplicacién CGH. La operaciéon -
T gue se realiza con 1a mfrzrmar:ion pr&porcmnada depende d& }a i}RL ut; xzada B
" iy '_en ios fomuiaf;os £k _ '

" POST fegilsaludar.pi HTTP/1.0
- Actept P _
"‘-‘-mmbrew-;uan&emai -;uan@mfer pgrm -

Un ciiante Weh selacmcm aummé‘frcamente fos aomandas H?’TP necesar;as TN
para recsgar %ﬁ mfarmamén requerida por el usuario, Asi, ante la actzvacmn de Al i
un enlace, siempre se- e}ecuta una operacion GET para recoger. el documentﬁ
correspondiente. El envio del contenido de un formulario utiliza GET '---F’QST -
en funcién del afributo de’ <FORM METHOD“" > Ademas. si el cliente Web
tiene un caché de paginas recientemente visitadas, puede utilizar H AB para
comprobar la ulfima: fecha de mﬂdtﬁcamén ﬁe un f‘ chero antes iie traer una
. nueva copia del mtsmc: ' : _

g Se han deﬁmda a%gunc;s camand@s adicionales, fﬂ-ie 5‘350 “—‘Stén dzspombies en |

: e;emplﬁ p\afa edzfar ias p;égmas fie un semdcr Web iraba ande en r&msm

iy

| Wﬁf@?f@ﬂ%ﬁ;ﬁmw& fﬂmc
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_:'____':1 2 ARQUI TECTURA WEB

T ;Para abﬂr una pagma Wab en un navagad{}r s teclea ei mfrespondteme URL- .
i el hipereniace apuﬂum na vez que se solicita esta peticién mediante el =~
~ protocolo HTTP yla recibe ef servidor Web, éste localiza la pagina Web en su
sistema de ﬁchems y la &rzwa de vuelta al nauegadcr que ia sol sczté s

Netps /fwwmisitio/index. btml |

- HTTP

Browser 5t MW‘*"’“’ 5 1o P W
) g | Samicor | iodesmeal
Chente - LI [ oweo |
e ..iﬁdéx,?sfmif '

Swdar :

F;gum '% Arqmtestura Wab bﬁSfCa

' --I-'--ifimvesmea WEB EROWSER

.-_:-:'E ﬂavagadm puecie mnszderarse coma una mterfaz de usuamo unaversai.-"‘----"' |
“Dentro. de sus. funciones estén la petaczén de las paginas Web,

'r&preaentamﬁn adacuada de sus cont amdos yla ges&zén fie fos pas;b!es em}ms L e

Pos;btifﬁaﬁes de a;ecuclon de pmgfamas de tipo smpt ccm madalas da ijetas "
que parmiten manipular los contenidos de los documentos. Estos: %engua;es de .
~ programacion . son &fBSmpi JScript (ambas de Micrasoft) y JavaScnpt {de
Netscape}, y proporcionan ias scluciones’ {lamadas del lado del cliente, client
 side y permiten realizar validaciones de datos recogidos en las paginas antes .
de enviarlos al servidor y proporcionan un aEtso grasja de smeraccwn corx ei o
uszzaﬁc} dantm dal dacumemu e 4 N -

: Lcs navegadares permzten la a;ecumén e apimac:;ones dentm de los-
- documentos mosfrados. Las dos posibilidades mads populares son la tes;:naiagi 2
Am_mx ¥l ios appiefs Java. Los applets Java son paquenos programas gue se
'descarga dei_ semdar Web ¥ 58 e;ewtan enla JUM del naveg a«:far S

mmaéwvmwwmm mcf’fzfﬁc
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' 'APL%CAC!QNES MULTQNWEL

? Las aphcacmﬁes Web msuita ‘adecuado presentadas dentro del as apucamcmes "

“multinivel. Los sistemas i picos cliente/servidor pertenecen a la categoria de las ;
- aplicaciones de dos niveles. La aplicacion reside en el cliente mientras que la
. base de datos se encuentra en el servidor. En este tipo de aplicaciones el peso

pesada, y es0 que los clienfes suelen ser magquinas menos potentes que los-
servidores, Ademds, esta el problema de la actualizacién y el mantenimiento de
las apiscaz:::anas ya que las modificaciones alamisma  has -~ de ©oser:
trasiadada a tc)dﬂs fcss ﬁzhentes ' P

La capa mzem&dsa es el cédsga que ei usuario invoca para rscupera/r los datms ?

o _deseadc:s La capa de presentacién recibe fos datos y los formatea para

- mostrarios adecuadamente Esta divisién entre la capa de presentacién y ia de
2 l6gica permite una gran flexibilidad ‘a la hora de construir aplicaciones, ya

que se pueden te.ner'mizﬁi;ﬁles interfaces sin cambiar i-a ibgica de fa aplicacion.

La tercera capa consiste en los datos que gestsona fa aplicacion. Estos datos
pueden ser cualquier fa,:ema de informacion como una hase de datas o
documentos XML. -

. Convertir un sistema de tres niveles a ofro mumnwai es facz ya gue canszste en’

del calculo recae en el cliente, mientras que ef servidor hace Ia parte menos -

extender la capa m‘ferm&dra g}&rmatsmdo gue comwan mumptes apircacwnes en

 lugar de una sola. -

" ;_:_._;u-:;-a 2. Arquitectura Multinivel. -

| .. WCI@ OMWK{g {mﬁc e i L =
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El pﬁmer mvei censrste en la capa de ;:rasentamén que. mc%uye ne- solo et

9ot :navegador ‘sino también el servidor Web que es el respcmsabie de dara ios
- datos un formato adecuado. B! segundo nivel estd referido habituaimente a
~ algin tipo de programa o soript. Finalmente, &l tercar mvei pmparcmrza al
- segundolos datas nece&ams para su gjecucion. ' e

Una aplicacion Web tipica ramgera datos del asuana {pr:mer nwei)r fos enviara 5.: ® g
al servidor, que ejecutara un programa (segundo v tercer mvei) z:s.zya resuitadc

sera formateada y gmentadc al usuario en et navegadm

Browssr

{’}E;ﬂf ks

Peicitn |
: e |

R&gmasta

Baridor

Wab

Fjﬂmﬁnn_ _

Progama
& Seript

e e s e e i
apmct

i
3
; .
1

: 2 nival

pas |} Sernivel

Figura 3. Arquitectura Web de tres niveles,

2 .3 msmmcxém DEL sa&wn&n HTTP APACHE

Lmux wene z:an H"i’TP Apachra instalado se deberia reahzar una actuahzactﬁn 0
ajuste de'la configuracitn ya que a través de dicho proceso nos llevaala
descarga del codigo fuente de apache, cmmpﬂaczan e mstaiamén ias cuaies sa P

estudian en las ttimas sesmﬂes

_ ' La version actua%azada de§ servsdc}r HTTP Apache va que es'la uitima ¥8T’Siﬁ)ﬂ A
 Apache 139 Descargamas el archivo Apache sl cual lo sstuaremas en ef

~directorio de trabajo. Normaimente, fusmocaifusr es ia pﬁs:c::on usada para
iy _-_aimacenary c{xm;niar pmgramas "o

: --;se d&set}m;‘mma ei pmgrama con este comando:

[rmt@ford sn:} # tar —xzf apaahe 1.3.9. tar gz

Esto cfeara e% dzrect@no at}ache 1. ) g, el cual eantancira iod{}s ias archm}s_ L

necesaros para ccmpzlar el pmgrama

CQWCIW @9&’2’% mﬁmm @M‘Zﬁﬁ

m‘@gmmzwx




1 4 cm&mmmﬁﬁ DE APACHE

&i ssrwdof H'{TP apacha -85 un sistema con fumcmnes basicas tas cuaies 5€
- ‘encargan de soportar médulos cargables dindmicamente los cuales realizan

- tareas como la’ correccion ortografica de URL dindmica, reescritura de URL,

“seguimientos de cookies. Este sistema esta en desarrolio constante, por eso
siempre debemos observar e archivo install para ver cual es su e:mnﬁguracwn
por defecto actual y cuaies de los mddulos estan disponible,

15 :r&smmcs_-éﬁ DE APACHE EN SISTEMAS OCUPADOS

Cuando ieﬂemm un sisterna con un trafico fuerte tenemos gue actualizar un

e _-_aewrdor Web fo que significa que la cantidad de tiempo en el que el servidor

esta caido es e lapso de tiempo para que se reinicie 1a nueva versién.

. Cuando se realiza estos pasos debemos crear un  directorio

* Jusrflocalfapache_version donde fa version es fa que instalemos para nuestro. .
ejemplo s crearia el directorio fust/ioca !apac:hej 3.9 e instalamos apache
ahi, para realizaric debemos modificarlo en la opcion prefix cuando se gjecute,
feonfigure  ya despues de creado el directorio se hace un enlace

{usrllocalfapache a su Jusiflocal/apache 1.3.9. Sise desea actualizar se puede
instalar una versién modernizada usrflocal/apache_1.4.0. - Mientras que la.

version anterior seguird activa, si ya hamas cenﬁguracia fa version

- usrfiocaliapache 140 se debe cambiar enface simbdlico a

. usrfioca fapac%}e 1.4.0 einiciar i apache nuevo. Estc; hace que baje el fiempo

de parada alo que se tarde en introducir estos comandos, si de pronfo surge
un efror con la nueva versién podemos regresar a la anterior y ia inicie de
: nuevo :

INICIOY PARADA

' L:mxx auen’ta con una t}pczﬁn para iniciar y parar servicios del sisiema sin ia
necesidad de remiczar esto se puede realizar con el servidor apache

[rfm';l@fa-rd}; # fus:ﬂmailamcheft}mfapachecﬂ start —  Iniciar

frood@ford] # _f.‘usr_ﬂa‘caifaplaf:h&fbmfapachecﬂ stop —  Parar -

e INICIO DE APACHE EN TIEMPO DE ARRANQUE -

g Apaghe como’ viene preinstalado con Linux se necesita deshabiltar la

configuracion actual para eiecutar una version compilada mas nueva, para esto
debemos. verificar que los enlaces simbélicos apunten al apacha existente
pmbabiemente pueden Hamarse HTTPD o APACHE.

cmmﬁzﬁmm m«m»mmw vwmc ~




.S PRUEBA DE iNSTkLACIé!\#

81 nec)es;tamas gr&baria &:a gﬂdemas hacer por medic de fa ;}égma de inicio par":'

o defecto. Para hacer es%a f&im{:zamas &f servidor por. med:e del comando:

' [ rood@ford/iroot | # Iﬁsrﬁma fapa-che-!bmfa pachect} start

47 CONFIGURACION

Este s&stema a difefema de SENDMAIL posee un conjunto de instrucciones
faciles v sencillas de seguir. El cual hace gue se facilite la configuracion del
servidor en varias configuraciones. Esta configuracion basica. trabaja blen y es .

= aceptabie solo debemos crear nuestros documentos HTML ya que permite
. varias configuraciones a la vez. después de creada la paginag de . inicic

- observaremos como se pueden realizar estas p&rsanahzac;mes en los-
- archivos de mnﬁgwacs&n N :
ARCHIVOS DE -ca-nzzfe'umc:m

Estos archivos estan locakzacims en el dma::tmﬁ fusrf m;aifa;zachefoonf écnde '
se Obsewa estos ires archw _

> :Smsmf “ |
. » access.conf - -

5

# htipd.conf

 CAMBIO DE namsne DE MAQUINAS

Es necesario dar un m‘:mbre neulral al servidor y estahiewr fas eniradas DNS 7,

CNAME o varias entradas de nombre de maquina en ef archivo /etc/hosts, con

esta opcion se puede dar varios nombres para acceder al sistema pero un solo |
nombre real es el c;ue se necesita saber, '

Apache usa SERVERNAME para que o vue‘ix)a como nombre de la maquina

del servidor Web, teniendo un alias et cual se haga mvrszbie a los usuarios del
sitio. '

_CORPORACIGN zwfmﬁsmw o
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5 _'_33&&%9{3&{;&5 iy -

Ei Protocolo Si stema de Nm‘;bres de Dominio (Damam Name Syse‘em} permztaz

. 'alos usuarios de una red TCP/P utilizar nombres jerérquicos y descriptivos .
para localizar faciimente ordenadores (hosts) y ofros recursos en dicha red,

evitando de esta manera tener gue recordar a direccion IP de cada ordenador -
al que se desea acceder. Permile delegar el control sobre “diferentes .

segmentos de la base de datos a distintas ergamza&mas pero siempre de__'._

forma gue Jos datos de cada segmento estan dxs;:mmkﬂes en m{ia la red, a4
través de un esquema cisente«samsﬁs}r : : T

_'Las programas demmmﬁdos servidores de rwmbrsss (name sewers)" :

_;_._canstztuyen la parte servidora del esquema cliente-servidor, Los servidores de
o _-_'ﬁombras contienen informacion sobre algunos segmentos de la base de datos

y los ponen a disposicion de fos ¢ te"z%es uamadas saiumonadares o] msa!vers
EL ESPACIO DE NQMBRES DE DGM&NIO

La base de tiatas dtstnbuma de DNS esta indexada por nﬁmhras de df}mm
Cada nombre de dominic es. esencialmente  una trayeastar;a en un érbai

. invertido denominado espacio de nombres de dominio. La estructura jerarguica | _' .
. del arbol es similar a la gstructura del sistema de ficheros UNIX. Ei arboi tiene -

una Gnica raiz en el nivel superior llamada raiz (roof). Cada nodo del arbol -
. -puede. ‘ramificarse €n - cual quier numero de nodos de mwt m‘enor La ,
: profunmdad dai érbui esté iimitada a 127 mveias i :

:-_Cada nodo en &l arbci se identifica mediante una ethueta no nuia que puade L
. contenet hasta 63 caracteres, excepto el nodo raiz, ientificado mediante una

_'*_' etiqueta nula. £l nombre de dorminic campiem de cualquier nodo estd formado
© por la secuencia de eti quétas que forman la trayectoria desde dicho nodo hasta
la raiz; separamie cada efigueta de la siguiente mediante un punto. De esta

forma, el nombre del nodo especifica su localizacion en la jerarquia. A este .

nombre de dominio completo ¢ absoluto se le conoce como nombre de dominio

completaments cualificado o Fully Qualified Domain Name (FQDN). Al ser nula
la etiqueta gue identifica el nodo raiz, &l FQDN de cualquier . nodo del arbol .

siempre acaba con un punia La dnica rastncc;én ‘que se impone en ¢l arbol de
 nombres es que los. mdos hijos del mismo padre tengan et&quetas dsferentes '

' En el esquema ;erérqwm de hombres DNS se denomina ﬁemxmo a cuaifiwgf'

-subérbol del espacio de nombres de dominio. De esta forma, cada dominio

S puede contener, a su vez, ofros dominios. Generalmente, Tos hosts estdn

representadas por las mjas del arbot, aunque es posible nombrar a un host con
una. ethueta carrespond;ame & un ram:in intermedic dei érbal '




__EL ESPAC!Q QE NQMBRES DE E}QMI NIO EN !NTER%ET

o estandar BNS no ;mpmne muchas regias sabre ias etic;ﬁetas de. !us ncmbres .

. de dominio, ni tampoco. asocia un significado determinado a las et:&quetas deun

“determinado nivel del espacio de nombres. Cuando manejamos una parte de
- este espacio, podemos decidir et significado v la sintaxis de nuestros nombres

de dominio. Sin embargo, en e espacio de nombres Internet existente, se ha W

impuesto una estructura de nombres. bien definida, especfalmer:te en Ios:} .
dominios de pnmer nmei ' N :

Los dominios originales de primer nivel dividian originaimente el espacio de L
‘nombres de internet en siéte dominios: com, gdu, gov, mil, net,’ org, e int. .

_Pasteﬂafmama para acomodar el crecimiento y la internacionalizacion de’

. apaises individuales.

Actualmente, los dominios originales se denominan dominios de primer nivel
genséricos v han surg:d& m;e’vas nombres que se a;ustan a Eas nempos que .
corren. ol . o .

bl mp wweaphes | wedbmes -

~Figura 4. Dominios por niveles .
DELEGACION |

~ El sistema de nombres de dominio fue su acimmrstracséﬁ d&scentrai:zada Este g
objetivo se consigue & traves de la delegacion. la ﬂeiegamén de dominios

o ~funciona de forma parecida a la delegacion de tareas en una argamzac;on Un
. responsable de proyecto divide el proyecto en peguenas. tareas y asrgna la
. '_'respansab tfﬁad de las mismas a daferentes empieadas : . ;

' Una a{gammzslén qua adm{msfra g d{:mm;u puede dwas:ﬁria en subciommm :
Cada subdoniinio’ puede ser delegado a diferentes . ‘organizaciones, lo cual
implica qu& ‘|sa argamzamon ‘serd responsable . de mantener jos datos =

. Internet, se reservaron nuevos dominios de primer nivel que haczan refesrencra .

{registros de’ recumas) de ese subdominio. Esa’ crgamzamén puecie é;bremmm_]
cambiar los datos e incliuso volver a dividir el dominio delegado en subdominios
y delegarios. El dominio padre solamente contiene enlaces alos responsables

del subdominio daiagac@a ﬁe forma que puada hacer ref&renma a ellos wanda :

i@ﬁ)ﬁi&}% £ TN L'ﬂ ¥



: s& le péanteen ccnsuitas sabm nombres en d&chcz aubciamm G de%egaﬁa

-:_'_'-""i.a subdmsxan ée un dommm en subdominios y fa deiegamén de dzchas ;

- subdominios son cosas distintas. En primer lugar, un dominio que fenga

- capacidad de autogestion (autoridad). siempre puede decidir subdividirse en
diferentes subdominios, manteniendo él en principio la autoridad sobre todos

ellos. Posteriormente, la ofganizacién gue gestiona el dominic puede decidir
ademas delegar la autoridad de algunos (o todos) sus subdominios en ofras
organizaciones. La delegacién es una accion gue slempre decide el dominio
padre, y éste puede revocaria cuando desee, vo wanda a retcmar la automad 1
sobre el subdammm que haim delegado. j

: Oims
warvidpras DHS

Clisnts DHS

Figura 5. Resolucion de nombres de dominios

2.1 INSTALACION DE UN SERVIDOR DE DNS:

El s;stema natural de DNS para Linux y la mayoria de fos servidores de UMX -
&s Bind (Berkley Internet Name Domain Server, Servidor de nombres de .
dominios de internet Berkiey). BIND se conectara con Internet Software
Consortium o Consorcic de Software de Internet (ISC) para asegurarse de su .
desarrollo continuade. Cuando se escribit esto, el 1SC estaba en el desarrolio

de un servidor DHCP asf como en el servidor de noticias INN. ;

Este software de semdar es estable y sufre pocas actuaﬁzaci’anes Una vez se

D “ha configurado BIND se descubre tiempo nuevos bugs y temas de seguridad

~-gue deberian ser corregidos. Las nuevas caracteristicas se afaden, pero a -
' 'menos gue. ias nec&sste esias earr&c@nc}n&s son menos importantes.

Proceso. de ba;a y compilacién de BIND. §i su distribucién usa software de
gestion de- paquetes, si se trabaja con una version ;:zrecampsiada se debe bajar
la fuente segura, BIND aunque esia disponible con el codige fuente completo .
para cualguiera que lo deses para bajarse, puede beneficiarse el soporte y de
la gestion de calidad comercial de ISC. . V¥
La mayoria de fas distribuciones vienen con Bind configurado para nc»roat
utilizan chroot por defecto. Sin embarge hacer el cambio es sencitlo:

g mwmﬁwvm%mmw mzmc B




o R

Especifica a qué UID cambiard Bind una vez que esté wncuiédv al puerto 53_:

 para utilizar un usuario iiamacﬁo ﬂamed’ sin permisos de login, similar a -

‘nobody’

-g

Espemﬁca el dffectorra al que Bind se hara chmcrt asi mzsma Lma vez q&e esté' :
: arran&:ad{a fhomefnamed :

. _Una fwma mctusa mas senczﬁa de ejecutar Bmd con ci‘:mot es dascargar el
. paquets Bind-chroot, ‘disponible como paquete de contribucion en la mayoria

" de las distribuciones, e instalarlo, Antes de la instalacion, se necesitara un
usuario y un grupo llamados named, al cual cambiara el servidor Bind su

~ UID/GID para utilizar groupadd y useradd para crear el Gsuario/grupo, Algunos
paguetes utilizan holelogd para hacer un log de ia mfamsamon de -Bind en.
fvarfiog/messages. : -

Otro aspecto de Bmd és la informacién que contiene sot}re ta red. Cuando
alguien hace una peticidn a un servidor DNS, por lo general envian una peticion
- pequefia por cada informacion. Por gjemplo: Configurar un fichero - named conf
' que se ha segum en’l que haya sido robado de! paguete bind- r:hmor

o _ 'c;mms{

~#f Para este ¢hroot $8 n&c&sﬁan los siguientes paths

. -directory “Nvarfnamed”,

dump-file "ivar/’tmpinam&d dump.db”; i _PATH E}U%&PF%L&

pid-file "Aarfrun/named pid’, # _PATH PlDFiLE :

statistics-file "fvaritmp/named. stats; //_PATH_STATS . .
memstatistics-file "varftmp/named. memstats®: // PATH MEMS?A‘{S
/i Fin dé los paths necesarnos ]
check-names master warn; /* default, */

datasize 20M:; ' ;

zone “locathost” {
. type master;
fﬁe "masterlocalhiost™
- check-names fail;
allow-update {
hone,

éiia%transfef{ .
E f’%' :

i

zZone "G Q. 12’? m~addr arpa {
type master,

file "master/127.0.0%,

14
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L al ew«update{
] - none,

-éi.i-&w-transfér {
any;

"B
y

if Denegary registrar peticroness de ‘Jﬁi‘&iéf‘i ex&ap‘t& desde Qcaihsst
zons "bind” chaos { .
type master;
file’ mastsrfbmd"
allow-guery {
- . . locathost;

e o me}e "ﬂ{

_}:.

type hint;

file "named.zone”,

-k

zone “sjemplo.org” { |

type master; "

~ file “zones/ejemplo. org",

aliow-transfer { i

o W
o g-.(}_.;g_,} 4 1 i

Bind se ejecuta en & ;mem 53, uiilizando UDP y TCP, UDP se utt!tza para ias_
peticiones normales de dominios. TCP se utitiza para las transferencias de-
zonas y peticiones mas grandes. De modo que filtrar con el cortafuegos ei TCP
es relativamiente seguro y eliminara cualquier transferencia de zonas, pem ia-'
peticion c«caslmai al i}ﬁS podria no fmmomar .

Se podria utilizar named mnf nara cmntmiar las transferenﬁias {ie zenaa
ipfwadm ~| -a accept —P tcfp -5 10.0.0. OIB -D0.0.0.0/0 53

ipfwadm | —a accept —P tcp -8 un host flable -D 0.0.0.0/0 53 B
: 1pfwadm —~E ~a deny P fﬁp»«S D goon-D000 Bf{i 53 '

e O tamblén se p:}dria mane;aa asl:

spchams B m;}ut -p tep —-j ACCCPT —s 10.0.0.0/8 -d 0.0.0.0/0 53
ipchaing ~A input =p tep ~f ACCEPT s un. host fiable —d 0.0.0.0/0 53
ipchains —A mpﬁt -p tep -4 DENY -5 0.0.0.0/0 —d 0.0.0.0/0 53

En el cuai b!cqueana !as tranﬂferenmas de zonas ¥ las ;}ettczones grandes {o’:i'-"

siguiente bloguearia tas pem{mes nefmaies en ms qu& se pc:driar& uti szar un_? i)

conjunto de reglas.

g Wc{@ﬂﬁ%%ﬂﬁm@m msmc
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‘ipfwadm I —a accept -P udp ~S 10.0.0.0/8 D 0.0.0.0/0 53
- ipfwadm —| ~a accept ~P udp -S un.host fiable -D 0.0.0.0/0 53
.. ipfwadm ~{ ~a deny ~P udp -§ 0.0.0.0/0 D 0.0.0.0/0 53
O de esta manera; | | |
ipchains ~A input —p udp - ACCEPT —s 10.0.0.0/8 —d 0.0,0.0/0 33 |
ipchains —A input —p udp -j ACCEPT —s un.host.fiable —d 0.0.0.0/0 53
ipchains ~A input —p udp - DENY s 0.0.0.0/0 ~d 0.0.0.0/0 53

Se utiliza %as' nombres de archivo s%g:u’ieﬁ%as para almacenar los registros de’ - '
cada zona: :

. Db.dominio: zona de resolucisn directa.

s Db direccion: zona de resolucidn inversa.

« Db.cache: sugerencias de servidores raiz.

« Db.127.0.0.1 resolucién inversa de bucle cerrado.

El BIND se distribuye en tres archivos:

o N

. El cédigo fuentae compieto T -

- 2. La documentacién (Bind Operators Guide; Gi}m de operacrén de bind, -
conocida como “El BOG™).

3. Las distribuciones de desarrolladores externos. Las contnbucscnes

. externas consiste normalmente en varias herramientas y scripts que

simplifican la gestion de BIND o el trabajo con DNS en general.

Estos payuetes de ferceras personas se bajan y comprueban como aplicarios -
a los entornos particulares. %

Por ejempio: Para crear un directorio que tenga suficiente espacio libre:
fusrflocal/sre

Bind, una vez batadcs astos fres arohivos (t}zndwcontnb far.gz, bmd«cim: targz y
. bmdvsm {ar.gz), se d&sempacaﬁ de esta forma: : _

froot@ford bind} - tar ~xvzf bind~"ontrib. tar.gz
{root@ford bind} - tar —xvzf bind-doc tar.gz
{root@ford’ bind} - tar —xvzf bind-—srctar.gz

ﬁegi‘s-trw3'ﬁe_'ﬁeﬁqmas' {RR)
Fara resolver nombres, los servidores consultan sus zonas, Las zonas

contienen regisiros de recursos que constituyen fa informacion de recursos _
2 8 16
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asoczada al dcmmw QNS Pcf n;empie c;&rtr}s z'egsstms de remrscs asignan
mmbres d&scnpﬁws a direccmnes iP.

EI formato de cad-a-;regsstro_f_ie: recursos es el siguiente:

L Propietarm nombre de host o éei dominio DNS al que
- -pertenece este récurso. Puede contener un nombre de
e host/dominio (completamente cualificado o no}, el simbolo @
{que fepresama i nombre de fa zona gue se esta -
describiendo) o una cadena vacia (en cuyo caso equwaie al
pmpsetarm del registro de recursos anterior). . ) :

« TTL: {Time To Live) Tiempo de vida, genera m«eme exprasac%a
‘en segundos, que un servidor DNS o un resolver debe guardar -
- en caché esta entrada antes de descartarla. Este campo es
~ apcional. También se pusde expresar mediante letras
~ indicando dias {d}, horas (h), minutos (m) y. segundcs {s} Por
- ejemplo: “2h3ﬁm y

_« Clase: defme fa familia de pmtof:;oios en uso. Sueie ser saampre
5 NS que rep«reseMa Internet.

T zpa rzient;ﬁcaa tipo de registro.

" » RDATA: los datos del registro de recursas

22 DC}CHME&TACSGN BE BIND

Ei directorio dm‘: cmt:ene varios texios de dacumen’éamén de BI‘ND y todos los " ;
documentos RFC relevanies gue especifican los esfandares s:ie DNS Ei} N
- directorio centaene ms subdsrecioms siguientes: .75 :

» Bog: El € emema mas notable en el archivo doc es la guia de% aperadarl' :
de bind, mas conocide como BOG. Dentro del subdirectorio bog, -
‘encontrara-dos archivos gue representan el documento: file.list. el cual

. es un documento ASCI legible con un editor de texto y el ft!et;xsf 2l cuai _

- .- es un archivo PostScript que se pu&de enviar a su impresora. :
R _Htmi El subdirectoric htm! contiene 12 documentacion Qnline de bind 8.
T Eg megor leer el archivo index.html mediante un navegador Web y
_ ’segwr o1 miaces {todos los enlaces de dawmenmcmn apuntan a otma{ a5
archivos del mismo directorio). _ E

» Man: £ subdirectoric man mantiene todas las pagmas deﬁ man gam
herramientas gue viensn con BIND. :

» ﬁﬁisc E frectcmo mnsa: {:cmi;ene dacumantaman qua no se encuemra';

o G
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acomodo junto a ofros documentos. La FAQ de BIND esta agui, asi.
come algunas paginas blancas en forma Posiscript este sirve para que
en tal caso de que no haya una impresora, se puede usar Ghost View
para leer estos archivos. Se comprueba las pagmas del man d& gv para.

mayoer informacion. '

» Notes: Estas son notas hechas por programadores para programadores.

» Ofd: Este archivo contiene documentacién de versiones anteriores de
BIND.

» Port Mire agul la informacidn acerca de los sistemas operativos
particulares. La genie de Linux no necesita preocuparse pi}‘f esto: Bind
es estable desde los dias de Linux 1.2 »

. » Rft Este subdirectoric contiene documentos RFC relativos a ia

. funcionalidad. De BIND.

% Tmac: Las macros treff se guardan aqui. Tmff es un sistema sofisticado
gue le permite generar documentos con formato. Varios textos de la
documentacién BIND se escriben en troff {y se convierten a PostScript
para visualizarios). A menos que desee profundizar en troff, puede dejar
aste directorio a un lado.

2.3 COMBINACION BIND
El proceso descompilacion de BIND se encuentra automatizado a través del
ugo de la utitidad make. Una vez que desempaqueta el cédigo fuente y usa el
“comando cd para entrar en i directorio sre, necesita decidir de posicion de los
- archivos temporales generados por BIND durante el proceso de construccion, .
CEl director /Amp/bind puede cambiar la localizacién a otro sitio donde

_ normalmente sitie los archivos temporales, adoptando el comando en
'{;msecuenc;a Para niciar fa compt am(‘m desde el directorio sre :

{roat@fard src} # make DST=/tmploind SRC* tmp’ mks '

Una vez que se termme ta sjecucion del comando, se cambza ei cizrecwm:

fmipfbind: .

froot@ford src] #'_éd. Jtmip/bind

Entonces nos a-se_gu.rambs de que no hay archives, con el comando sigfuie-ntéﬁ '
' froot@ford bind] # make clean |

Make necesita actualizar algo de su informacidn de configuracién basado en su
- directorio nuevo. Con el comando:

{r.aﬁt@f:ir_d bind} # make depend
¥ luego se iintr_é_ciude el comando gue realice la compilacion final:
[root@ford bind] # make _
18
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Una VeZ qua 3& cc}mfmie fode, se usa el comando para copiar los are.hzves del
programa BIND en el lugar corracto del sistema, El camand@ que se maneja

.. para mana;ar & msiaiacm s

[root@ford bind] # m_ak_e install

19
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- Herramientas de instalacion de Bind:

" HERRAMIENTAS INSTALADAS CON
LA cmmmcmwmsmmmﬁﬁ DE
BIND

o TusHbin/addr

* Just/bin/nslookup
o jusribinidig
s justibinidnsquery

» Just/bin/host

«  Justibiniamed

' lusribin/named-xfer

o lustbiniide .

»  jusr bmfnsupdate e Sl

]

¢ fnsrfbinfnamadéizaa{mnf

Convierte las. direcciones 1P a valores
hexadecimales, y viceversa.

Permite resolucién de maquina a IP v de |

P a nombre de magquina, asl como olras
bisquedas de registros relationados con |

| DNS, todos desde Ia linea de comandos.

Muestra los procesos de bisqueda con
los cuales se resuelven . la direcciones, |
incluyendo  todos los  servidores BNS;

| intermedios involucrados,

Una aitemaﬁva a nslooup. '

 Otra aiiema‘txva a nslmokup

El proceso semdt:r resmnsabie de""'

proporcionar tos servicios da E)NS

Un programa auxziiar e;ecutama par '
named para’ conseguir ‘informacion de
otros servidores DNS. Esto’ proporciena |-
una h&rramfenta pad&msa para depwar;:\ ;
las zonas ~ de  ftrensferencia,  -un .
mecanismo por el cual un servidor DNS &
recibe datos de todas las maguinas en -

ias tablas de otro sa'midq'f' E)?‘viS‘,_- LI

Un pmgrama para mntroiar el prcsgrama

named.

| Le permite aduai;zar la mf@r&ﬁé@:fﬁn’en ol
itabla de DNS en un. servidor en! -
1 funcmamz&mo

| Ung utilidad para convertir archivos de
_ canﬁgurac:on de E?e%ND versmn 4 a ﬁmd :

versién 8.

" Tabia 'i-.:-Ar_ch_i}\ms instalados con la mmpi-iaciénﬁnstaiacién de BIND
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24 C&iEﬂTﬁ DNS

La canﬁgwamm zﬁe c%zeme de DNS maneja sz;ia dos archivos mva%mzrades

- Jetclresolv. conf y jefc/nsswitch.conf,

- El archivo fetclresolv.cont: Contiene ia mform'aﬁ%éré necesaria 'paira que ef_-:.

ciiente sepa cual s su servidor DNS focal. Cada sitio deberia tener, al menos, -

su propio servidor DNS de caché. Este archivo tiene dos lineas: la primera

indica et dominio de busqueda por defecto, v la segunda indica la d%recctén P -
del servidor.

El dmmfnm de busqueda pf}r defecto se apima ala mayoria de los sztms que -:

- tienen sus propics servidores locales. Cuando se especifica el dominic de-

. busqueda por defecto, el cliente afiade automaticamente este nombre de

. dominig al sitio requer;de y lo comprueba primero. Por ejemplo, especificamos:
. que nuestro dominio por defecte es yahoo.com y tratamos de conectarnos al %
nombre de la magquina MY, el software del cliente tratara de contactar -

automaticamente con.my.yahoo.com. Si usamos o mismo por defecto, .y
fratamos  de csnectamas a www.statnet, el software probara con
www stst net.yahoo.com ~(un nombre de maquina . parfemamente lega),
encontrara que no existe y probara entonces con www stat.net sclo (que s

existe).” El proceso de bidsgueda un poco porgue’ cada dominio ser'__ :

- comprobade. Por ejemplg si se especifican yahoo.com y. standford.edu, v
- realizaremos la busqueda de www.statnet, realizaremos tres . busqueﬁas
: wwwstat yahoc; c;om wwwstat net standford.edu y WWW. stat ne‘:t :

El fcrmata c:ie% arct‘rzvc: fetcfresaiv conf es como sigue:

ol Searcg domainname -

“Nameserver 1P-address i

Donde dcamamname 5. el nombre del dem;ma por- dafecm dor:de s busca e %
{P-address es la dtrecczm IP del servidor DNS Por - e;emplc este es m: A
Jetciresalv conf: _ '

Search p ana‘tmd arg'
Nameserver 127.0.0. 1

- Cuando se conecta g zaf:}hcm piane’mzd org, saia n&t:esm esmmﬁcar zaphnd
. como nombre de magquina. Puesto que ejecufo el semdﬁr de nombres en i

X m:sma maquina y especsfim de maquina focal.

El archwo !&tc{nsswﬁch eanf £} archivo fetcfnssw;tch conf ie dlce ¥ szstema

donde buscar cierta clase de informacién de configuracion {servicios). Cuando
se identifican variag }acaiezwamm el archive Jeto/nsswitch.conf  también

especifican el orden en el cual se puede encontrar mejor informacion. Los-

archivos de mnﬁguracmn tipicos  que. 'sé . configuran utifizando el
ete/nsswitch.conf incluye el archivo de contrasefas, el archivo de grupos y el -
archivo de Hosts (para ver la izsta compieia abra el archwo con un edz’mr de ;
textos). ; ; :

| | | é; ;
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£l formato dei amhwa etcfﬂsswm:h conf es ssmp{a Los nombres de servicio
‘vienen primero en la linea {se observa gue ef archivo efcinsswitch.conf se

- aplica a algo mas gue las busquedas de nombres de maguinas), seguido por

puntos. Entonces vienen las localizaciones que contienen la informacion. Sise -
- identifican varias localizaciones, las entradas se listan en el orden en el cua} al .
sistema realiza la bisgueda. :

Las entradas validas para las localizaciones son files, nis, dns, [INOTFOUND] y
[MISPLUS]. Los comentarios se empiezan con el simbolo almohadilia (#). Por
ejemplo, si se abr& el archivo con un editor de texto, vera una linea szmaiar a
esia: _

Host: ﬁf.éas nisplus nis dns

. Esta linea le dice al sistema que las busguedas de nombre de maguinas
deberian empezar por el archivo /etc/host. Si la entrada no se puede enconfrar
aqui, se comprueba NISPLUS. 8i Iz maquina no se encuentra pro medio de
NISPLUS, se comprueba NIS y asi sucesivamente. Es posible que NISPLUS
no se ejecute en su maquina y gue gueria que el sistema compruebe los
feglstras de DNS antes da comprobar fos reg;strcs NIS. En esta caso, cambie
falinea &

Host: files dns nis

‘Se ;ggsarda el archivo y el sistema detectara autométicamente ef cambio.

U8€l BE [NOTFOUND): &n el archivo fefc/nsseiich.conf, vera entradas que
terminan con [NOTFOUND]. Es una directiva especial que permita parar el
proceso de busqueda de informacion después de que ei sistema Talle con todas -
las entradas anteriores .Por gjemplo, si su archivo contiene la linea de host
fles [MOTFOUND] dns - nis, el sistema tratara de buscar informacién de
maguina solamente en el archwa fetc/hosts, Si la informacién de maquina
solamente. en ¢ archivg felc/hoests. Sila mfnmasxzﬁn pedida rm esta alli, NISy
NS no se buscara.

£l archivo /etc/named.conf: Es el principal archivo de configuracién de BIND.
‘Basado en las especificacionss de este archivo, BIND determina como deberia
aciuar y que archivos de configuracion adicionales. Se encontrara una guia
'c:csmp leta del nuevo formato de! archivo de configuracion del directorio himi de
fa documentacion de BIND. El formato general del archivo /etc/named.conf es
8l mgwente

Sentencia §
Opciones;. . lfcomentarios
]

l.a palabra sentencia _!é dice a BIND que vamos a describir una faceta particular
de su operacion y opciones sonh los comandos especificados aplicados a
sentencia. Las laves se reqamrm para que BIND sepa que opciones se
22
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- relacicnan con c:ada sentenma Hay” un punta y COMa despuas da cada opeidn y

A después de cada una de tas llaves de clerre.

25 SENTENCIAS
Puede usar ias sigruien{es palabras clave sentencia:

ACL: Lista de can‘fmi de acceso. Un mecanismo para determmar que clase cia
acceso tienen los ctras al servidor DNS.

!NCLIJDE' e gefrmte incluir ofro archivo v guien se trate a dicho an::hwc:
como parte del archivo iefdnamed conf normal.

~ LOGGING: Especifica .sabre que informacién se hard log y cual se ignorara. -
- Para la informacion de jog, también puede especificar donde se guardara.

OPTIONS: Para temas de configuracion del servidor gl aba%es i

CONTROLS: Le permsta declarar canales de ccntml para el uso dela atﬁ;dad |
ndc. : _ :

- SERVER: Configura afgmit}nes del servidor especificas.

- ZONE: Define _u'na'zc.na DNS.

2.6 TE%S DE REGISTROS DE Eﬂﬁ
Los tip{}S c%e registros de D&S SOA, NS, A, PTR, CN&ME MX, T’XT Y RP,
' SOA: 8?ART OF AHTHGRW‘{ {INICIO DE wmm DAD)

El reg:stro SGA se inicia la descripcidn de las eﬁtradas de un. sstsu EJNS Ei
formato de esta entrada es el siguiente:

Domain.com in s0a ns. damam £Om hestnamer damam com (
1999080801 ; serial number .

10800 ; refresh rate in seconds (3 hours)
1800 . refry in seconds (30 minutes)
1209600 . expire in seconds (2 weeks)

- 604800 , minimum in seconds (1 week)

ta primera Zm&a consta da algunos detalles a ios que neaesttamns preszar’
atencion:

o Domain.com: Es lo que sera reemplazo con su nombre de dominio, Bl

punto final es ﬂec&sam para gue el servidor diferencie entre. msmhres de
23
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maquinas reiatwos de los FGDN. Por ejemplo. la diferencia entra oid y
. - oid.plenetoid.org’ _
= IN: Le dice al servidor de nombres que esfe &s un registro de Internet,
Hay otros tipos de registro, pero es muy difici que tenga neces:dad de o
elios,

+ SOA: Le dice al servidor de nombres que es un reg;stm de “nicio- de
autoridad.

» Ns.domaincom: Es ef FODN del servidor de nombres para este
dominio, {que deberia ser el servidor donde reside el archive), Se deﬁe
fijar donde se deja el punto.

* Hosiname.domain.com: Es la direccion de correo del administrader d&i

* .dominio, El simbolo @ es reemplazado por un punto. Asi, la direccién de -

- correo preferida en este ejemplo es hostiame@domain.com. El punto

final s& uss también.

El resto de los registros empiezan después del paréntesis de la primera linea.
La primera linea es el namero de serie. Se usa para decirle al servidor de
nombres que el archive se ha actualizado. No se incrementa este numero
cuando haga cambio es un eror frecuente en el proceso de gestrfsn de ios -
regisiros DNS3.

La segunda linea es una lista de vslores de tiempo de refresco en. segundc.
_ Este calor le- dice’ a los servidores secundarios con que frecuenc:ia deben
 buscar al servidor pnmam para ver silos registros se han actualizado.

" El tercer valor es el tiempo de reintento en segundos. Si el servidor secundario
trata, pero no consigue coneclarse con el servidor DNS primarico para
.compmbar las actualizaciones, el servidor secundario tratara de hacerio ﬁe'
nuevo después del numero de segundos especificados. : 5

El cuarto valor esta pensamda para los servidores secundarics que tienen
caché en los datos de zona. Le dice a estos servidores que si no pueden
conectarse con &l servidor primario para una actualizacion, deberian descartar

el valor despues del nGmerc de segundos espemflcadas De una a dos
semanas es un buen va lor para este intervalo,

El valor final, minimo, . ie dice a los servidores de caché cuando asperar antes
~ de que expire una enfrada sin no puede conectarse con el servidor DNS
. primario. De cinco a siete dias es un valor bueno para esta antrada
e N.S"'NAME 'SE‘RVER {ﬂQ@BRE ﬁELSERWDOR}

£l reg;stm NS 88 Usa para especificar cual senvidor de nombres mantiene £cs
registms par‘a esta zona. El formate de este registro es el siguiente: 2

N NS J ns'i .domain.com.
IN NS © 0 ns2 domaincom.




. Puede tener &-ant&ssérvidore-s de respalde como desee para un dominio. La
~.mayoria de los ISP actuaran como servidores DNS secundarios si e

proporcionan conectividad.

A: ADDRESS RECORB (REGISTRC DE DIRECCION)

El registro A se usa para pmgamonar un mapeado de ncmbre de maquma a
direccion IP. El formato de una direccién A es simple: .

Nz}m:bre-maquma N A direccion-P

Por ejemplo, un registro A para la maquina oid. planeimd org, cuya {iirecczén EP.

@8 1@2 188 5 zdaheﬁa parecerse a esfo;

od N a 19216812

Cualquier nombre de maquina se le afade un sufijo con el nombre de dcmmm
indicado en el registro SOA, a menos que el nombre de magquina acabe con un
punto. En el ejemplo de oid, el registro SOA de arriba es para planeoid.org,
entonces oid que es oidplaneoidorg. si queremos cambiar esto a
oid.planecid.org se haria sin el punto, el servidor de nombres deberia
entenderto comooid planeoid.org.planecid,org. Asi que si quiere usar FQDN, se
- asegura de afadir el sufijo con el punto.

PTR: mmmfascam (REGISTRO DE PUNTERO)

‘El registro PTR es pa:a rea%szar resolucian de nombres i mersa permat;endc de
~esta forma que alguien especifique una direccidn IP y determine el nombre de
maquina correspondiente. El formato para este registro es muy s:ms%ar al
registro A, excepw por que los valores estan invertidos:

Direccion-P . IN A nombre-maquina
La direccion 1P puede tener dos formatos: el octeto uitimo de la direccion 1P,

dejando que el servidor de nombres afiada al sufijo con fa informacion del
nombre de dominio in-add.arpa, o iz direccion IP completa, La cual se afiade

. con un punto. El nombre-maquina debe ser el FQDN camgiem Pof e;empia el

registro PTR para %a maquina oid deberfa ser el siguiente:
192. ‘268 1.2 IN = A oid.planecid. org,
. MX &A!L EXCHANGER {(INTERCAMBIADOR DE CORREQ)

El mgistm_.w!x esta encargado de decirles a ofros sitios cual es et servidor de . -
correo de la zona. Si una maquina de la red genera un correo saliente con su
nombre de maquina en el, algulen responderd con un mensaje de vuelta
directamente a esta maquina. En su lugar, el servidor de correo de respuesta
deberia buscar &l registro MX de ese sitio v enviar el mensaje alll. g
Cuando Ias sitios de Internet estaban principaimente compuestos de’ srstemas
25
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_ _UN%X con el Sendmaz! configurado como una maguina NULL ramzt:endo aun .
- concentrador de correo, la Ulttma falta de un registro MX nc se nota. Pero
- cuando se unieron mas sisternas no UNIX a fa red, los registros MX se hicieron

cruciales. Si el PC {el cuat puede no aceptar correo SMTP), ‘es importante que - -
la respuesta tenga una forma fiable de saber la identidad del servidor de carre:c_

- de po.domain.com., & fmmaw de un registro es el s:guamia S

Nombf&dnmsma IN pe‘sa omi}re—maquma

Donde mmbr&d@mmm es sl nombre del dominio con un punto final; el peso -

es la fmpartancza del servidor de correo, st existen varios servidores de correo,
‘el que tiene ef numero mas pequefio tiene preferencia sobre los que tienen un
- humero mayor; y nombre-maquina es el nombre del servidor de correo, Es
importante que el mmbm-maquma tenga un registro A Esta es un a;[empio da 5

A entrada:

Dormain.com. N MX  mailserver! -y
IN . MX  mailserverbackup -

Los registros MX se encuentran en lo mas alto de fos archivos de configuracién
de DNS. Si no se especifica un nombre de dominio, el mmhr& pe}r defacw se -

torma del registm $OA 3, b
Y _C’HﬁAi‘ﬁE*’ "CﬁNQNEG&L'&AME‘ {?\%@%&BRE -C'Ab&GNlC-G} |

2. Lcrs raegfstms CN&ME. le g&rmlten crear alias de sus nombres de maguinas. Es i

- ol cuando quiera proporcionar un servicio disponible con un nombre facil de_

" recordar, pero seguir ciéndaia a la maguina el nambre real,

C)tm uso popular de CN,&ME €% para crear un servidor nuevo con un nombre -

. facil de racordar sin tener que invertir en un servidor en un servidor nuevo, Un
gjemplo: un gitio tiene un servidor de correo llamado maithost, cuando la gente
que no usa UNIX entre en el sitio, asumimos que el servidor de correo se -
amara mail. Para acomodar esta asuncién, se cera un CNAME er: un fugarde

renombrar el servidor, de forma que todas las peficiones afa maguina maft

resuelvan transparentemente a maihost. Este es el formato d& un regssfm '
CNAME: ; : i '

Lok _M-ama—rtuem IN C-%AME mmb-re—'aﬁiz’guo-

"’ Por eiemplo, para el mapeado mail a mailhost mencarmadc& amha m&sh‘as
- entraaias se parec an est@

Maithost  IN A  192.168.1.10
Mail - IN @ CNAME  mailhost

WQI&W@WW%MM ‘U%‘?’EC _
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8 RPY TXT: LAS ENTRADAS DE DOCUMENTACION

-Algunas veces gs utﬁ pmpc:rmonar mfarmac:an r&e contacts come parte te
datos, no como comentarios, sino como registros reales que ofras personas
puedan buscar. Esto se puede mﬂsegwr gracias & los regiszms RPYTXT.

L.os registros TXT son. sstrada% de texto en ias que puede Situar toda la
informacién que considere oportuna. Con mucha frecuencia, solo querra poner
toda la informacién de contacto en estos registros. Cada registro TXT debe
relacicharse con'un nombre de maquina n particular. Por ejemplo: :
Hhgttg.planetoidorg. ~ IN  TXT ‘“Contacto: Marvin” _
2 e CIN O TAT  “Administrador/Android”

-!%é TXT “Te‘iefﬁno* 800-55-12127

L Elre grstm RP se creo como un contenedor expkczte de la mfmmamén cﬁe?
contacto de la maquina. Este registro expone quien es ia persona respensabie
de una maquina esp&csﬁca Este s un ejemplo

Hhgtt.planetoid.org. i RP marvindomain.com ;:'si:a_'z}etﬁid_;._efg, :

- Las enfradas gue necesitamos en &l archivo /eteinamed. ¢c>hf y sabemos todo lo b, |
- relativo a los tipos de los registros DNS. Es ahora de crear la base de datos

.+ real que-alimentara al senddor. El formato de un archive de base de datos no
 es demasiado estricto peor se deben segwr convenciones. A;tzstarse a estas

~ convenciones le harén la vida mas facil y alsl ada el camm@ el admimstradar_ 0
: _que asuma esta créacion. ‘ :

| Cada archive de base de daios empezara con un regtstm SQA ¥y mntﬁaﬁra al - '

. menos, un regtstra NS Tadc; o demnas es opciones; se encantraran el srgurente_
' fmma‘e@ gﬁnera} - ol g

SOA '.._-r‘esg%sms

NS - regisfros
MX - registros
Ay CNAME registros

: Par ejempia gste es ei amhwc de czmﬁguracmn cempieio de una zona para un
dammm szmp e con z;ua,tra maguinas:

@ 'iNf ' SC)A domain.corm. hostname.demain.com. {
i 1888022300; ntimero de serie .
"?0860 refresco cada 3 horas
1800 reintento cada 30 minutos
+ 1209600; expira en 2 semanas
604800}, minimo 1 semana -
Wﬁﬁé@f@mwmm@m i}w}fmc “
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iIN NS ns.domain.com.

ING MX 10 - mail.domain.com: _
Imp N A 182.168.1.1 Pasarela a intermnet
Mail - IN A 182.188.1.2 .  Servidor de correo
Technics N A 192.168.1.3 Bervidor Web
WARW IN CNAME technicas - -
ns N A 192 168.1.4 ; Servidor de nombres
peanutbutter IN a2 . - 182186815 ; = Firewall

Y este es &l archivo inverso corespondiente:

@ IN 8S0A 1168.182in-addrarpa. hostname, dcmam com. {

e, ' 1998016501 ; Serie
16800 : Tiempo de refrasca {3 horas)
1206600 ! Expira {2 semanas}

_ _ £504800) ; Minimo (1 semana)

N NS ns.domaicom. ' .

IN  PTR imp.domain.com.

N PTR mail.domain.com.

IN  PTR technics.domain.com.

iIN  PTR ns.domain.com.

IN PTR peanutbutter domain.com

(65 I =S % 0% SR

2.7 UNA CONFIGURACION COMPLETA

- Con un poco h-emos;_ﬁa'do uné_ idea sobre el gran esquema de DNS y le hemos

- proporcionade una guia para construlr sus propios archivos de configuracién.. -

Esto es una configuracién completa de un dominic primaric (domain.com) gue

. también actian como sécundario de una amigo, example.com. En cambio, ef
. dominio example.com actia como nuestro secundario. Ocurren diferentes

' 'iramsferemaas de zona entre nuestros dos sitios, pero no con ofros sitios. El
ISP del sitio de domain.com proporciona servicios de DNS también a ios cuales
hacemos peficiones de remitente cuando no podemos resolver la informacién
por nosotres mismos. Este es el archivo fetcinamed .conf: :

Options
Directory Warfnamad”
Forwarders {
192.168.2.1;
182.168.2.2;
: Atiaw&ansfer {10 001 0002 } # e senidor e nombres de
exampie mm % '

}f.
/# Una conﬂguracmn :ie un servidor de nombres sr::io te caché
i :
Cone “" {

Type hint; .
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e 'f:ﬁ;e ‘name.ca’

oo mea “0.0.127 in-addr. arpa’{

- Type master,
File “name.local”,

-

k
#
i Informacion de nuastro primario
H Ly ¥
Zone “d@mam.wn _
. Type masler; _
- File "named.comain.com”;
- Zone "1.168in-add.arpa” {
- Type master;
File “named.rev”;
},. g
# ' _
{1 Informacion de nues%m seau ndario para exampise COMm
't
Zone “example.com -
Type slave _
File "example com.cache™
Masters (10.0.0.1,10002 ;) %

s };f .
' Este es el archivo fvarmameﬁmamad ca:

“ms file Lolds the mfcmnai;orx o root name sew&rs ?zended te -
; initialize cache of Internet domain name servers

. _(e g. reference this file in the “cache . <file>"

- Confi guratm fi le af BIND domain name servers).

: This fzke is made ava;iabi& by Eﬂtﬁ*r”‘éi(} registraﬁan semces
i}nder anonymcus FTF as

Fm & 5T SRale {domain/named.root

Onservet fp RSINTERNIC NET

-OR- under Gpher at - RSINTERNICNET

Undermenu interNIC Registration Arcives
Submenu interNIC Registration Amhwes ]
Fite named.root '

- fast update: Aug 22, 1987 _
 related verdion of root zone: 1997082200

R e T R IR ) u -

 formerly _'&s.,wmwzc.&a.
’ 3600000 IN NS AROOT-SERVERNET.
A ROOT-SERVERS.NET 3600000 A 1984104 .

; formerly NS1.ISLEDU
cogamc:éw z}mmxsmz«zm mfme |
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kS

- 3600000

5 o 8 ROCT- semfeas NET. 3600000

formarly C PSLNET.

- 3600000
C ROOT-SERVERS.NET. 3800000

360C000
E} ROO’?—SERVERS NET. 3600000

: fameriy-NS,-NAQA.GQv

: 3600000
' E ROOT- SERVERS Mﬁ"f 3800000

;‘ formerly NG ISC.ORG -

3800000
F ROOT-SERVERS.NET. 3600000

_; formerly NS NIC. DDN .MU
‘ 3600000

-G ROOT-SERVERS.NET. 3600000

* formerly AOS ARLARMY ML
’ 3800000
H ROOT-SERVERS.NET. 3500000

. fermaﬁy_ Nl:-C,NC}R:DU.NET
3600000
i ROOT-SERVERS. NET 3800000

; temporarily housed at 1S.i_: {interMNIC)

4 3800000
< .J ROOT-SERVERS NET. 3600000

F -hqm in LINX, __ape-ra.ted by RIPE NCC

- 3600000
i( ROOT%‘BER\}’ERS NET. 3600000

tempﬁmiity housed at I1S] (IANA)

3600000

L. RGOT-SERVERS.NET, 36{}3(}{}0

C{mgms&ﬂczaw MW@W&;A wmzc )

NS

NS

 BROOT-SERVERS.NET,
128.9.0.107

C.ROOT-SERVERS NET.
192.33.4.12

D.ROOT-SERVERS.NET.
128.8.10.90 '

E.RCOT-SERVERS.NET.
162.203.230.10

F.ROQOT-SERVERS.NET.
192.5.5.241 :

G ROOT-SERVERS NET.
102.112.36 .4 |

HROOT-SERVERS.NET.
128.63.2.53 _

| ROOT-SERVERS NET.
192.36.14817

J ROOT-SERVERS. NET.
192.41.010 .

' KROOT-SERVERS.NET.

193.0.14.126

LROOT-SERVERS .NET,
188.32.64.12
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3. SERVIDOR POP3 |

- El protecolo POP. significa "Protocolo de Oficina de Correos (Post Office
Protocol)” y se encarga de listar mensajes, recibirlos y borrarios. También se
manejan el IMAP gue significa Internet Message Access Protocol gue sirve
para la recepcion esle profocolc esta relacionado con e POP. Existen
diferentes servidores POF disponibles para Linux, &l original que viene con la
mayoria de las d:stnhucrones sugle ser adecuado para la mayoria de jos
usuarios.

PC}P fue z:raa&o c’amo'resu tado de dos desarrolios

La pmisferacwn de internet en PC no UMX que no tenia la capaeidad de
2 e;ewtar un servidor SMTP completo SENDMAIL, '
¥ La profiferacion de estaciones de trabajo conectadas a Interet mediante
facitidades de dial-up al 100 por le 100 del tiempo.

Los problemas principales con POP son similares a muchos olros protocolos:
los nombres de usuarios y sus contrasefias se transmiten en texto claro, ef cual
es el objetivo para un SNIFFER de paquetes. Ef POP se puede "SSlificar”, sin
embargo no todos los cligntes de correo soportan POP seguro mediante SSL. -
La mayoria de los servidores POP vienen configurados para utilizar -
TCP_WRAPPERS, el cual se encarga de restringir el acceso. El sistema POP.

.. - &s similar a oot este accede a los buzones pero se han detectado varios

ataques de root a varios servidores POP. POP se ejecuta en &l puert{s 08 y

110, también maneja el puerto 109 pero estd obsoleto), siempre y tuando

5 _ui;i;ce el protocolo TCP. El servidor es en ASCH lo cual significa que es facil
- de comprobar la funcionalidad de un servidor POP3 usando el TELNET,

K __-Camﬁ por eéeem:pélﬁ‘

 ipfwadm I ~a accept -P tep S 10.0,0.0/8 ~D 0.0.0.0/0 110 |
ipfwadm ~f —g accept ~P top -5 un.host fiable ~-D 0.0.0.0/0 110
ipfwadm ”-lmaaeny-r-’mp-»smewmoecfmw :
O se manejaria da esta manera:

ipchains —A input —p top *j ACCEPT -5 10.0.0.0/8 .—d' 0.0.00/0 110
ipchains A input -p tep — ACCEPT —s un.host fiable —d 0.0.0.0/0 110

ipchains ~A input —p tep ~j DENY ~ 0.0.0.0/0 -0 0.0.0.0/0 110

Este servicio de POP3 se encarga del correo entrante, ya que s agu;em envia
~un mail a limfabrega@dominio.arg, POP3 recibe este email y lo guarda al
directorio home del usuaric cerrespondients dentro de un fichero Hlamado mbox
este quedaria guardado en /fhome/profesfiimfabrega/mbox. Después nosotros
como usuario, desde cualquier lugar nos podriamos conectar al servidor pop3 y
después de identificarnos con nuestro login y contrasefia, podemos visualizar
los mensajes que se encuentren en su mbox. Si; mbox es un archivo de texto
que guarda todos los emails recibides, de tal manera que si deseas guardar fos
mails, se van acumulando en este fichero, y si mas tarde se quiere leer un mail
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de hace un mes, tendremos que buscar en esté fichero hasta se encuenire
guardado. También se pueﬁe deci que mbox es un sistema de almacenado un
* poco fragil.

También podemos decir que existe otro sistema para almacenar los mails
recibidos, es el sistema de Maildir. Este sistema almacena . ios mensajes
recibidos en una carpeta llamade "new" dentro del directorio Maildir que se.
encuentra en el home de cada usuario: Este sistema se diferencia det anterior
por que no guarda los emails en un solo fichero como mbox, sino que cada
email tiene su propio fichero. De esta manera es mas facil trabajar con los
emails recabrdﬁs

31, MGDELQ DE COMUNICACION DE PQF’

; Ei pmtoceéa POP vy su modelo de comunicaciones, se encuentra en el
documento oficial RFC 1725, Este modelo de comunicaciones se basa en el
concepto de buzén, gue posee un espacio para almacenar los mensajes de
correo hasta que se soiicite la descarga de estos mensajes. £l cliente POP se
conecta con &l servidor a fravés del puerte TCP, 110 Para conectarse al
servidor, es necesario una cuenta de identificacion en dicha maquina {lo que le
permite fener un espacic reservado para Sus cofreos). A continuacion es.
necesario verificar que es duefio de la cuenta a través de una clave. Una vez
conectado al sistema, el cliente POP puede dialogar con el servidor para saber,
“en otrog, sl existen mensajes en la casilla, cuantos mensajes son o para
solicitar la descarga de algunc de elios. Para poder ofrecer estas funciones, el
“modelo de comunicacion POP se basa en estados. Estos son estado de -
autorizacion, estado de fransaccion y estado de acmahzacmn -

Después de establecer la conexion, &l servidor POP se encuentra en un estado.
- de autorizacién, esperando que el cliente le envie ef nombre y clave de la
cuenta de usuario. Cuando se verifica que el nombre y la clave son correctos,
el servidor pasa a un estado de ransaccién. Antes de pasar a este estado, el
servidor POP bloguea el buzdn para impedir que los usuarios modifiquen o
borren el correo antes de pasar al estado siguiente. En este estado de
transaccion el servidor atiende las peticiones del cliente. Despues de enviar at
servidor el comande QUIT, explicado mas adelante, el servidor pasa al estado-
de actualizacion (estado slguieme} Fn este estado el servidor elimina los
" mensajes que estan con la marca de borrado y finaliza la mnex;éﬁ '

3.2 COMIANDOS POP

El pmtcmio establece un conjunio reducide de ‘comandos, anadiendo en
versiones posteriores algunas funcionalidades adicionales. £i didloge desde el
cliente al servidor, se basa en & snvio de comandos, a los que el servidor
responde con cadigo v cambiando, cuande corresponda, de un estado a ofro.
Lo que e protocolo busca es conocer si los comandos funcionan, por tanto,: .
sélo se establecen dos codigos de respuesta, uno para cuando el comande
funciona correctamente y otro para cuando no es asl. Los cédigos de respuasta
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que el servzdar P'!P erw &, van sagui dms de una frase que exphca o amara et
.~ cadigo, fo que puede ayudaa' & conocer cual es e motivo de los errores, §i se
_-pmducen El Cﬁdsgﬁ de re*.sﬁues’ia as el sigmerzte -

CAOK B b
El comando funciond correctamente
+ERR :
El comando fallé

Los comandos P’QP se' pl.ied#n'agmg}ar segun el estado en ef 'que 5@ encuentra
el servidor, asl se tendra comandos del estado de autorizacién, comando de!
- estado. de transaccion, comandos del estado de aetualszaman ¥ comandos_
opmanai&s j . :

33 t‘:ﬁmﬁz}os- DEL ESTADO DE AUTORIZACION

Al conectarse a un semdof POP, éste entra en un estado de autoﬂzamen Ei'_ :

cliente de correo debe enviar el numbre de la cuenta y la clave para poder -

continuar. Si son correctos, la casilla correspondiente a esa cuenta pasa aun-

estado de blogueo exciuswcs para impedir que los mensajes sean modificados

o borrados antes de flegar s estado de actualizacion del servidor POP. Sino se
consigue pasar fa casﬁ!la al estado de bloqueo exclusivo, se pmdﬁca un falic y
no se puede pasar al estado de transaccién. PASS (Clave} sefiala al servidor la

clave de la cuenta de usuario indicada por ef comando USER. Silaclave noes

- correcta © ia casilta no pasa al estado de blogueo exc&usrva e produce un
- error. La sintaxis de esta comanda es la srgwente ' ;

PASS Qiave# 310

_ QUIT s& puede usar cuandc el sew&dar esta en estada de auiarzzamm y en

estado de transaccion. Si se usa cuando estd en estado de autorizacion, la

sesion finaliza y se interrumpe la conexién. Si se usa cuando esta en estado de

transaccién, se cierra la sesidn y el servidor pasa a estada e actuahzamcn La__-
sintaxis de este cmﬂanda es la siguiente: ' : i

: QL;H_T#? 310
 USER le proporciona al servidor ef identificador ¢ nombre de la cuenta de
‘usuario. Si ese identificador existe, devuelve un cﬁdégo de mperaclén carracta ;
de io wntmm devuelve un codigo de fallo. - ;

USER J{i~cuen{a# 13810
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34 COMANEOS DE E&TADQ DE TRANSACWON

_ El cliente puede ermaf camandas Dara coren nuevo, homar Cores {mamar'
como barrade} recupefaﬁa slmacenario. DELE (Eliminar) marca como
eliminado un mensaje, pero en realidad el servidor no lo elimina hasta que no
pasa al estado de actualizacion, con lo gue no se pierde en el caso de que la
conexion falle. Cada mensaje que estd en la casilla del servidor POP tiene
asignado un numem que fo identifica. La sintaxis es la siguiente para este
comando: _

 DELE numero_mensaje#13#10

_ _LiS’f racupera mfarmacmn acerca del tamafio que ocupa un mensaje_-
- 'determinado ¢ todos jos mensajes. En el caso de que se aplique sobre un sola, _
. mensaje, el servidor respmde con yna linea indicando el nlmero del mensaje v

el tamafio. Si se refiere @ mas de un mensaje, el servidor responde enviando

una linea por cada mensaje que incluye el nimero y tamafio cerfespmd;an{e .
El final de estas lineas s un punto y seguido por %os caract&res #1 3#1{} La

sintaxis de este comandc &8s

LIST {mmzem mmsaie}#‘lii#‘lﬁ

- NOOP (No operacién) es un comando de no cperacidn. Cuan»do s€ eﬁvza e{f.
servidor responde con un OK. Se utifiza para mamenar aet;va la sesaun la
E s;ntaxss ziei wmanda es la siguiente: : Y

NO@P#‘E 3#10

: RE‘E‘R {Recuperar} permite recupsrar o solicitar qm e semr:icr envae un
‘mensaje determinado. El mensaje se solicita enviande el nimero del’ mensaje a..-
z:mntmuamén del comando. Este nimero de mensaje no pusde corresponder a
un mensaje con marca de borrado. El servidor responde a la peticion enviando
el texto del mensaje, que finaliza cuando le flega &l cliente un punto seguidode.
los caracteres de r&wmo tf@ carrp/avance de linea (#1 3#'%&} i_a smtaxss del.

comando es;

RETE ﬁz’ﬁméfoﬁmensa;‘a#i 10

. R8ET (Reiniclar) anula la marca de borrado de fodos los mensajes en fa
~casilla. No se puede eliminar la marca de borrado de un mensa;e en {:mnareta ;

ok -tzene que ser de todos La sintaxis es la sigulente:

RSET#13#‘%G

STAT {Estado} perm}ta thaner g4n resumen ciei cx}ntenma de fa casilia. Ei'_ _
servidor responde a este comando enviando el numero de mensa;es gue hay ..
en la casilla, sin contar aguelios gue estadn marcados como borrados, y el
volumen ¢ tamafio en bytes de la casziia La sintaxis de este com ans:ia 8
STAT#*!S#m




3.5 COMANDOS DEL ESTADO DE ACTUALIZACION

En este es%adc no. hay comandos. A este estado se llega desde el estado de
transaccion cuando sé envia al servidor € comando QUIT. En este estade de
actualizacién se eliminan los mensajes que han sido marcados en el estado
anterior. A continuacién se le guita ¢! blogueo exclusivo a la casilla para gue
pueda actualizarse con nuevo cerrec. Por ultimo, el servidor termina la
conexion.

- 3.6 COMANDOS POP GPCEQNAL ES

...Lns comandas que se han meancionados, son los comandea basicos
- necesarios, pero hay otros comandos que pmparcmnan una mayor fiexibilidad
en &l cliente sin complicar en exceso el protocolo.

APQP (enfrar en el sistema con contrasefia encriptada) es una alternativa a los
comandos USER y PASS. El comande APOP necesita de dos pardmetros, ung
€s un identificador de cuenta y el olro es a clave encriptada. Al conectarse al
servidor POP, este erwvia una marca de tiempo. Junto con esta marca de
tiempe, se aplica un aigontrm para encriptar la confrasefna. Este algoritmo se
encuentra definido en sl

RFC 1321, Este método de auteniificacion POP es (til para aquellos usuarios

que se conectan frecuentemente a sus servidores de corren, evitando de esta

- manera, gue la clave de la cuenta viaje frecuentemente por la red sin encnptar
La sm‘éax{s de este ccmand{z es ta siguiente: -

APOP rc’i_._cuanta_ clave encriptada#13#10

TOP permite al cliente de correo recuperar iz parte del encabezado del
mensaje y un numero de lineas del cuerpo o niicleo del mensaje. Este
comando se susle utilizar cuando se desea conocer los mensaies sin lesrlos.
La smtax;s de este camamja £8. ;

TOP numero_mensaje numero_lineas_del_cuerpo#13#10 -

UIDL (lista de identiﬁcafiores unicos) permite obtener del semﬁor una-
identificacion (ID) de mensaje Gnica y persistente para uno o todos los.
mensajes de la casilla. El servidor genera un ID de mensaje que se debe
~ conservar entre las distintas sesiones. De esta forma, e cliente puede realizar

un seguimiento de que mensajes ya se han recuperado y cuales son nuUevos.

- La respuesta de! servidor a este comando es una linea con el numero de

mensaje y el identificador tnico si se refiere a un mensaje. Si el comando se
refiere a todos los mensajes, e servidor devuelve una linea por mensaje. Al
final de las lineas mencionadas aparece un punto seguide de los caracteres de
retrocese de carro/avance de finea. La sintaxis de este comando es;

UIDL [numero_mensaje#13#10
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3.7 INSTALACION DE POP3

'.'___Exis_ten diferentes programas que ofrecen el servicio de POP, asi que
~escogimos uno sencillo de instalar. Ipopd es el programa en cuestion. Tras
- investigar un poco, descubrimos gque existia una version segura de este

software. Cuando nos conectamos a un servidor POP, necesitamos dar huestra
contrasefia. Esta misma se envia normalmente como texto plano, es decir. que
cualquier persona gue estuviera "escuchando” nuestra linea, podria descubrir
faciimente nuestra clave de acceso. Por eso constantemente se desarrolian
versiones seguras del software, que se encargan de cifrar Ia contrasefia de tal -
manera que sélo el destinatario pueda descifrarla. Asi hacemos seguro
nuestro. password. También podemos decir gue esta versmn segura soporia

b tambrén mnexrenes no seguras, es decir son dos.

 Laversion segura d.e_a ipcpd se llama ipopd-ssl, asi que vayamos 'af instalarda; .

# apt-get install ipopd-ss!

Después de haber ;a"e*afi’z_ada esto, tenemos que abrir el puerto 110 dei _rﬁutér y
redirigirio al 110 de nuestro servidar. Tendremos instalado nuesitro servidor de

POP3, y todos los usuarios del sistema gozaran de una cuenta de emaﬁ ;sara’- 8

poder enviar y rec;zi:air su correo slecironico desde sus casas.

3.8 INSTALACION DE QPOPPER

QPOPPER es FREEWARE, ssté producido por QUALCOMM. Es probable que
su distribucion de Linux venga con alguna version de servidor POP3. Necesifa
actualizar el demonio POP3, se pusde instalar para el dominio QPOPPER. Se-

usa en servidores de produccion para un afio y no se puede atribuir ninguna

detl servidor. Se descarga en un direclorio con el espacio libre para compilario.
Por ejempic d&scargadﬁ en QPOPPER en ust/local/sre, se utitiza el stgwente-*
comando:. .
froot@ford s;‘c:} # umaimi:}reSs'q popper2. 53.tar.z

Cuando ya se ha descomprzmm%a el archive (qpapperZ 53 tar}, se extraen ias .
archivos individuales del arz:h;va tar, de esta manera; e

froot@ford src} # tar ~xf qm;}per‘zﬁ&tar

Esto crea un subdirectorio lamado gpopper2 53, en e cual encontrara todos

los archivos fuente y documentacién que viene con el paquete del programa.

C%WLIGW LJ‘W W@mﬁ}ﬁ ‘i}M‘ZEC )




3.9 COMPILACION QPOPPER

~ Viene con un strip configure que realiza esto. Todo lo que se necesita es darle
alguna direccién adicional y & resio lo hard el script Se puede todas las
‘opciones de configuracion, y se puede ejecutar el comando configure con el
parametro ~help de esta manera; :

[root@ford gpopper2.53] # Joonfigure ~help

Daremos un gjemplo de linea de cmﬁguraczén para activar el Authenticated
POP, POP Autenticado {APOP)} gue proporcione soporte para contrasefias

| acuitas Y establezca &l maodo del servidor.

| ._[mot@fard qpapperﬁﬁ&} # [configure —enable-apop=fete/pop, auth —with-

. Popuid=bin '—em’bie&specia auth —-anabia-:sewamode

Cuando ejecuta el script de’ configuracién, mostrara toda la informacion Que‘

encuentre. Aunque la opcién del instalar los binarios en cualquier sitio, es sirve

para situario en el directorio fust/bin puesto que esta en ef resto de las

aplicaciones. Como los comandos para copia popper y popauth en usrbing

{root@ford qpopper2 .53} # cp popper fusribin
froot@ford gpopper? 53] # cp popauth /7 usrfbin
[root@ford gpopper2. 53] # chmod 755 /usr/bin/popper -

e - [root@ford: gpopper2.53} # chmod 4755 jusrfsin/popauth

[root@ford gpopper2.53} # chown root.root /ust/bin/popper
Jroot@ford gqpopper? 53] # chown binroot usrfblmpcpamh

'_ Para msiaiar el directorio en .8 /ust/man/mans de esta forma;

[root@ford gpopper2 53] # cp .8 /usriman/man8 '
[root@ford gpopper2.53] # chown roct.root /usriman/man8/popper.8
[reot@ford qpopper2 53] # chown roct.root /usi/man/mand/popauth.8
froot@ford gpopper2.53] # chmod 844 Jusr/man/man8/popper %
froct@ford gpopper2. 53} # chmod 644 fusrfmanfmanaipopamh

GGNFtGURAc:aN QPQPPER

El servicio QPOPPER se. e}ecuta del dammm metr:ﬁ esta es Ia manera de

_i‘mnﬂguraf‘ia asi:

- Barrar otras entradas de pop: El primer paso es edttar ei archivo

_fetcfmatd conf borrando las enfradas existentes de otros servicios POP que

pudiera haber. Para eliminar la entrada existente se busca el nombre del -
servicio que corresponda al servidor POP listado en el archivo /eto/services. :
Una forma mas rapida de enconfrar la informacion es mediante un uso de fa.

utilidad grep y especificar la cadena de bisqueda. Por gjemplo:.

Iroot@ford /root] # grep “110/cp’ felc/services
Si el nombre.diei' servicio esta definido, se definira ash:

WC‘I {}5‘2’ Wmf?ﬁﬂfﬁ ‘Z},‘MTI%{,’
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Pop-3 1wzch # pop versién 3
- Siel camaﬁdo gfe@ con su cadena de busgueda no genera salida, enfonces
necesitara editar el archwﬂ fetdsemces & insertar la linsa:

Pop-3 110ficp # nop version 3

Configurar QPOPPER come servicio POP3: se puede saber e | nombre del
servicio esta definido el archivo /etelinetd.conf que el programa necesita.

Despugs de que designe como el programa del servidor P{DPS se coloca la
_- szgwente linea:

- Pop-3 streamn . fop  nowait reot  fusr/bin/popper popper

Si se tiene TCPWAPPERS para hacer log (fusr/sbin/tcpd o /ust/! cxca fsbmftc;;::d} :
Se puede usar de esta manars;

FPop-3 stream tcp - nowait ropt  Jusrisbinftepd  /usribin/popper |

Para dar un demonic en inetd, siempre y cuando el sistema guarde ID de
proceses (PID) se usaria de esia manera:

Ve _[mot@fm froet}# kill -1 “cat Aarfrunfinetd. pid

Y sino usa el método de PID se manejaria de esta fm‘ma
{root@ford /roof] # ps -na~headang ~¢ inetd | a’s_nﬁk {print $.1_}’

Y mostraria un nimero como salida. Asl que se llamaria el nimero psd se
introduce la sememia ' o

[root@ford froot] # kifl -1 pid
| OPCIONES DE COMANDOS PARA QPOPPER

- Una de las caracteristicas de QOPPOERE son los comandos, para esto se
“edita el archivo /etcfinetd conf de forma que esas opciones aparezcan aj final -
de cada linea. Y dando el demonio inetd una sefial de comands kﬁi -1 Astas
“son tas opciones de QPOPPER:

'apci-éeg-- - DESCRIPCION

-b bulidir - EnJugar de usar el valor de la opeién --enable-bulietin de _
- .Iconfigure para designar ¢l directorio del boletin, se configura con -
el valor de bulidir.

-T timeout  configura el timeout de fa conexién a timeout a segundos en iugar
del valor por defecto de 500 segundos. Los valores .
39
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: recamen@ades van de 30 a120 segund os.’

s 'Opcx:mes de z;amandﬁ coﬂﬁg,}r&

[Opeisn _de configuracion T Descripcion

» -ensble-apoppath Estas dos opciones se ysanalavez.la
« -with-popuid=usuaric | opcién —enable-apop=path activa el servicio -

1 APOP, el cual es una extension del POP3
1 normat. La extension APOP permite a los
| usuarios enviar sus contrasefias en un
| formatoe encriptado en lugar de en texto. Bl
| parametro path especifica el archivo donde
i reside el archive de autenticacién
s e e ; e | fetcépop auth. Bl parametro usuario espec;ﬁca
L : it e T L | elnombre de usuario que serd ei propietario
: i - T ; ; - | del archivo. El usuario bin es una buena
i eleccitn, que es fa ccnﬁguracrén de la base
| de datos de APOP

| Bulletins son un mecanismo Gt para hacer
anuncios a todos los usuarios sin fener gue -
mandar 2 todos los buzonés el mismo

« -enable-bulletind=path - ' usuario y cada usuario lo vera como parte de
S LI | sy correq: Ahorraria espacio &n el disco. BT

| path es el diréctoric’ donde se enma los

' bﬁ%stmes nuews : o '

= o T " | &1 modo det servidor se designa para hacer |
e -pnable-servermode _ { gue el demonio QPOPPER seejecute més . |
g - Gaal | EWERLS PEVITTR R S AT | efectivo en entornos de carga alia. Se -
& i ey - § VB | considera usar esta opcion s tiene un gran
L Z ‘2 | ntmero de vsﬂarmaaiwas '

| Esta cpctdn s5e necasata si usa cmltraseﬁas :
4 ooulias.

+ . ~enable-specialauth

Tahia 2. Camandas c:anf@gure

Se puedes caﬂectaﬁe mar;uaimeme al servidor POP3 haerem#a Te n&t al -

-que no quieres recibir.
“ g 'i}SER <rzcsmbre‘>~ idenﬁfmcaén de usuario {Sela se- reai;za :.ma v&z}
P _‘PASS <password> Enwas a clave dsl semdcr

. STAT t)a e numero de meﬂsa}es no borrados en el huzén y sy iongitud .
total. % iy

« LIST Muestra todb los mensajes no borrados con su icagz‘-md; |

@

- cmmmowwwwmm wm‘: ~

mensaje. Solo se escribe un mens_a}e;:-y_-cads O

‘puerto 110. Es muy Gt cuan{i{} e envian un mensaje COﬂ un ﬁcham muy largo 4




.« RETR <nimero> Sclicita ef envio del m@gg;aS%cika“& s
g _.{m} se berra del buz({m} o ; .

. '.-_?0? fcnumem) <1;naas> Muestra la cabecera y &l numerg de iineas
requerido dai mensaja es&ecrﬁcandﬂ = nume:m

« DELE <z‘4umem> Bm‘z’a el mensa;ez especiﬁcanda ei numem
» RSET F&ewpera los mensages beT&EiOS {enla mnexzcn actuai}

. __-QLJ?T Sai:r

CORPORACION UNIVERSITARIA “L’fw




4. SERVIDOR SMTP

EE pmﬁocn%e SMTP. S}Qmﬁca simple de transferenc;a de correo. eiectrémco' '

- {Simple Mail Transfer Protocol) es uno de los servicios mas importantes que

 proporciona Internet. ‘Actualmente la mayoria de las compafias fienen o
dependen del correc para manejar su informacion interna de la compafiia, Se
encuentran :iaspomb?ss muchos paquetes SMTP como por elemplo SENDMAIL
que es uno de los mas viejos y mas probados, Pero hay dos nuevos paguetes
POSTFIX v OMAIL ambos escritos desde ceros teniendo ia seguridad Se
ejecuta en ei puefto 25, TCP; ; :

ipfwadm — -a accept ~P tep -8 10.0.0.08-D 0.0, 0 0/0 25
. ipfwadm ~I —a accept ~P tcp ~8 un host fiable -D 0.0. 0.0/025
--ipfwadm -~} =g deny ~P ’ecp -8 0.0.000-D0.0.00/025

O también se podria ut;!&zar

ipchains —A input —p tcp - ACCEPT -8 10.0.0. 0/8 -d 0.0.0.0/0 iZﬁ .
ipchains —A input -p tcp --j ACCEPT ~s un.host fiable —d 0.0.0.0/0 25 et
ipchains -A mg}ut ~p tep - m} @ENY -5 0.0.0.0/0 ~d 0.0.0.0/0 26

e, .41;_.5:1314{:;9&@@4&;5&70 DEL PROTOCOLO swTP i

g | 'Cuanda un ci;ente estabiece yna conexion con aE servadcr SMTP espera a que .
: 'este envie un mensage ’*228 Service ready” o “421 Service non avaﬁabie '

. Se envia un H&LLG desde el cliente. Con ello el semdcr se ;ciemsﬁca ey
. Esto ;:suecia usarse para comprobar si se ccneaté con el semdar SM’FP:
=, 'mrfecte -

. EI cisente comienza la transaceién del correo con la orden: MA&L Ccmm
argumento de esta orden se puede pasar la direccion de cotreo al gue el
servidor notificara. t:uaiqwer faﬂo en ai envio c:.ﬁel corraa E serv;dur A
responde “‘25& QK‘ :

« Yale hemns diam al servidor que quefemas mandar un mrrea ahora
hay que comumicade a quien. la orden para esto es RCPT
 TO=<destino@host>. Se pueden mandar tantas. érdenes. RCPT como
. destinatarios del correo queramos. Por cada destinatario, el servidor
- contestara 250 OK™ © baan *550 No such user here’”, si no encuemra al
A :::%astmatana .

» Una vez enwacios tt}das ms RCPT. e cliente envia una orden E}ATA-:’ -

para indicar que a continuacion se envian los contenidos del mensaje. Bl

servidor msponde 364 Start mail input, end with <CRLF>. <CRLF> Esm_ ;
indica ai clients come Ha de notificar el fin del mansa;e ; i

B f%?wra i cliente enviz ef cuerpo del mensaje, linea a imaa Uﬁa vez
42
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'fmakzaﬁﬂ g€ termma con un <CRLF>. <CRLF> {a itima 4inea saré un
~ punto), alo que e{ servidor ccntestafé “25{} QK’“' o un mensa;a de error
: apmptaﬁe s R

+ Tras el envio, el ciienia &i ng tiene qua env;ar més carrex}s con ia arden-

QUIT corta fa conexion. También puede usar la orden TURN, conlo que |

el cliente pasa a ser e servidor, y el semdar se convierte en cliente.
Finalmente, si tiene mas mensages que enwar rep!ie el pro«::eso hasta
campiataﬁas

Puede que ei semdar SMT” sapme as extensiones deﬁmdas enel RF{_. 1@5’2 .
‘en este caso,’la orden HELO puede ser sustituida por ta orden EHLO, con o

e que &l semdm’ contestard con una lista de las extensiones admitidas, Si el

‘servidor no soporta ias extensiones, contestard con un mensa;e "500 Syntax

. error, command umemgmze{i“

De los tres. dzgxtt}s dei cédxgc numérico, el prsmem mdaca a catagoria da e
- respuesta, estanda deﬁmdm as szgment&s categmr:as ' : N

“ 2XX ia ﬂperac;sén solicitada medsante et mmaﬂda antemr ha suﬁa .
concluida con éxito :

« 3XX, ia orden ha sido aceptada, pero el servzcicr esta pendrente de que'_; 4

el cliente le envie nuevos datos para terminar la operacidn - .
« 4XX, para una respuesta de error, pero se esmera a4 que se repsta
*instruccion :
s BXX, para indicar una condicion de error pe«m‘sanente p@r 14:} q&.sa no ﬁeha L
. repetirse. Ea ms:ien : :

2 'Una vez que el servidor. rembe &l mensaje ﬁnai:zado con un punm g:uetie bfen o
aimacenarto si es para wun destinatario que pertenece a su dammsa ‘o bien

retransmitifio a otro semdof para que ﬁnaimaﬂte ifegue 3 x,sn sew:ﬁar csei ik
dominio del receptar ' _ e

FORMATO QEL MEMSAJE

El mensaje es envzad& por ef cliente despues c.ie que enmé ia srcien DATA a%_ , _
servidor. El mensa_ge esté cnmpaestc por dos partes: -

« Cahecera: en’ ei egempin ias tres primeras lineas c&ei mensa;e sz:m la

cabecera. En ellas §e usan unas palabras clave para definir los campos

- del mensaie. Estos campos ayudan a los- clientes de correo a -
.. organizarios 'y mostraries. Los mas tipicos son sabfmt {asumo} from
. {emisor) y fo ({receptor). Estos dos Ullimos campos no hay que
" confundirlos con fas érdenes MAIL FROM y RCPT TO, que pertenecan

al protocolo, pemna al formato del mensaje. ' :

~« Cuerpo del mensaje: es el mensaje propiamente. dicho. Enel SMTP e
basico esta cﬂmpuasi:e Gnicamente por texto, ¥ ﬁnaixzadc; con: urza imea R

enia que el umcc: carécter es un ;}um{}

| Wﬁczwwmﬁsmw ﬂmc

i S




4.2 COMANDOS SMTP

L HELO ‘Loenvis urcliente pare zdenﬂfecarse a si mismo, ﬂorma!mﬂnte con un o -
' © - nombre de dominio.

EHLO Permite al servidor identificar su compatibilidad con los comandos def
: Protocolo smpie a‘e 2ransferencea de co xt ndido (ESMTP).

-MAIL FROM ' identifica éi remitents ﬁei mensaje; se at;izza con el fmam MAIL

- Identifica a los destinatarios del mensaje; se uliliza con a%.fm‘main RCPT
10,

Permite que el cliente y el servidor intercambien las funciones, y envien
‘gorreoen la 'dir&cx:if}n coniraria sin tener que establecer una conexidn

E§ comande ATRN (TURN auterrtzcadc} toma yno o mas dom;mos como
parametro de forma opoional. El comandc ATRN debs rechazarse si Ia :
- $@8i6n no se ha auteniicado.

BIZE Proporciona un mecanismo por e cual el servidor SMTP pua{!e indicar fﬁ. !
-tamafio maximo deil mensaje aceptado. Los servidores compatibles
- deben proporcionar extensiones de tamafio para indicar el tamafio
- méximo de mensaje que pueden aceptar. Los clientes no deben enviar
. mensa;es maymes que &l tamafio indicado por ef servidor.

ETRN. Una extensién de SMTP. ETRN lo envia un servidor SMTP para —
MR . que ofro semdar envie fodos los mensa;es de correo. e&ectrémco que

2 secuencia de comandos sin esperar una respuesta

PP ELiNfNG : Betmite enir:ia:r_'

3 Un comando ESMTP que reemplaza al comando DATA. Come el host -
8MTP no tiene que buscar continusamente &i fin de los ﬁatcs‘ este _

- comande envia un comando BDAT con un argumento que contiene el -
. ntimero fotal de bytes de un mensaje. El servidor de recepcion cuenta -~ _
“los bytes del mensaje y, cuando ef tamafio del mensaje es igual que el
vaior enwadﬁ ;:m ei comando BDAT, supc:ne que ha recibido todos los

DATA

TABLA 3. Comandos SMTF
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|43 PUERTOS UTILIZADOS POR EXCHANGE

LBA TCP: 691 El servicio Motor de enrutamiento de Microsoft Exchange
: ; : f:: {RESW} escucha la informacion tﬁe estado de los vinculos de

- LDAR - - TCRIUPD: | El Piolocolo ligern de acceso a directories (LDAP) utilizado por 21 -
: D 389 . -servicio de directorio Microsoft Active Directory®, ef Conectorde

- . - | Active Direciory y e directonio da Microsoft Exchange Server 5.5
szti{szaﬂ agte puerlo

- TCPAIDP: L{)AP sobre Secure Sockets Layer (SSL) utiliza este puerto.

- LoAP/SSL

LDAP TCPAJDP: | Bl Servicio de replicacion de sitios _{SES) uﬂ!szaaste puerto,

“LDAP I | Este es »! puerto alternativo recomendado para configurarel -
. 390 . protocoio LDAP de Exchange Server 5.5 cuando Exchange
: o Sewer 5 5 esta gjeculandose enun wntraiadm de dominig de o

LDAP o TCP:i 3288 Catalogo giobal, Ef catalogo giobal de Active Directory funz
; oo MunciGn” de controlador de dominio) de Wmdaws 2009 y- '

Ga@lcga g&a&aa# sobre S5L. Las apilcacmr;es que se conectan al
;werw Tﬁfﬁ 5289 de un semdar de :atéloga gk:bai pueden -

T  LDAP/SSLPort TCP:3269

TCP: 143 1

| Protocoln de oficing de carren %gersién 3 (POP3) utiliza este

POPHSSL

. Fl Protocolo de transferencia de na’mas atraves daia mﬁ- -
NNTP) uliza sste puerto.

NTP scbre SSL uliliza esfe pusrio.
CHTTP utiliza este puerto.

~ HTTP sobre 88L utiliza este puerto.

TABLA 4. Pusrtos por Exchange
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 SENDMAIL -

SENDMAIL es uno de iczs servicios gue se mane}aban con mayor frecuencia en
las companfas para e% protocolo SMTP. Hacer un CHROOT del SENDMAIL es
una buena opcidn, se ejecuta como Root, SENDMAIL sélo’ tiene que estar
accesible para que pueda ser utilizado y reciba correo de otras maguinas y
repartirio localmente, o solo para gue funcione como reparto focal y que se.
pueda enviar con facilidad &l correo a oftras maquinas. Simplemente filtrar con

el caftafueg&s ael SENBM&& o ejecutaric én mc»:ief demonio. 5

e Para mnﬁgurar !a ejecucum del SENDMAIL en mnda cofa: Se edxta el Scrapt de -

inicio del SENIDMA!L y ‘cambia ia linea que contiene:

sendmail bt ~gth

por:
sendmail ~qth

Si se utiliza el sistema para enviar mucho corec pﬁssb%ememe 5€ dssmmuy& e
tiempo de refresco. Ahora &l correc saliente y el correo interno del sistema se
- comportaran bien, lo cual a menos que se ejecute un servidor de correo. Los
ficheros .de. conﬁguram‘m det SENDMAIL cmnszst&n en ap!;car a SENBMA i !

) - 8.9.x Como gc}r e;emp{o

: -'Ietcisendmaii cf: Ei ﬁchem de caﬂfrguracmn principat, también dzce dénde se.'
~ encuentran ¢l resto de ﬁmems de configuracion. _

5 _fetcimaiti Se puede definir i a localizacion de los fzchems de canﬁgurac:en en?-
sendmaii cf, generaimenze se coloca en /efc/ oen fe’tn:!maai A

Access’ La txase de daws de la lisia de accesos, perm;te rechazar el mrrecf-
proveniente de clertas fuentes (IP ¢ dominio), ¥ contmiar con. facziadaai as '
transmisiones. Por m&m;ﬁa

RELAY -
sSpam.com REJEC’T

. Lo gue guiers demr «:;ue, a 10.0.0* los Hosts tie mi red interna se ies gemzt&'
utilizar el servidor de correc para enviar correo perc ” spam. com se rechaza.
Hay | istas en linea de Spammers conocidos, generaimente suele tener entre 5-
10.000 entradas, lo cual puede afectar seriamente el rendimiento del

SENDMAIL, pues cada conexién se comprueba contra esta lista, y porotro lado

al tener otra. maquma SENDMAIL podria enviar Spam pero pacina ser pear B

cmmméwwwmmaw mfmc -




; -'Pasmx

I P(}SYFEX es un agente de transferenc:m de corren’ (MTA) orientado a la
segundad velocidad, v facilidad de configuracion, cosas en las que SENDMAIL

suele fallar por lo general: POSTFIX que se ejecuta como Raat €8 un programa

de control maestro, lamado "master”, gque llama a ofros programas para

procesar el correo a la cola ("Pickup"), un programa para gestionar la cola, .

espera conexiones entrantes, repartos de correo refrasados, {"gmar”), .un
programa que en realidad envia y recibe el correo ("SMTPD"), Cada parte de
POSTF 1x esté muy bren pensada ¥ ganerafmen&e hace tna ¢ dos tareas.

- Por, ajempia en lugar éei modele de SENDMAIL, donde at corren Stmpieman%‘e
56 volcaba z /varfspool/maueue. en POSTFIX existe un directorio accesible

- llamado "maildrop" el cual se comprueba mediante "Pickup®, que alimenta los

~ datos a ‘cleanup”, y. mueva el correc a un directoric’ seguro cie cola para el
procesado real, ; . :

Los ficheros pramartﬁs des wnﬂguramén estan en fezcs’pcstf‘ Wy ex:sten varms
ficheros primarios de ccmﬁgumcmn gue es nec:asar;a tenar

master.cf. Cornitrola el compartamnenta de varios g}mgramas de “ayuda estér'_
hechos Chroot, el maximo numero de procesos dque pusden eyecutar

- Probablemente sea mejor dejar Jas configuraciones por defecto en la mayoria
. de los servidores de correo, a menos que se necssste a;ustar aiga por atas;

4 -_cargas o aseguz‘ar ai seméor

'-.-mam of Este fichero esté muy préximo al sendmail.cf, en cuanta P pmpéafm y'-
~ en cuanto al diséfio es bastante diferente. Estd bien comentado y configura .
todas fas vatiables principales, las situaciones y formato de diferentes ficheros .

que confienen informacion tal como los mapeos a usuams vartua%es B o "

mfarmamén re&atfva

Aqm se enmantra zma lista de variables y localizacion de f‘z«cheras que se suaie :

tener que configurar, ‘gl fichero fetc/postfix/main.cf por o generai suele estar

comentado. Daremos unos ejemplos de entraﬁas main. cf pem temenda en .
cuenta gue no son un main. cf comp£etn o

#;Cualesel -m::m-bre de la maguina?
myhostname = correo.ejemplo.org

g ¢C&é§ es el nombre de dominia?
myﬁamazn e;emp 0.07G

# g,(.‘.ama etfqueta el "from" dal correﬁ'?
myorigin = $my=ﬁamam '

# ;Enque mt&rfaﬂes io ejecuto? En todas
inet_interfaces = all . :

# un fichero que contiene unz lista de r_lém.bresf de hosts '_.y_.ﬁamsb;es de j

W{Zf GW %MW%IWW ?}M%C _
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- dominios cualificados desde los cuales recsbcx corred.
# Habituaimente estan listados asi:

e mydestmat;on localhost, $myhostname.

# Pero pmﬁsm mantener el listado en un fichero.
mydeastination = /etc/postiixymydestination

# Mapa de nombres de usuarios enfrantes. "man 5 virtual”
virtual_maps = hash:/etc/postfix/virtual

# Mapeo de alias (como /efc/aliases en sendmall}, "man 5 alias”
alias _maps = has.hs' fetcipostlix/aliases

s Ease de dato& de ahas se pueden tener diferentes configuraciones. "man &

- alias”

alias_database = hash fetcfpcsiﬁxfaizases

# ¢;Dénde repartir el comreo, formato Mallbox o Maildir (el tradicional
Avarispoolimait)?
horme_mailbox = Maildir/

# ¢Donde guardar el cmreo generalmente en Arar/spoo ifrnail/ perc se puede
cambiar con facilidad?
maii _spool directory = fvarispmifmaﬁ

# ¢Qué comando ufilizamos para repartir ol ccrreo? fusribin/procmail es el
camandi} por defecto, pero vo utiliza scanmail que es el selio del saﬁware
 antivirus AMaVvis.

- mailbox_command = /usr/sbin/scanmails

# ; Para guién retransmito ef correo, se pueden listar o guardaﬁﬁs en un fichero
{uno por linea}? - :
- relay_domains = /etc/postfirelaydomains

# Lista de redes locales {por defecto se retransmite el correo de estos hosts).
mynetworks = *ii_},fmﬁizﬁt, 127.0.0.0/8

#;:;Quésele muestra a la gﬁnte gue conecte al puertoc 257 Por fiefec?o muestra'
el nimero de version. . .
 smipd_banner = $myhostname ESMTP $mail_name

En cualquier fichero gue simplemente liste un eiem&nta por linea somao
fetcipostfiximydestination o /etc/postiidrelaydomains, se suelen almacenar
como simple fexto llano. Los ficheros gue contienen mapeados como por
gjemplo-cuando se maneja un alias donde se fienen entradas como Root:
Cualguier Usuario que en esie caso se deberian transformar en ficheros Hash
de base de datos por velocidad y se especifica el tipo de fichero como Hash, -
dbm. Una de las ventajas de Postfix es que cuenta con una licencia y tiene el
codigo abierto y libre. ;
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5. SERVIDOR TELNET

" Telnet es un protocolo estandar siendo su nimere STD de 8. Su status es
recomendado. Se describe en el RFC 854 - Especificaciones del protocolo
Telnet y RFC 855 - "Teinst Option Specifications”. El protocole Telnet
proporciona una interfaz estandarizada, a través de la cual un programa de un
Host (el cliente de Teinet) puede acceder a los recursos de otro Host (el
servidor de Teinet} coma si ¢l cliente fuera una Terminal local coneclada al
servidor.
5.1 -F:UHC;FQNM@EWO BEL_TELNET

e _T'E'.L_&ET 28 un _p.rctocéie__basaﬁa en tres ideas:

« El concepto de NVT (Network Virtual Terminal) (NVT). Una NVT es un
dispositivo imaginario que posee una estructura basica comin a una
amplia gama de terminales reales. Cada Host mapea las caracteristicas
de su propia Terminal sobre las de su carrespandiﬁnt& N‘W y asume

" fodos los demas Hosts haran lo mismo. :

+ Una perspectiva simétrica de las tfm’nmaies y los procesos. g

« El protocolo TELNET usa el principio de opciones negociadas, ya qz&ef
muchos Host pueden desear suministrar servicios ad;cmna%es El clients
y el servidor utilizan una serie de convenciones, para estahlaser las -

- caracterist;cas Qg}araczenaﬁas de su conexion TELNET a traves de tos.
: --mc;amsmm@ Sa ¥ Dor't. - £ L

5.2 E:smu{:mm DE COMNADOS EN -mm

: _La cmmumcac;ém entre s;%ieme y servidor es manejada pmf csmaﬂdass m%ems :

que no son accesibles & los usuarios. Todos ios comandos internos de 1
TELNET consisten en secuencias de 2 o 3 bytes, dependwnda del tipo de

comando. Eb caracter 1AC (“nterpret As Command”;" Interpretar  Como-
Comando) es sagmcic de un codigo de comando. Si este camando iraza vie's I
gpciones de negﬂ@iaméﬂ & comando tendra un temer byte paza mastrar e

codigo asactada ala opmon md!cada ' :

by b e 2 - a;,-;ég. =l

255 AT SEE{WILLY 24 {Yerminal Type)

_FIGURA 6. Estructura Telnet
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5.3 PROBLEMAS MAS FRECUENTES EN TELNET

« Tipo de la configuracién del terminal, cada computadora acepta gue las
terminales que se conectan a ella sean de algn tipo determinado
(normalmente VT100 o WT200) y si nuestre sofiware de Telnet no es
capaz de emular estos tipos de terminales lo suficientemente bien,
pueden aparecer caracieres extrafios en la panislla o que no
consigamos escribir con nuestro teclado un determinado caracter.

. Au’;‘ahﬁﬁt:a‘c?éﬂ en texto clarp, nombre de usuario y confrasefia.
“«  Atagues a contrasefias.

La meior solucion para estos problemas es desactivar el Telnet y utilizar SSH.
Sin embargo esto no es practico en todas las siluaciones. Si es necesario
utilizar Telnet, sugeriria filtrarlo mediante un cortafuegos, , tener reglas para.
permitir a los Hosts/redes accesc 2 puerto 23, y después tener una regla:
general denegando acceso af puerto 23, al igual que utilizar TCP_WRAPPERS..
£l cual comprueba cada conexién de Telnet y no cada paquete contra las
reglas del cortafuegos. Sin embargo utilizar TCP_WRAPPERS les permitira a
jos usuarios dar por hecho que se estd ejecutando Telnet si les permite
conectar, se evaltia la conexién v después se cierra si no se esta listo como -
* permitido el acceso. ' o

Daremos un breve ejemplo de regias de Cortafuegos:

ipfwadm -1 -a accept -P tep -5 10.0.0.0/8 -D 0.0.0.0/0 23
ipfwadm -1 -a accept -P tcp ~5 un.host.fiable ~d 0.0.0.0/0 23 -
ipchains ~A input —p all -} DENY -s 0.0.0.0/0 -d 0.0.0.0/0 23

Ahora daremos un ejemplo utiizando TCP_WRAPPERS:

En jetc/hosts.allow

in.telnetd: 10.0.0.0/255.0.0.0, un.host fiable
¥ en /etc/hosts.deny

in.telnetd: ALL '

. Existen varias altarnativas cifradas al Telnet, como S8H, -SSL-EAY'?einei y
. ofras utifidades de terceros. oy

Para asegurar las cuentas de los usuarios con respecto a Teinet, se pueden
hacer varias cosas, La primera seria no permitir al Root hacer fogin via Teinet,
is cual s controla mediante el Jetc/securetty y por defecto en la mayoria de las
distribuciones el Root tiene restringido el acceso a la consola. Para gue un
ysuaric haga login con éxito, su shell tiene que ser valido: El cuatl viene
determinado por la lista de shefls de jetc/shells, de modo que configurar

cuentas de usuario a las que se les permita hacer login es simplemente

cuestion de configurar su shell a alguno de los listados en /etcishells.

CORPORACION UNTVERSTIARIA
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5.4 COMANDOS TELNET .
 Telnet establece una 'rép-_res-entacéén estandar para algunas funciones:

IP; Interrumpir proceso
AQ: Abortar la salida
AYT: Se encuentra
EC: Borrar caracter
EL: Borrarlinea
SYNCH: Sincronizar

¥ & & * ¥ @

5.4 SHELL .

- Este protocolo fue diseRado para dar seguridad al acceso a computadores en

- forma remota. Cumple la misma funcion que Telnet o rlogin pero ademas,

usando criptografia, logra seguridad con los dafos. A diferencia de telnet u otro
servicio similar, SSH utiliza el puerto 22 para la comunicacion y ta forma de

efectuar su trabajp es muy similar al efectuado por SSL. Para su uso se

requiere que por parte del servidor exista un demonic que mantenga
continuamente en el puerto 22 &l servicio de comunicacién segura, el sshd. El-
cliente debe ser un software tipe TeraTerm o Putly que permita la hacer
pedidos a este puerto 2‘2 de forma cifrada.

s La formaen que se entabia una comunicacion es en base la misma para tadas
: ins pm{amias seguros ' :

Ei cliente envia una seﬁai al servidor pidzenc}ﬁie csamumaamon por el
puerto 22.
» El servidor acepta la comunicacién en eE caso de poder mantenaria i:a;a
- encriptacion mediante un aigoritmo definido v te envia la Iiave pubi}ca al
- cliente para que pueda descifrar los mensajes. =
»  Eicliente recibe la llave teniendo Ja posibilidad de guardar la flave para
futuras c:amumcac:mrzas o destruiria después de la sesién actuai '

Permite definir variables en un fchero de comandos en la forma: -

. FERHRESe2 i

’ Es una practica habitual el utilizar nombres con letras mayusc:uias para estas
variabies Para recuperar ef valor de una variable hay que precederla con e
caracter. Por ejemplo, utilizando en otra parte det programa TERM, en dicho
lugar se sustituiria TERM por su valor, esto es, hp2392. El shell del Linux las
tiene definidas para cada usuaric unas variables estandar. Para sai:}er wa%es'
son se digita ef comanﬁo siguients: _

Set
Sirve para definir m:ras variables propias de cada usuario ;:iuede 'Qti%izarse £

CD@E@MCZGW W?W@S‘I’Zﬁﬁfﬁ *:Um%c

e s e



- fichero: pmﬁ e, que es un fichers de ccmandas propio de cada usuario que se

- ejecuta automaticamente al hacer el fogin. Para definir variables que contengan
‘espacios. en blam:ﬁ deben encerrarse entre caracteres (3 o "), come por
eiemplo:

FECHA="31 de Dlmembre de 1888" més adelante en la qu& se .vera ia
diferencia entre ef carac%ef {'} y el caracter ().

Para un PSI que quiere permitir a sus clientes cambiar sus contragefias con
facilidad, pero no permitirles acceso al sisterna; PSI utifiza Ultraspares y por
aiguna razﬁn se niega a distribuir cuentas de usuario en !etcfsheiis se listar
X .'_--.fusr}hmfpasswd

'Y se cambia ai shell de !as usuarios por fvsrfbm{passwd de mado que se tiene
algo asi: : -

mmbreusuam x:1000:1000; fﬁﬁmefnambrausuana f:mrfhmfpasswd
El usuario hace un Telnet al senvidor, se le pragimta su nombre de usuarm g_'_'
contrasefia, v después se le pide cambiar la contrasefia. Si se hace
correctamente, password términa y se les desconecta. Lo que sigue es una .
_ transmpcfan de tal cmﬁguracwn cuando un usuano ha&e telnet: ;

" Trying 1.2.34...

" Connected to locathost

- Escape character is A},
Fedora Linux release 5.2 (ﬁam o)
Kernel 2.2.5 on an i586
login: tester
Password:.
Changing password for tester
{current) UNIX password:
New UNIX password.- .
Retype new UNIX password: "
password: alt authentication tamns updated sucsessfu
Connection ciased by forezgrs msz

- Telnet tambien muastra un banner por defecto cuandt} s t:r;macta alguren E '

" banner suele contener informacién del sistema, como el nombre, el SO, |
version y a veces otro tipo de informacion detaliada, como la versién del kemei
Telnet muestra los contenidos del fichero /etcfissuenet. Este fichero se suele
yolver a crear al arrancar, en la mayoria de las disiribuciones de Linux, desde
el fichero de arrangue rc.local. Edita el fi chero to.local, ya sea modificando lo
que pone en /etclissue y fetcissue.net, comentando las lineas que crean esos
ficheros, y después edttami:} leg ficheros con mfarmaman estatica. o

Los contemdcs de un f chem refocal ttpzca peﬁemmantas a iet(:i“ ssue ¥
fetclissue.net ; : . : .
52
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- # This will overwrite /etcfissue at avery bool. Bo make any changes

- # you want to make to fe{cnsswe here or you will Icse them when you
- # reboot. ;

echo ™ > jetcfissue

echo "gR” »» felciissue

echo "Kernel ${uname ~r}) on $a ${uname mm}" 2> fem{issae

cp ~f fetclissue Jetclissue net

echo >> letclissue

Comenta las lineas o-elimina los comandos uname, si es absolutamente
necesario habiistar el Telnet para hacer logins de usuarios, se asegura de
“mostrar  una advertencia. Este sistema es exclusivamente para usos
‘autorizados. $Si algin usuario intenta abusar de este servicio legalmente las .
empresas tienen una posicion mas fuerte al sistema y le harian restricciones al
sistema. : \

55 .smuamm

Hay ires razones prmmpai&s por ias gue ef Telnetes una maia o;::c;én patra los
sistemas modernos desﬁe el punio de vista de la segundad de a mm;}u{adma

+ Los demonios de uso general del Telnei ﬁenen varzas wlnefabmdadas
.| descubiertas sobre los afios. :
« El Telnet, por defecto, no cifra ningunos de. ios daws emsadms sobre fa
7 conexidn {incluyendo  las contrasefas), asi que mejor asegurar las
contrasenias wtilizar a contrasefia mas adelante para l0s propositos de.
que no descubran 108 passwords de los usuarios, :
“« . El Telnet carece un esquema de la autentificacion que permitir asequrar
. que la comunicacién esté realizada 6—’12?’8 Ios las persenas emargadas
B c&a esia seguridad, : :

P&r eiemplo en el mtemet ;wb ico el Teinet no debe ser utltgzada Las sesiones
del Telnet son unencrypted. Esto significa que cualquiera gue fiene acceso a
cualquier rebajadora, elinferruptor, ¢ la entrada donde se . focaliza la red si dos
usuarios estan utilizando el Telnet puede interceptar los: paquei‘es del Teinet.
que pasan cerca y oblener faciimente la informacion- de la conexion y de la
contrasefa, en 1as | que hatm an varias utilidades mms:x tc:pdump y W“sreshafk '

. Ademas Telnet no se debe ulilizar generafmente ssemp{e an’ fedes con |

cenectmdad del Internet.

"5y
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~ 58PROTOCOLOSSL

- El Protocolo SSL (Secure Socket Layer) fue desarroliado por Netscape para
permitir confidencialidad y autenticacién en Internet. S8L es una capa por
debajo de HTTP y tal como lo indica su nombre esta a nivel de Socket por o
que permite ser usado no tan solo para proteger documentos de hipertexto sino
también servicios como FTP, SMTP, Teinet entre otros. La idea gue persigue
SSL es encriptar la comunicacidn entre servidor y cliente mediante el uso de
flaves y algoritmos de encripfacioén. El protocolo TLS esta basade en S5L y son
similares en ef modc de operar. Es importante sefialar que ambos protocoios
se ejecutan sobre una capa de fransporte definida, pero no determinada. Esto

indica que pueden ser ulilizados para cualquier tipo de comunicaciones. La .
_capa de transporte mas usada es TCP cobre la cual pueden implementar

 seguridad en HTTP. .

5.7 ; COMO FUNCIONA?
Se solicita una comunicacion segura, servidor y el cliente se deben pmerﬁe :
acuerdo en como se comunicaran {SSL Handshake) para luego comenzaria
comunicacion encriptada. Luego de terminada la ransaccion. SSL termina.
Solicitud de SSL:

Tipicamente este proceso ocurre en el momento gue un cliente accedeaun

. servidor seguro, identificado con "hitps://..". pero como se menciond, no

_necesariamente es usado para HTTF. La comunicacion se establecera por un
puerto distinto ai utilizado por &i servicio normalmente. Luego de esta peticion,
se procede al SSL Handshake. -

 SSL Handshake:

En este moments, servidor y cliente se ponen de acuerdo en varios parametros
de la comunicacién. Se puede dividir el proceso en distintos pasos: | '

. Client Hello: El clients se presenta. Le pide al servidor que se presente

(certifique quien es)y le comunica gue algoritmos de encriptacion soporta

y le envia un numero aleatorio para et caso gue el servidor no pueda
certificar su validez y que aun asi se pueda realizar la comunicacion
segura. ' '

«. Server Hello: El servidor se presenta. Le responde al cliente con su

~ identificador digital encriptado, su llave plblica, el algoritmo que se

" usara, y otro ndmero aleatorio. Ei algoritmo usado sera el mas poderoso
que sopoite tanto el servidor come et cliente.

. Aceptacion del clients: £! cliente recibe el identificader digital del
servidor, Io desencripta usando la llave plblica también recibida y
verifica gque dicha identificacion proviene de una empresa certificadora
segura. Luego se precede a realizar verificaciones del certificade
{identificador) por medic de fechas, URL del sefvidor, eic. Finalmente &l
cliente genera una llave aleatoria usando la llave pablica del servidor y et
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_algoritmo seleccionado v se ia envia al servidor.
« Verificacion: Ahora tanto el cliente y el servidor conocen la llave aleatoria
" (El cliente la: generd y el servidor la recibié y desencriptd con su llave
- privada). Para : asegurar gue nada ha cambiado, ambas partes se emﬁan
las liaves. Si coinciden, el ﬁandshake concluye y comienza la
transaccion.

Intercambio de Dalos:

Desde este momento los mensajes son encriptados con fa llave conocida por ef
servidor y-el cliente y juego son enviados para que en el otro axtrema sean -
'_dasencr;ptadas y ieidas

'__"-Iemf’nawén de= SSL

Cuando & t:izente abandana el servidor, se le informa que termmara ia sesibn
segura para uaga termmar con SSL. .

" FIGURA 7 Proceso del Handshake
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| Unasesion SSL se establece por medio de un handshake entre el cliente y el
~servidor, esta secuencia puede variar dependiendo de si el servidor entrega un

certificado o solicita el cliente.  Una vez que la sesibn SSL ha sido
establecida, se puede reutilizar con el fin de evitar una pérdida de recursos. en
un nuevo handshake. Para esto cada servidor asigna a cada sesion SSL un
identificador de sesion Unico el cual se guarda en el cache de! servidor y gue
utilizara el cliente para las conexiones venideras, esto hasta que el identificador
de sesién expire en el caché del senvidor. o §

L_t;_é eiementcs de un handshake son los siguientes:

1. Negociar la suite de cifrado a ser utilizada durante la transferencia de datos.
Una sulte de cifrado tiene los siguientes componentes: ! 2 158

» Matodo de intercambio de llaves.
# Cifrado para la transferencia de datos.

",

» Eleccion del algoritmo de Digest.

2. Establecer y compartir i llave de sesion entre el cliente y e servidor. -
3. Opcicnalmente autenticacion del servidor al cliente. Sy ik
4. Opcionalmente autenticacion del cliente al servidor,

' 5.9 TRANSFERENCIA DE DATOS

' La transferencia de ‘datos se realiza por medic de registros de protocolo
SSL fragmentando los datos en pequefias = unidades, _probablemente

" comprimiéndolos, atando las signaturas y luego encriptando esas unidades o

antes de transmitirias por medio del protocolo de red escogido.

HTTPS

Uno de jog usos -camuneé_'_de SSL es el de establecer una comunicacién Web ¥

segura entre un browser y un Webserver, Es aqui dorde se usa HTTPS quees =

basicamente HTTP sobre SSL con un esquema de invocacion por medio de

 URL. Es importante hacer notar que el uso del protocolo HTTPS no impide en |
- caso alguno que se pueda utilizar HTPP, por o que la mayoria de los browsers
- advierten cuando una pagina tieng slementos que NO SON SegUIos en entornos

seguros, como también advierten cuando se invoca un protocolo distinto al de
la actual (HTTP -> HTTPS 0 HTTPS -> HTPP). BTN 3 |
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* 6. PRIVILEGIOS Y ACCESOS A FICHEROS PARA LOS USUARIOS

' DERECHOS DE USUARIO

Es un atributo de un usuario o grupe de usuarios que le confiere la posibilidad
de realizar una accidén concreta sobre el sistema en conjunto. |, la lista de
derechos de cada usuario se afiade explicitamente a la acreditacion {SAT) que
el sistema construye cuando el usuario se conecta al sistema. . Esta lista
incluye los derechos gue ef usuario tiene concedidos a titulo individual mas los
que tienen concedidos todes los grupos a los que el usuario perienece. :

Distingue entre dos tipos de derachos: los derechos de conexion {logon rights)
"y los privilegios {privileges). Los primeros establecen las diferentes formas en

. que un usuario puede conectarse al sistema de forma interactiva, a fravés de fa

red. Mientras que los segundos hacen referencia a cierlas acciones
predefinidas que el usuario puede realizar una vez conectade al sistema.

Es importante hacer notar lo siguiente: cuando existe un conflicto entre o que
concede o deniega un permiso ¥ lo que concede o deniega un derecho, este .
uitimo tiene pricridad. . ' TE

OTRAS DIRECTIVAS DE SEGURIDAD

. Dentro de esta herramienta de administracién podemos establecer, entre offas,
fra }j.::;s__s,%guientes tipos de reglas de seguridad para el equipo local:

Cuentas: En este apartado podemos establecer cual es la poiftica de cuentas o
. de contrasefias que sigue el equipo para sus usuarios locales. Dentro de este .
apartado se pueden distinguir reglas en tres epigrafes: Contrasefias, Bloqueo y
Kerberos. Entre ellas, las dos primeras hacen referencia a como deben ser las

contrasefas en el equipo {longitud minima, vigencia maxima, historial, efc) y

como se debe bloquear una cuenta que haya alcanzado un cierio maximo de”
intentos fallidos de conexidn local - o

Directiva local: Dentro de este apartado se encuentra, por una parle, la
Auditoria del equipo, que permite registrar en el visor de sucesos ciertos:
eventos que sean interesantes, & criterio de! administrader {por gjemplo, inicios
de sesion local). Por otra parte, este apartado incluye los derechos y privilegios
gue acabamos de explicar. . : '

 Claves publicas: Este apariade permite administrar las opciones de seguridad
de las claves publicas emitidas por ef equipo. ' :
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Perwiehmp&de ai usuaric canectar con ef

ordenador desde ofro ofdenaﬁm a traveés de la red,
Permﬁ&hmmde al usuario iniciar una sesion local en

&l ordenador, desde &f teclads del misma

PRWELEG&QS

ﬁ.C{}&d&{ a es’ta Lot
equipo desdelared -

Inicio de sesion lncal

Permite 2 usuario atadir ordenadores al dominio
actuat, i
e P oo e 5 T
archivos ¥ carpatas =
"Bermite 2l usuario restaurar cepias de segamdad de
archivos y carpetas.

“Permite al usuario acceder a archivos a los que tiene
permisos a través de una ruta de dirgclonios enlos
- que puede no tener mngun permisﬁ il

‘Permite al usuario madiﬁca; {a hore interna riel e
ardenador . ; .

* Afiadir estaciones
afd@mimo v -
‘Hacer copias de
 sequridad

R&Siau;af Cémas
 deseguridad

Alravesar carpetas

""'instaiar
manejadores de
~ dispositive

Parmita al usuario mstaiar ¥ de»smstaiar manejadems
de dasposﬁ:wos g and F‘fay

: ; ; o :fg.ﬁﬁgoéizﬁz e propletario) de cualquier objeto con atributos de
o T e P % ab‘a(os y.ox Ty seguridad del sistema [archivos, carpetas, objetos ;
Lt I Pl o delDirectorioAdtivo, ety

e ¢ 27T

TABLAS. Permisos y daragcms para usuario Linux -Ciientafs-ervidar._

5 | Aﬁﬂﬁikﬁié?@ DE PERMISOS A RECURS(E
L.a asociacion de ;}erm;sas a archivos y carpetas Stgue una serie de regias, ]

» Cuando se ¢rea un nuevo archivo ¢ carpeta, este posee por. ciefectc
permisos heredados {de la carpeta o unidad dande se ubaca} y-
ningan permiso explicito. . _

» Cualquier usuario que posea controf totat sobre el archivo o carpeta |
- {por defecto, sy propietario) puede incluir . nuevos pefrmsos b
'{p{}SitIVQS 0 negativos) en la lista de permisos axpiimta Fy, ! C

> Cap;ar un . archivo ¢ carpeta a ofra ubicacion se considera una :
creacion, y por fanto i archivo copiado recibe una lista de permisos
explicitos vacia y se acliva la herencia de la carpeta (¢ umdad) i
padre ccrrespendaenta ala nueva ubicacion. _

= _ | » Mover un archwo dtsﬂngue ziz::s ¢asos; si msvemas I.ma cameia s: _




archivo a ofra ubicacién dentro del mismo volumen (particion)
NTFS, se desactiva la herencia y se mantienen los permisos que
tuviera como explicitos en la nueva ubicacion. Si el volumen destino
&s distinto, entonces se actia como en una copia (solo se tienen los
permises heredados de la carpeta padre t;arrespmd;ente ala nueva
ubicacion).

6.2 FE?_R!%IS@S ESTANDAR E INDWVIDUALES
Los permisos estandar son combinaciones predefinidas de permisos

individuales, que son aquelios que confrolan cada una de las acciones:
individuales que se pueden realizar sobre carpetas y archives. La ex;stenc:a de

i _es‘sas combinaciones predefinidas es el resultade de una agrupacion logica"
- de los permisos individuales para facilitar la labor det administrador y de cada
" ysuaric cuande administra los permisos de sus archivos.

-connane 5 alt
"""""" Bermite ver 6l cantenido de 1os archivos y suhcarpetas asi '
como su propietario, permisos y atributes (sistema, sdlo

B ie clura, acuito ate. } _ :
" Permite crear nuevos archivos ¥ subcarpetas. Permite '

" Escribir modificar ios atributos de la propia carpeta, ast come ver su
pmp{etam pefmams ¥ atributos. - _
L . T Berite moverse por Ia jerarquia de subcarpetas a partir de
;i}; la carpeta, incluso si no e tienen permisos sobre ellas.
iRl _ Ademas, mcﬁu}a todos los per‘mzsos de Leer ¥ de Lkstaf

: : ‘Parmite eliminar 2 carpeza mas todos los PEH“‘!SQS de
Modrﬁt;ar o ~ Escribryde I_eer ¥ E;ecutar

e " Permite cambiar permisos, tomar posesion y eliminar
e subcarpetas y archivos {aun no teniendo permisos sobre
 ellos}, asf como todos los permisos anteriores.

Tabla 6. Permisos estandar scbre carpetas en Linux




Aplicadno a una carpeta, permite MOverse por :
subcarpetas en [as que pueds que no se fengs
permise de access. Aplicado & un archivo, permite su
e;ecumon

'Duplicade a una carpeta, permite ver los nombres de :
sus ficheros y subcarpetas. Aplicado g un archivo,
[ _permﬁe %eer su i

R Peﬁ'mte Vﬂ? EO " za?es N
COMG w.zim o sdlo lec mra deﬁmdm 8N NTFs

‘Permite ver los atributos extendiﬁas del archi _
carpeta. (Estos atributos estan definidos pm os
__programas ¥ puedan vanaf}

carpeta/elecidar
archive

Lesr carpetafleer
datos

Leer atributos.

Leer atributos
- extendidos

" Aplicatis a unas carpetas, permite crear arghivo en
eila. Aplicade a un archive, permite modificar y
wbreescﬁbif su contenido.

" Aplicado a una carpeta, permite crear subcarpetas en
elia. Aplicado a un archive, permite afiadir datos al
MmO,

“Crear
ficherostescribir
e

carpetasianexar
datas

e e
carpeta.

e s o T T T
exterzd&dos . achivoocarpela,

e agtiecar P ¥ perm}te e

~gubcarpetas y g archivos o subcarpeias de ia mssma aun ne teniendo
grchives L ;}ermiss te borrad i ,

' ‘Pesmite elim : o
: Pam;ze ieer Zas pem;sas de la carpeta o archwn '

Esc:nh;f aznbutas

Lee{ pen‘msas iy
Cambiar
permlses

Tgmar pgsesﬁﬂ

Permite modificar los permisos de la carpsta o archrm,

"Pafmrze tomar posesmn de ia carpeta a amhwo

Tabla 7. Permisos individuales en Linux
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CONCLUSION

»  Linux sm;m?ta muchas maneras de trabajo en red, se tendria que terz&% '_ _ o

el suficiente cuidado para asegurar el semdm' Linux. So&o se a{:hvar it}s
senﬂcms qaa ge ne&es;ten

» Tener' actuairzacmnes- para los parches de sequridad. -

' _'-.}%-':“Muchas distribuciones de Linux incluyen programas passvvord‘ que m;: -
- permiten asiabiecar una contrasefa facimente. ;

> Asegurar que el programa password esle ai dig vy que ienga_
caracteristicas. Y comprobar los logs del sistema diariamente para
descubrir actmdadas anormales comoe el escaneadc de puertas %

» Familiarizarse con 08 HOCESCs que se e;e::utaﬂ mrmimente en ef e

sistema y cz}mpmbar regu larmente que no haya pracesas muﬁsuaiesﬁ

# Escanear srstemas para descubrir archivos 0 cﬁrectmas sospecmsas y Al a0y

nambres de dispcszims inusuales

) ‘;‘z‘ ..

o Segundad ;mpiememaﬁa con el Protocolo SSH gam una cczmumaaman
. mas segura. -

o ' &
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