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INTRODUCCION

Cada vez mas escuchamos de vielaciones a las redes de datos de lzs empresas. Intrusos que
entran a sitios web v modifican informacion; robos de contrasefias. access a informacion
confidencial, acceso a cuentas bancarias; esto solo mencionande los casos QUe MAs se
escuchan diariamente,

ia seguridad en Ias redes es of elemento més critico en las empresas pues se debe garantizar
la integridud y confiahilidad de los datos gue viajan por ella. Al fin v al cabo es &f canal de

- COMINICACIOn tanto inferng como externo de fa organizacion,

Durante todo ¢l proceso de envio de la informacién por la red, esta vigia por diferentes

kad

computadoras y es en cualquiers de ellas en donde un “inteuse”, “Hacker”, “rompedorss de
ststemas” comw se quiera Hamarlos pueden inierceptar, leer v disponer facihmente de la
informacion que se envié por un correo electronico & los datos que se digitaron para
mgresar a un sitio web 6 la contraseda que se eseribio para fa transferencia de un archivo,
es decir, acceder a la informacion confidencial que viaje a través de cualquier servicio v
que no transmita fos datos encriptados.

Por estas razones las empresas deben reforzar sus sistemas de seguridad en fas redes v la
Corporacion Universitaria Unitec no debe ser ajena a esta situacion,  Por tal mative I
presente investigacion busca diagnosticar la situacion de los servicios que ofrece la red de
la universidad v proponer slternatives de solucion a las falencias encontradas,
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PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

En la actuslidad  algunos de los servicios que ofrece Ia red de datos de In Corporacion
Uriversitaria UNITEC o cugntan con mecanismos de encriptamisnto adecuados para fa
transmpision segwra de la informacion, es deckr, diariamente vigian mitlones de pagquetes
Hevando y recibiendo datos en forma plana.

EY envie de informacion totalmente plana por Ia red es un facter de abo tesgy v que
facilita fa inferpretacion v manipulacion de los datos por personas no antorzadas las cuales
pueden acceder a ella a través de programas que capturan los paguetes transmitidos.
Aunque este riesgo es minimizado en gran parte por la estructura fisica de Iz red la cual
interconects fos equipos por medio de dispositivos activas come son Jos switches fos cuales
1o permiten que los datos se envien 2 computadores no destinatarios de Ja informacion.

La presentacion de ests falencia en 1a transmision de los datos puede generar suplantacidn
de datos, manipulacion de informacién confidencial, envid de informacion a travds de
usuarios, es decir. suplantucidn de identidades: esto para ¢ oase del gorreo electrénice por
medio del cual se puede enviar informacién utilizando ! nombre de usvario ¥ contrasefia
capturada. Entre muchas ofras cosas que se pueden Hegar a realizar teniendo la informacién
condidencial de los usuarios,

Entendiendo el riesgo al cual puede verse comprometida la informacidon que viaja por Ia red
de Ia Universidad se hace necesaria la implementacion de medidas de encriplamiento en la
iransmision de los datos por medio de T instalacién de certificados digitales v de la
migracion a versiones semuras de los protocolos utilizados.




FORMULACION DEL PROBLEMA

(Cuales serian los métodos o algaritmos de encriptamiento adecuados 2 implementar en los
SErVICios que ofrece b red?

¢Es necesario implementar mecanismos de encriptamiento a nivel de capa de aplicacién a
nivel de capa de red O en ambas?,

¢Que servicios son los que no cuentan con un nivel de encrintamiento y gue metodo seria el
mas acertado implementar para garantizar I confiabilidad ¢ integridad de la informacian?

$Que pasuria st no se cortigen estas fallas en los servicios prestados?

¢En que se afectarian los portales web de la universidad 6 el envio de informacidn por ¢f
coreo electrdnico 4 la ransherencia de archivos?




QBIETIVOS

GENERAL

Proponer soluciones de encriptamiento pars los datos que vigjan por le red mediante la
actualizacion de las versiones de los protocolos v fa configuracitn de certificados digitales
para garsntizarles a los usuarios confidencialidad ¥ confiabilidad en los datos
transmitidos entre los diferentes servicios que ofiece la Universidad,

ESPECIFICOS

lostalar software de captura de paqueies en ia red pars conocer el nivel de
sneriptamienio de Jos datos enviados.

Analizar los diversos protocolos que utilizan los servicios que offece 1a red e
identificar  aguellos que tammien los datos sin uilizar algoritmos  de
encriptamienta.

Asnalizar Iy estructura interna de los paquetes para conocer n version 1P que utitizan
los datos pera su transmisidn.

investigar sobre téenicas v algoritmos de encriptamiento de datos utilizados en In
actuatidad para los servicios vulnerables de la red de la universidad,

Plantear posibles soluciones de transmisitn de datos de forma inmiehigible que

garanticen la seguridad de Jos mismos tan pronto los datos safen de lz terminal de
trabajo.
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FUSTIFICACION

Con la presentacion de alternativas de encriptamiento en los datos fransmitidos por Ja red se
busca que la informacitn viaie de forma iminteligible difficuliande de esta forma Ia
extraceion de informacidn confidencial por personas no autorizadas.

Se presenta un panorama general del tema de seguridad en los datos, algoritmos, téenicas v
soluciones de encriptamiento para que las personas emcargadas de la sestion v
administracion de la red de Ta Corporacion Universitaria Unitec amplien sus conocimientos
¢ implemente soluciones eriptograficas que pueden mejorar I situacion sctual de algunos
servicios como el correo electrdnico via POP3 2 IMAP, o ingreso a los portales, ia
administractdn por web de los usvarios de fa red, a transferencia de archives los cuales en
ef disgnostico realizado presentaron un alio grado de vulnersbilidad al transmitir la
mformacion en texto plano,

Con Iz implementacion de estas medidas se busca que los datos gue viajan por i ved
presenten integridad y privacidad para que a futuro no sean vuinerables de ataques que
perjudiquen el Runclonamiento de ella. Por ultime es importante aclarar que lag solusiones
propuestas en esta investigacion no solucionan todas las falencias que se pueden Hegar 2
preseniar en el diario vivir de una red por ko tanto se debe evaluar v diagnosticar
periddicamente la transmision de Informacion para determinar auevas vulperabilidades las
cuales no estan exentas de presentarse teniendo en cuenta que fa tecnologin cada dia crece v
por io tanto los servicios que se puedan ofrecer en una red también,
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MARBCO TEORICO
L ORIPTOGRAFIA

L1 BISTORIA

La primera aplicacion conocida de la criptografia se remonta 2 4000 afios atrds, cuando los
Bgipcios utilizaban jeroglificos cripticos para narrar Ia vida v hazaRas de sus faraones. La
encriptacion no se empleaba para esconder el significado del texto sino para darle un
caracter més solemne.

En la antigua Ching, ¢l cardorer ideogrifico del idioma servia para esconder el sienificado
de las palabras, aungue no parece que esta particularidad se hublera empleado para
encriptar/desencriplar weosaes.

Varios pueblos de la antigledad emplearon diversos métodos de eneriptacion/
desencriptacion de escritos, como los Griegos, los Espartanos v los Hebreos, pere los
Arabes y los Indios fueron Jos gue mayor desarrollo lograron en este carmpo, destacandose
un Arabe, Muhammad ol-Qalgashandi, quien wventd una tonica para deselftar mensajes
que todavia se usa en fa actughidad,

La criptografis se tornd importente durante la Bdad Media, cuando los goblernos se
comunicaban con sus embajadores por medio de mensajes cifrados. En 1453, e} gobierno
Italianc establece un grupo dedicado exclusivamente al estudio de ta criptografia, con ¢f fin
de perfeccionar fos métodos de encriptacion de sus mensajes, ast como para descifrar Tos de
SUS enemigos,

Con el tiempo, ademas de los métodos manuales aparecieron maguinas simples, como Ia
reeda de Thomes Jefferson. La Hlegada del wefégrafo stenifics un importante avance en la
criptografia, al generalizarse el uso de maquinas eclectromecanicas para la encriptacion de
mensajes. Las dos guerras sndiales tambidn impulsaron stgnificativamente el avance de
la criptografia v del eriptoanghisis.

El desarrolle de los computadores mared otro hite on el desarrollo de fa criptografia, al
permitiy efectuar complejos calenios matemiticos en corto Hempo, tante para encripiar,
como para deseifrar mensajes



L2 TIPOS DE CRIPTOGRAFIA

L2.1 CRIPTOGRAFIA SIMETRICA (CLAVE SECRETA)

Es el sistema de cifrado més antiguo v consiste en que tanto ¢l emisor como ¢l receptor
encriptan v desencriptan la informacion con una misma clave & {clave secreta) gue ambos
comparten. Bl fincionamionto ¢s muy sencilio: e} emisor oifra of mensaje conlaclave by
se lo-envia al receptor. Este dltimo, que conoce dicha clave, Ia utiliza para desencripiar fa
mformacion. Es importante considerar que para que el sistema sea razonablemente robusto
contre atagues de tipo criptoandlisis, esta clave £ ha de ser mayor de 40 bits, Jo cual choca
con las restricciones de exportacidn de tecoologia criptografica del gobierno americano,
que marca fos 40 bits como limite de clave para programas que utilicen este fipo de
tecnologia.

Eriptografis do Bave Pivsda
{Sirnétrica)

Algoritmos tipicos que utilizan ciffado simémico son DES, IDEA. RCS, ete, Fl
criptosistena de clave secreta més utilizado es el Data Encryption Standard (DES)
desarrotiado por IBM y adopiado por lIas oficinas gubernamentales estadounidenses para
proteceién de datos desde 1977,

Iiste sistema de ciftado tivoe la vemtaia de que es aliamente eficiente. dado  que los

algoritmos utilizados son muy rdpidos al poder implementarse tanto en  bardware come en
software de una forma fcil.
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El mayor inconveniente de la oriptografia simétrica o3 que esta clave &, al ser compartida,
ha de ser comunicada de forma segura entre las dos partes de la conwnivacién {por
telefono, corren certificado, etc.), previamente » ¢t §i este secreto fiese enviado por un
cangl insegure, como por elemple Internet, Ia seguridad del sistema seria bastante pobre,
dado gue cualquiera podria interceptarla v comprometer todo of sistema. También hay gue
fener en cuenta la frecuencia con la que esta clave debe ser renovada para evilar que sea
desvelada.

Otse gran problema a tener en cuenta s ¢l manelo de estas cleves, va que en una red de n
usuarios, cada pareja necesita tener s clave secreta particular, o que hace un toial de oin-
Y2 claves para esa red (es decir, combinaciones de n usuarios tomadas de 2 en 2); Esio
supone unas cnco mil elaves en una red de s6lo clen usuarios, medio millon en una de mil,
y varios billones en una red tan geande como ¢f sisterma de telefonia convencional de
cuaiquier pals desarrollado. Es econdmicamente inaceptable €f que se puedan distribuir
todas estas claves por anticipade, ¢ indeseable ¢l tener que posponer s comumcaciones
seguras nnentras las claves estan siendo trasladadas de una a otys parte.

1.2.2 SISTEMAS DE CIFRADO ASIMETRICO

Tambidn son Hamados sistemas de eifrado de clave poblica. Este sistema de cifrade usa dos
claves diferentes. Una e¢ la clave publica v se puede eoviar o cualquier persona v otra gue
se Hama clave privada, que debe guardarse para que nadie tenga aceeso a ella para enviar
un mensaje, ¢ remitente usa la clave piiblica del destinatasio para cifrar ¢f mensaje. Una
vez que lo ha cifrado, solamente con la clave privada del destinatario se puede descifrar, ni
siguiera el que ha cifrado ol mensaje puede volver a desciftario.

Por elio, se pusde dar a conoter perfectamente 1a clave plblica para que todo aguel que s¢
quiera comunicar con of destinatario ko pueda hacer,

o S
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Un sistema de cifrado de clave publica basado en la factorizacitn de niuneros prioios se
base en que la clave publica contiene un nimero compuesto de dos nlimeros primos muy
grandes, Para cifrar un mensaje, ¢! algoritme de ciftado usa ese compuesto para ciffar el
mensaje. Para descifrar ¢f mensaje, o algoritmo de descifrado requicere conoger

toy factores primos, v Ia clave privade tiene uno de esos factores, con lo que puede
tacilmente descifrar el mensaje

Es facil, con los ordenadores de hoy en dia, multiplicar dos miumeros grandes para conseguir
un numerc compuesto, pero es muy diffiell s operscion inverss, dado ese nhmero
contpuesto, factonizarlo para conocer dada uno de loy dos almeros. Mientras que 128 bits
se considera suficiente en las claves de ciffado simétrico, v dado que la tecnologia de hoy
en dia se encusnira muy avanzads, se recomienda en este caso que fa clave publica tenga un
minimo de 1024 bits. Para un ataque de fuerza bruta, por ejemplo, sobre une clave publica
Ge 512 bits, se debe factorizar un nomero compuesto

de hasta 155 cifras decimales. |



1.2.3 Sistemas de cifradeo hibridos

Es el sistema de cifrado que osa tanto los sistemas de clave simétrica como el de clave
asimétrica, Funciona mediante el cifrado de clave piiblics para compartir una clave para el
ciftado simeétrico. Bn cada mensaje, fa clave simétrica utilizada es diferente por lo que st un
atacante pudiera descubrir fa clave simétrica, salo fe valdeia pura ese mensale ¥ no pars los
restantes. Tanto PGP como GnupPG usan sistemas de cifrade hibridos. La clave simétrica
es cifrada con la clave piblica, v of mensaje saliente es cifrado con fa clave simétrica, todo
combimado automdticamente en un solo pagquete. F destinatario usa su clave privada para
descifrar la clave simétrica ¥ acto segnido usa ks clave simétrica para descifrar el mensaie

L3 ALGORITMOS DE ENCRIPTAMIENTO
Es una formula matematica que se aplica para encriptar v hiego desencriptar un mensaje,

1.3.1 DES

Se basa en un sistema monoaifabético, con un algoritme de ciffado consistente en la
aplicacion sucesive de variss permutaciones v sustituciones. Inicialments of texto en claro 2
cifrar se somete 2 upa permadacion, con blogue de entrada de 64 bits {o miktiple de 643
para postericrmente ser sometido a In accion de dos funciones principales, una funcion de
permutacion con entrada de 8 bits v otra de sustitucion con entrada de 5 bits, en un progeso
que consta de 16 etapas de cifiado.

En general, DES wiiliza una clave simétrica de 64 bits, de Jos cuales 56 son usados para fa
sncriptacion. mientras que Jos 8 restantes son de paridad, v se vsan para la deteccion de
errores en el proceso.

Coma la clave efectiva es de 56 bits, son posible un total de 2 elevado a 56 =
72.057 594 037.927.936 claves posibles, es decir, unos 72.000 billones de claves, por lo
que la rupturs del sistema por fuerza bruta o diecionario es sumamente improbable, angue
1o imposible si se dispone de suerte y una gran potencia de célculo,

Los prncipales inconvenientes que presenta DES son:

La clave es corte, tanto que no asegura una fortatera adecuada. Hasta ahora habia resuftada
suficiente, v nunca babia sido roto ef sistema. Pero con la potencia de cdleulo actual ¥
venidera de jos computadores v con el trabajo en equipe por Tntermet se cree que se puede
violar el algoritmo, como ya ha ocurride una vez, aunque eso si, en un plazo de tiempo que
no resulto peligrose para fa informacian cifrada.
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No permate longinad de clave variable, con lo que sus posibilidades de configuracién son
muy lovtadas, ademds de permitirse con eflo la creacion de lmitaciones legales.

La seguridad del sistems se ve reducids considerablemente 51 se conoce un niimero
suficiente textos elegidos. ya que exidte un sistema matemdtico, Hamade Criptoandlisis
Diferencial, que puede en ese caso romper ef sistema en 2 elevado & 47 Reraciones.

Entre sus ventaias cabe citar

= E= el sistema mas extendido del mundo, ol gue mas maguings usan, e mis bamato v
el mas probade.

@ Esmuy rapudo v fcil de implementar,

¢ Dresde su aparicidn aunca ha sido roto con un sistema practics.
Actualmente DES ya no es esténdar v fue roto en Enero de 1999 con un poder de cbmputo
que efectuaba aproximadamente 230 mil millones de ensayos en un segunde,
Triple DES
Come hemos visto, el sistema DES se considera en la actualidad poco practico, debido 2 1a
corta longitud de su clave. Para solventar este problema v continuar wilizando DES se cred
¢l sistema Triple DES (TDES), basado en tres iteraciones sucesivas del algoritmo DES, con
lo que se consigue ung longited de clave de 128 bits, v que es compatible con DES simple.
Este hecho se basa on gue DES tiene Ia caracteristica matematica de no ser un zrapo, lo que

implica que si se encripta el mismo blogue dos veces con dos Haves difeventes se aumenta
el tamafio efectivo defa lave.

18



Para implementario, se toma una clave de 128 bits v se divide en 2 diferentes de 64 bits,
aplicandose ef siguiente proceso al documento en claro:

Se le aplica al documento a cifrar ua primer ciffado mediante Ia primera clave, C1.
Al resultado (denominado ANTIDES) se le aplica un segundo cifrado con la segunda
clave, 2,

Y al resultado se e vuelve a aplicar un teveer cifiado con te primera clave, C1
8i la clave de 128 bits esta formada por dos claves iguales de 64 bits (C1=C2), entonces ol
sistema se comporta como un DES simple,

Tras un proceso indcial de bisqueda de compatibifidad con DES, gue ha durado 3 afios,
actuahmente TDES usa 3 claves diferentes, lo que hace e sistema mucho may robusto, al
comseguirse fongitudes de clave de 192 bits (de Jos cuales son efectivos 168}, mientras gue
el user de DES simple no o5t aconsejado,

RCE

El sistema oriptografice simétrico ROS es o sucesor de R4, frente sl aue presenta
numerosas mejoras. RO4 consiste en hacer un XOR al mensaje con una arreglo que se
Su-pmw aleatorio y que se desprende de s clave, mientras que RCS usa otra ﬂpmcié&

Hamada dependencia de datos, que aplica sifths a los datos para oblener asi ¢ mensaje
cifrado. Ambes han sido creados por RSA Data %wrz%y foe., Ia empresa creada por s
autores del sistema RSA, que es actualmente una de las mas importantes en ¢f campo de los
sistemas de cifrado v proteccitn de datos.

Perpuite diferentes longhudes de clave (munque estd prohibide su exportacidn fuera de

EEUU con longtiudes superiores a 56 bits), v funciona come un generador de mimeros
aleatorios que se suman al texto mediante una operacion de tipe OR-Exchusiva,
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Es ademas amphiamente configurable, permitiendo fijar diferentes longitudes de clave,
nomero de iteraciones v tamafio de los blogues 2 ciffar, por lo que le permite adaptarse a
cuslquier aplicacién Por glemplo. este algoritme es el usade por Nesteape pars
implementar su sistema de seguridad en comunicaciones SSL (Secare Socket Layer),

En cuanto a su seguridad, atin es pronto para afirmar nads concluyente, aungue en 1996 una
umiversidad francesa consiguid romper el sistema RC4 con clave de 40 bus, lo que hace
suspechar que RCS con longitudes de clave de 56 bits no es Jo suficientemente seguro.

DEA

Sistema criptogrifico simétrico, creado en 1990 por Lai y Massey, que trabaja con blogues
de texto de 64 bits, operando siempre con ndmeros de 16 bits usando operaciones como
OR-Exclusiva v suma ¥ multiplicacion de enteros.

El algoritme de desencriptacién es muy parecido al de encriptacion, por io que resulta muy
Factl ¥ rapido de programar, v hasts ahors no ha sido roto nunca, aportando su longitud de
clave una seguridad fuerte ante los ataques por fuerza bruta {prucha vy ensavo o
diccionarios).

Este algoritmo es de libre difusidn v no ostéd sometido a ningin fipo de restricciones o
permisos macionales, por ko que se ha difundido ampliamente, wiilizéndose en sistemas
como LINIX v en programas de cifrade de correo como PGP,




EL FUTURO ESTANPDAR

Bl NIST de EEUL, en busca de un nuevo sistema de encriptacion simétrico que retna las
caracteristivay funcioneles v de seguridad necesanias, decidio convecar en 1977 un
concurse a nivel mundial, mmvitando 2 los princpales desapoliadores de este tipo de
ststemas a crear un algoritmo que pueda ser tomado como estandar para los préximos afos.

Este nuevo sistema de Hamara AES {Advanced Encryption Standard), ¥ el slgorition que
utitice se denominard AEA {(Advanced Eacryption Algorithmi,

A este concurso se presentaron MEmerosos sutores, ¥ iras un largo proceso de seleccion el
ha seleccionado como futuro estandar el denominade Rijndael creado por los belgas
Vincent Rilmen y Joan Dacmen.

Ryndael e un cifrador de blogue gue opera con blogues vy claves de longitudes variables,
que pueden ser especificadas independientemente a 128, 192 & 236 bis. EI resuliado
imtermedio del atrado se denoming Estado, gue puede representarse como uma matriz de
byies de custro Hias,

A partir de st base se reaiiza una serie de bucles de ciffado, cada uno de ellos consistente
ert lag siguientes operaciones:

1. Susttucidn de hyies no lineel, operande independientemente sobwe cada uno de los
byvtes del Estado.

2. Despdazamionto de las Hlas del Estado cichcamente con offsets diferentes
1

3 Mezela de columnas, gue se realiza multiphicando las columnas del Estado modulo
x4+1, consideradas como polinosios en GF(28), por un polinomio fio ofx}

4. Adicion de fa clave de vuelta, en la que se aplica 2! Estade por medic de un simple
XOR. La clave de cada vuelta se deriva de la clave de cifrado mediante of esquema de
clave.

El esquema de clave consisie en dos operaciones, expansion de clave v seleccion de clave

de vuelta de ciftado, v ef proceso de ciftado consta de fres pasos: ung adicion imcial de I
clave de vuelia, n-1 vuelias de aifrado v upa vuelta Gnal,
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RSA

El aigonitmo de clave piblics RSA fue creado en 1978 por Rivest, Shamir v Adlman, v ey
el sistema criptografico gsimétrico mas conocide v usado. Estos sefiores se basaron en el
articulo de Diftie-Hellman sobre sistemas de Hlave piblica, coearon su algoritme y fundaren
la empresa RSA Data Security {nd, que es actusimente una de las mas prestigiosss en el
entorno de 1a proteccion de datos.

El sistema RSA se basa en of hecho matemation de fa dificultad de factorizar ntmeros muy
grandes. Para factorizar un ndonero el sistema mds [0gico consiste en empezar a dividic
sucestvamente éste entre 2, entre 3, entre 4., v asi sucesivamente, buscando que ¢
resullade de ia division sea exapto, es dectr, de resto &, con fo que ya tendremos un divisor
del niimern,

Ahore bien, 51 el nimero considerado os un nimero primo (el gue sélo s divisible por 1 v
por ¢ muisme). tendremos que para faciorizarlo habria que empezarpor 1, 2,3, hasta
Hegar a € mismo, ya que por ser primo ninguno de los nimeros anterioves ey divisor suvo.
Y si el nimero prime o lo whcieniomente grande, e proceso de factorizacion es
complicado v Heva mucho Hempo,

Basado zn b exponenciecion modular de exponente v modulo fios, o sistema REA cres
sus claves de 1a siguiente forma

Se buscan dos numeros primos o suficientemente grandes: p v g {de entre 100 y 300
digitos).
Se obtienen los simerosm =p ¥ g ¥ X = {p-1) * {g-13

Se busca un nmero ¢ tal que no tenga pailtiples comunes con X,
Se caleula d = 2" mod X con mod = resto de la division de niimeros enteros.

Y va con estos muneros obtemdos, v es Ia clave piblica ¥ d es Ia clave privada. Los
pumeros p, g v X se destruyen. También se hace piblico o mimmero e necesaric para
alimentar ef algortme.

El ealeulo de estas claves se realiza en secreto en la maquina en la gue se va a guardar la
clave privada, v una vez generada ésta comviepe protegerla medianie un algoritmo
criptografico simeétrico.

En cuanto a las longitudes de claves, el sisterns REA permite longitudes vanables, ssendo
aeonseiable actualmente ef uso de claves de no menos de 1024 bits (32 han rofo claves de
hasta 512 bits, sungue se necesitaron mas de § meses y cagl 300 ordenadores trabajande
juntos para hacerlo).
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R5A basa su seguridad es ser una funcidn computacionelmente segura, ya que si bien
realizar {a exponenciacion modular es ficil, sy operacion inversa, Iz extraccion de rajces de
méduls X no es factible 2 menos gque se conozea la factorizacion de e, clave privada del
ststema.

RSA es ¢l mébs conocide y usado de los sistemas de clave poblics, v tambisn ¢l més rapido
de ellos. Presenta todas las ventajas de los sistemas asimétricos, incluvendo la firma digital,
arngue resaita mas otl g s hora de implementar la confidencialidad el uso de sistemas
simétricos, por ser mas rapidos. Se suele user también en los sistemas mixtos para encriptar
y enviar la clave simdivica que s¢ usard posteriormente en la comunicacion cifrada.

1.4 Funciones hash

S1 imaginamos ¢ envio de un documento extenso gue queremos frmar digitalmente, nos
daremos cuenta de que cifrar el documento entero es una pérdida de tiempo, ya que fos
medios de eneriptacion de Have pablica son lentos, pues precisan un gran procesn de
computo,

Parg solventar este aspecto aparccen las funciomes hashk, gque son uwnas funciones
matemdticas que realizan un resumen del documento 2 firmar Su forma de operar es
comprimir ¢l documento en un dnico blogue de longitud fija, blogue cuvo contenido es
egible y no tiene ninghn sentido real, Tanto es asi que por definicién las funciones hash
son wreversibles, es dechr, que a pastiv de un blogue comprimide no se puede obtener ¢l
blogue sin comprimir, v i no &5 a8 no es ung funcidn hash. Fstas funciones son ademas de
dominio piiblice.

A un mensaje resumido mediante uns funcion hash v encriptado con una Have privadaes Io
gue en Ja vida real se denomina firma digital,

Las funciones hash y ia firma digital son elementos indispensables parma el establecimiento
de ganales seguros de comuonicacion, basados en los Certificados Digitales,




Para que ung funcion pueds considerarse como funcion hash debe cumphin;

» Debe transformar un texto de longitud variable en un blogue de longitud fija, que
generalmente es pequedla (algunas son de 16 bis)

*  Debe ser comods de usar ¢ implementar

s Diebe ser rreversible, es decir, no se puede obtener ¢f texto onginal del resumen
hash.

e Diebe ser imposible encontrar dos measajes diferentes cuva firma digital mediante la
funcidn hash sea Ia misma (ho-colisidnd

e Hise desea ademas mantener un intercambio de informacitn con Confidencialidad,
basta con cifrar el documento a enviar cor ia clave poblica del receptor.

Las funciones hash mas conocidas v usadas son

MD2. Abrevistura de Message Digest 2, disefiade para ordenadores con procesador de B
bits. Todavia se usa, pero no o8 recomendable, debido 2 su lentitud de proceso.

MDd: Abreviatura de Message Digest 4, dessrrolledo por Ron Rivest, sno de los
fundadores de RSA Data Securily Inc. v padre del sisiema asimeirico RSA. Aungue s¢
considera un sistema mseguro, e importante porque ha servido de base para fo creacidn de
ofras funciones bash, Un sistema de atague desarrollago por Hans Dobbertin posiiniita el
crear mensajes aleatorios con los mismos valores de hash {colisiones), por Io que ya no se
usa. De hecho, existe un algoritmo que eucuentrs una colision en segundos,

MDS: Abreviatura de Message Digest 3, también obra de Ron Rivest, que se cred para dar
segundad 2 MD4, v gue ha sido ampliamente usado en diversos campos, como aufenticador
de mensajex en ¢l protocoio SSL y como firmador de mensajes en € programa de correo
PGP, St embargo, Rig reventado en 1996 por of mismo investigador que fo hizo con MD4,
el sefior Dobbertin, que consiguid crear colisiones en ef sisterma MBS, aunque por medio de
atagues parciales. Pero lo peor es que tambido consiguid reelizar slagues que comprometian
ia no-colisién, por lo que se podian obtener mensaies con igusl hash que oire determunado.
A pesar de todo esto, MDS se sigue usando bastante en Iz actuaidad.




SHA~1: Sepure Hash Algorithm, desaroliado como parte integrante del Secure Hash
Stendar {(SHS) v of Digital Signature Standar (D85) por In Agencia de Segurndad Necional
Norteamericana, N8A. Sus creadores afivman gue la hase de este sistema es similar a la de
M4 de Ryvest, ¥ ha sido mejorado debido a staques nunca desvelados. La version actual
se constdera segura {por lo menos hasta que se demuestre fo contranio) v es muy wiilizada
algoritmo de fivma, como en of programe PGP en sus suevas claves DHADSS (Diffie-
Hellman/Dhgital Signatwre Standar), Destacar fambidn cue en la actualidad se estin
estudiando versiones de SHA con longitudes de clave de 256, 384 v 512 bis.

L3 EL PROTOCOLO IPSEC

iPSec es un estandar de gran utilided que se encarga de ofrecer servicios de seguridad
avanzados en redes 1P de cualguier indole.

B8ec esth formado por un comusto de estandares del TP que conjuntamente
proporcionan servicios de seguridad en la capa IP de las comumicaciones entre sistemas
electrénicos, y por afiadidura a todos los protocolos de niveles supeniores gue estan basados
en IP {TCP, UDP, ICMP, v otros).

iPSec trats de remediar alguves falencias de 1P, tales come proteccion de ks datos
transferidos v garantia de que el emisor del paquete sea ¢f que dice of paguete TP, 51 bien
estos servicios son distintes, 1PSec da soporte a ambos de una maners uniforme.

IPBec provee confidencialidad, integridad, avtenticidad v protecesdn af envio de datos




1.6 Protocolos de eperiptamiento

Los protocolos utitizados en la actualidad parg intercambiar informacion de manera que sea
dificil que esta sea interceptada por terceros son S8H, 8L TSL vy HTTPS.

SSH {(Secure Shell)

Este protocelo fue disefiado para dar seguridad al acceso & computadores en forma remota.
Cumple la misma funcidn que telnet o rlopin pero ademas, usando criptogeafia, Jopra
seguridad con los datos.

A diferencia de telaet u otro servicio simnilar, SSH utifiza ol puerte 22 para la comunicacidn
v 13 forma de efectusr su trabajo es muy similar al efectuado por 851

Para suo uso se requiere gue por parte del servidor exista un demonio que mantenga
continuamente en el puerte 22 ef servicio de comunicacion segura, el sshad. Bl cliente debe
ser un software tipo TeraTerm o Putty que permita la hecer pedidos a este puerto 22 de
torma cifrada.

La forma en que se entsbla una comunicacion es en base Ia misma para todos los protocolos
SCRUTES.

El cliente envis una sefial al senvidor pididndole comunicacion por el puertn 22

¢ [l servidor acepia la comunicacion en f caso de poder manteneria baio encriptaciin
mediante un algoritmo definido v fe envia la Have piblica al cliente para que pueda
descifrar los mensajes.

»  El cliente recibe la Have teniendo la posibilidad de guardar Ia Have para Rauras
comumcaciones o destrurla despuds de la sesion aciual.

S5E (Secure Bocket Laver) vy TLS(Transport Layer Secure)

El protocolo 8SL fue desarrollado por Netscape pars permitir confidenciabidad v
autenticacion en Internet. SSL s una capa por debajo de HITP v tal como lo indics su
nombre esta 3 nivel de socket por o que permite ser usade no tan solo pars proteger
documentos de hipertexio sdno también servicios come FTP, 8MTP TELNET entre olros.

La iden que persigus 851 es encripter  comunicacion entre servidor v chonte meduante el
uso de Haves y algorimos de encriptacion.




El protocolo TLS esta basado en SBL y son similares en of modo de operar,

Es importante sefialar que ambos protocolos se ejecutan sobre una capa de trensporte
definida, pero no determinada. Esto indica que pueden ser uiilizados para cuslguier tipo de
comunicaciones. La capa de transporte nids usada es TCP sobre Ia cual pueden moplementar
seguridad en HTTP,

Come punte de diferencia se puede mencionar que existen protocolos implementados sobre
Iz capa de red, por gjemplo sobre IP. Tal es o caso de iPSec.

1. ;De gue estin compuestos?
Estos protocolos se componen de dos capas: ef Record Protocol v of Handshake Protocol

El Record Protocol es la capa inmediatamente supertor a TOP v proporciona ang
comunicacion segura. Principalmente esta caps toma los menssjes v los codifica con
algoritmos de encriptacion de Have simétriva como DES. RCH aplicdndole uma MAC
{(Messsge Authentication Code} para verificar la integridad, logrando ast encapsuler la
segmuridad para niveles superiores.

El Hamndshake protocol es la capa superior 2 la anterior v es usads para gestionar la
conexion inicial.




2. ;Uhmn funcionan?

Despues que se solicita una comunicacion segura, servidor v el cliente se deben poper do
aeuerdo en comeo se comunicaran (381 Handshake) para luego comenzar fa comunicacién
encriptada. Luego de termninada I transaceion, S5L termina.

. Selicitud de 88L:

Tipicamente este proceso ocurre en el momento que un cliente acoede 2 un servidor

_ seguro, identificado con "https/.". pero como se menciond, no necesariamente es

4 usado para HTTP. La comunicacion se establecer por un puerto distinto al utitizado
por ¢ servicio sornmlmente. Luego do esta peticion, se procede al SSE Handshake.

b, 88§ Handshake:

En este momento, servidor v cliente se ponen de acuerdo en varios parémetres de la
comunicacion. Se puede dividir of proceso en distintos pasos:

¢ Chient Hello: Bl chiente se presents. Le pide al servidor que se presente
{cemﬁque {;umn ety le comurdca que algomimos de encriptacion soporta v
le enviz un nlimero aleatovio pars < caso que el servidor ao pueda certifienr
su validez ¥ gue aun ast se pueda realizer la comunicacion segura.

»  Server Hello: Bl servidor se presenta. Le responde al cliente com wu
identificador digital encriptado, su lave poblica, of alsoritmo gue se usard, ¥
otro sumers aleatorio. El algoritmo usado sera o mis poderoso gue soporte
tanto el servidor como of cliente,

»  Ageptacion del cliente: El cliente recibe of identificador dightal del servider,
to desencripta usando Iz Have piblica tarmbign recibida v verifica que dicha
dentificacion proviene de une empress certificadora segura. Lusgo se
procede & realizar verificaciones del certificado {identificados) por medio de
fechias, URL del servidor, eic. Pmalmente ol cliente gemerz um Have
aleatoria usande le Have pablica del servidor v ef algavitmo seleccionado v
se la envia al servidor.

*  Verificaciim: Abora tanto el chiente v el servidor conocen Ia Have aleatonia
{E] chente ln penerd v o servidor la recibio v desencripto  con su llave
privada). Para asegurar que nada ha cambiado, ambas paries se envian las
Haves. 8i cotnciden, el Handshake concluve y comdenza la frpnsaceion,




1.7 CERTIFICADOS DIGITALES

Los Certificados electronicos son docnmentos digitales gue sirven pama ssegurar la
Veracidad de la Clave Piblica perteneciente al propietario del certificado & de ia entidad,
con la que se firman digitabneote documentos que puedan proporcionar las mas absolutas
garantias de seguridad respecto a cuatro elementos fundamentales:

e Laautentiicacion del usuario/entidad {es gquien ssegura ser).

+ La confidencialidad del mensaje {gue stlo lo poded leer el destinatario}.

o Lainteeridad del documento {nadie los ha modificadol

« bl no repudio (el mensaje una vez aceptado, no puede ser rechazado por el emisor).

Es, por fanto, muy imporiante estar realmente seguros de que la Clave Pablica gue
maneamos parg verificar upa firma o cifar un texio, pertencce realmente & quien Creemos
(ue periepece.

Un certificado electronico contiene una clave pibiien, v uns firma digital,
Para su correcto fuscionamiento, los certificados contienen ademés ia siguiente
informacion:

» Uy idemiificador del propietaric del cerificado, que consta de su nombre. sus
apeilidos, su direccion e-mail, datos de sy empresa como e nowbre de a
organmizacion, departamento, locaiidad. provincia v pais, ete.

s Otro idenfificador de gquién asegura su valider, que sera upa Auforidad de
Certificacion.

e Dios fechas, una de inicio vy otra de fin del pericdo de valider del certificado, es
decir, endndo  un certificado empieza 3 ser valido v cusndo deja de serfo, fecha g
partir de 1a cual la clave plblica que se incluye en €l no debe utihizarse para ciftar o
firmar,

«  Un dentificador del certificado o nomero de sevie, gque sera Gnico para cade
ceritficado emitido por una misma Aworidad de Certificacion. Esto es, idenfilicara
mequivocamente g ua certificado Frente a todos los cermificados de esp Autoridad de
Certificacion.

+ Firma de la Autoridad de Certificaciéon de todos los campos del certificado que
asegura la autenticidad del mismo,

e




Ademss de servir como mecanismo confisble v seguro de deniiBicavidn en I red, o
certificado de identidad digital le permite disfiutar de otra serie de benelicios:

e Puede enviar y rectbir informacion confidencial, asegurandose gue stlo el remitenie
pueds leer ef mensaje enviado

s Puede acceder a sitios Web de manera segura con su wdentidad  digital, sin tener gue
usar ¢} peliprose mecanismo de passwords;

#  Puede frmar digitalmente documentos, garantizando la integridad del contenido v
autoria del documento v todas aguellas aplicaciones en que se pecesiten
mecAniSmOs seguros para garantizar la identidad de las partes v confidencialidad ¢
ifegvidad de fa informacion intercambiada, como comercio electrénico, declaracion
de tmpuestos, pagos, provisionales, uso en la banca, etc.

La Amtoridad de Certificacion {(CA), es guien Trma digitalmente Jos geroficados,
asegurando su integridad v certificando fn relacion existente entre la Clave Poblica
contenida v la identidad del propietario. La firma de la CA es la gue garantiza la vabdez de
los certificados.

1.8 TIPOS DE CERTIFICADOS

Dependiendo del uso que se vaya a dar al certificado v de qué persons o enbidad o solicita,
tas Autoridades Certificadoras han dividido los certificados en varios tipos. Desde el punto
de vista de Ia finalidad, los centificados electrénicos se dividen enu

1 Certificades S8L para diente: usados para identificar v muenticar a clientes asnte
servidores en commnicaciones mediante ef protocole Secure Socket Layer, y se sxpiden
norealmente 4 ung persona fisica, bien un particular, bien un empleade de una empresa.

2. Certificados 381 pars servidor: usados para identificar a un servidor ante un chente en
comumeaciones mediante ef protocolo Secure Socket Layer, v se expiden generalmente &
nombre de la empresa propietaria del servidor seguro o del servicio gue éste va a offecer,
vineuisndo wambidn f dominie por el que se debe pcceder al servidor.

La presenciz de éste certificado es condicion imprescindible para  establecer
comunicaciones seguras SSL.

3. Certificados S/MIME - usados pam servicios de correo electronico firmado v sifrado,
gue se expiden generalmente a una persona fisica. Bl mensaje lo frma digitalmente &l
remitente, lo que proporcions Autenticacidn, Itegridad v Mo Rechazo. Tambidn se puede
cifiar ol mensaje con la Have piblica del destinatario, lo que proporciona cordidencialidad
al envip.



4. Certificados de Brma de ebjetos: usados para identificar 2l autor de ficherss o
porciones de vodigo en cualguler lenguaje de programacitn que se deba eiveutar en red
{Fava, JavaScript, COL etc). Cuando un codigo de éste tipo puede resultar peligrose para 2l
sisterna del ususrio, ¢ navegador lanza un aviso de alerta, en 2l gue figurard 5 existe
certificado que avale al cddigo, con lo que ¢f usuario puede elegir si confia en el agor,
dejando que se glecute ef cidigo, ¢ 51 por of contrario no confia en € con lo que ef codigo
sera rechazado.

5. Cextificados para AC: que wentifican a las propias Autoridades Cevtilicadoras, v ez
usado por ol software cliente para determinar s pueden confiar en un ceriificado cualquiera,
accediendo al certificado de la AC y comprobando que ¢sta ¢s de confianza Toda persona o
entidad que deseé obtener un certificado debe pagar une cuota a las Autondades de
Certificacion, cuots gue ird en funcidn de s clase del certificado y del wso gue se le vava a
dar gl mismo {ambay estan relacionadas). A mavor nivel de

comprpbacién de datos {clase mavor), mas costars ef certificade.

1.9 PROTOCOLO HTTPS,

Generalmente la transferenvia de datos gue se realiza mediante e protocolo HTTP es en
texto clarp. Eso quiere decir que los ordenadores intermedios que erwutan la conexion
podrian leer lo que enviamos. Esto puede preccuparnos o no cuando esiamos kyende un
pericdico on-hne, pero sin lugar 2 dudas nos mmportard st lo que estamos haciendo es
digitando nuestros datos de usuario v contrasefia  mandando nuesteos datos. Para solucionar
este problema, se usa el protocolo HTTPS que es ef protocolo HYTP, pero ciitado. De esta
manera, miestro navegador enviard las peticiones v los dates encriptados v e servidor los
desencriptara convementemente. Los nodos miermedios podran mitar en fos pagquetes, pero
no entenderin nada porgue su contenide estarg cifrado.

Ung de los usos comunes de st e of de establecer una comuenicacion Web segura entre un
browser ¥ un Webserver. Es agui donde se usa bitps gue os basicamente hitp sobre ssl con
wn esquema de mvocacion por medio de wl Es importante hacer potar que o uso del
protocoio hitps no impide en caso alguno gue se pueda utilizar bitp, por lo gue Iz mayoria
de fos browsers advierten cuando una paging tiene elementos gue no son seguros en
entornes seguros, come tambidn advierten cuando se invoca un protocole distinte d de la
paging actual



PROTOCOLO DE CORREQ SMTP

SMTP son las siglas de Protocole Simple de Transmision de Corren ("Simmple Mail Transfer
Protocol™). Este protocolo es un esténdar de Ioternet pars el intercambip de correo
electronico. Para ser un poco més clare, usted sl momentoe de enviar un correo electrénicoe
utihiza como medio un servidor SMTP que ex ¢f encargado de hacer Hegar el corres a su
desting, 1o podemoes comparar con el servicio postal, para hacer enirega del comreo
necesitamos de tres datos importantes €l origen, ¢l destino v ¢l medio gue e ¢l servidor
SMTP. A continuacion se explica por qué usted debe configurar fa Autenticacion SMTP,

JPOR QUE CONFIGURAR LA AUTENTICACION SMTP?

{8 Auterticacion SMTP se configura con el fin de elovar los niveles de seguridad v eficacis
det servicio de corren elecirénics v con el objetive de minimizar la posibibidad que su
cuenta sea utilizada sin autorizacion desde su PC o desde ofras, asimismo dismingind o
posibilidad que su PC sea vidlizada como “puente” para of envio de correos masivos @
través de nuestros servidores. B usted es usuario del servicio Tpass le permiticd of epvid ¥
revision de correo desde cualquier parte del mundo,

POSTAL OFFICE PROTOCOL. Conocido comtinmente por sus siglas, POP, se trata de
wa protocolo de correo electronico, que persiie que fos mensajes de correo pendenies se
almacenen hasta que ef uspario se conecte v los solicite. Existen 3 versiones del protocolo:
POP, POP2 v POPI, siendo esta Gltima 1a mas utilizeda en fa actuabdad.

El protovole POP permite almacenar los mensajes de correo en el ordenador del propio
usuario, pudiends consultardo cuantas veces desee. Obviamenie, esto  Conlrasia
fundamentalmente con Ia filosofia del comren IMAP, o del hoy fan en boga correo
web Frente a 1z ventaja de estos dos Glttmos sistemas, que posibilitan al vsuaro leer sus
mensajes en cualquier orderador, estd un lo que en o8 opinidn resuita un inconveniente
basico: se debe estar conectado para poder leer of correo; de modo que siempre gue estemos
levendo corren, estaremos pagando. Si tenemos muy pocos mensajes, este profocole puede
ser adecuado, méxime on las personas que por sp tabaje o funciones no tengan otra
posibilidad. Sin embargo, el usuario gue recibs muchos mensajes, © gue guisr tenerios
guardados, deberia descartar su use e inclinarse por o protocolo POP.



IMAP 4,

IMAP g5 la abreviatura de Internet Message Access Protocel.Bs sn método de acceso al
correo electronico que s¢ mantiene en el servidor correspondiente A diferencia del
protocolo POP 3 que retire los mensajes del servidor al conectarse v los almacena en el
servidor local, IMAP 4 Jos deia en el servidor remoto, con lo gue es posible zcceder 3 los
msmos desde diferentes puntoseficing, casa efc.)

Su particularidad es que deja orear miltiples buzones en la maquina remota, s ol para
alguien que viaja para no tener la necesidad de levarse un equipo consigo, sino poder hajar
tos mensajes desde cualguier ofro equipo, € inclusive permite gue varios usuarios entren al
mismo buzon 3 Ias vez a ver los mismos mensajes.

SMTPS

Es lo mismo gque SMTP pero conupa capa 851 que permite encriptar Iz conexion
POP3S

Lo mismo gue POP3 pero con usa capa SS1L. que permite encriptar Ia conexion

IMAPS
Lo misme gue IMAP pero con una capa SSL que permite encrpiar la copexidn

TECNICAS DE FRAUBE
EAVESDROPPING Y PACKET SNIFFING

Muchas redes son vulnerables al eavesdropping, o 1z pasiva intercepuien (sin muodificacion}
del trafico de red. En Internet esto es realizade por packet sniffers, que son programas gue
momtoresn los paguetes de eed que estan direccionados a la computadors donde estan
instaladon. Bl sniffer puede ser colocado tanto en una estacion de trabajo conectad a red,
como @ un equipo router o & un gatewsy de Iotemet, ¥ esto puede ser reabizado por un
usuario con legitime soceso, o por un intruso gue ha ingresado por otras viss.

Este método es muy uiilizado pers cepturar nombres v claves de usuanos, gue
generalmente viajan claros (sin encriptar). También son utilizados para capturar mnmeros de
tarjetas de crédito v direcciones de e-mail entrantes v salientes. Bl andlisis de rafico puede
ser utilizado también para determinar relaciones entre orgamizaciones ¢ individaes.

T
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SHOOPING Y DOWNLOADING

Los ataques de esta cefegoria tienen o mismo objetive que el sniffing, oblencr la
informacion sin modificarla. Sin embargo los métodos som diferentes. Ademas de
wmterceptar ¢f trafico de red, of atacante inyresa a los documentos, mensajes de e-mail v otra
informacion guardada, reafizando e lv mavoria de los casvy una descargs de la
informacion a su propia computadora,

El Snooping puede ser reabizado por simple curiosidad, pero tambidn es realizado con
fines de cspronaje v rebo de informaeidn o soitware.

TAMPERING O PATA DIDDLING

Esta categoria se refiere a la modificacion desautorizads 2 los datos, o al software instalado
en un sistema incluyendo borrado de archives. Este upo de atagues son particularmente
serios cuando ef gue lo realiza ha obtenido derechos de administrader o supervisor, con la
capacidad de disparar coalquier comando v por ende alterar o borrar cuslquier informacion
gue puede incluso ternvinar en la baja total del sisteras en forma deliverada.

FHISHING

Es 1a capacidad de duplivar una pagina web para bacer creer al visstante gue se encuentra en
fa pégina original en lugar de la copiada  Normalmente se utiliza con fines delictivos
duphicande paginas web de bancos conocides v enviando indiscrininadamente correos para
que se acceds a esta paging 2 actualizar Jos datos de aceeso al baneo,

De forma mis general, of nombre phishing también se aphica al acte de adguirir, de forma
fraudulenta v a traves de engafio, informacion personal come contrasefias o defalles de ura
tagjeta de crédite, haciéndose pasar por alguien digne de confianz con una necesidad
verdadera, de tal informacion en un e-mail parecido al oficial, un mensaje instanténee o
cuslquier otra forma de comunicacion. Es una forma de atague de Ia mgenieria socal.



2. ANALISIS DE LOS DATOS QUE VIAJAN POR ALGUNOS DE LOS
SERVICIOS QUE OFRECE LA RED DE LA CORPORACION
UNIVERSITARIA UNITEC

La Red de la Corporacidn Universitaria Unitec esta conformada por varias subredes las
cuales estin distribuidas en las diversas sedes que hacen parte de la universidad, estas
subredes se integran en el nodo principal o cual las wtercomunica v les da salida hacia
Internet.

Los usuarios de la red de Unitec son los alumnos, docentes, euresados v personal
adminisirative los cuales utilizan servicios muy diferentes de I misma, por @l motivo Iz
red se ha incrementado no solo en terminales de wabgjos sino también en servicios
ofrecidos

Fste crecimiento en servicins no solo se ve nfluenciado por ef crecimiento pedagbge v
tecnoldgico de la universidad sino por el avance en la tecoslogia de fos servicios ofrecidos
a través de Tuternet por todas has empresas del paiw transacciones en lines, comercio
glectrénicn, transaeciones bancarias, comunicacion virtual, foros de discusidn, consulia de
informacion en Hoea, eic son algunas facilidades que Internet ha traido consige pero con
ellas también han Hegado algunes aspectos no tan positivos los ouales ban generado
intranuilidad en los usearios que utihizan estos servicios.

Este miedo es originado porgue Iz gran mayoria de servicios no oftecen métodos confisbies
y seguros de encriptandento de ls informacion que viaja de una terminal 2 otma y de un
servidor a otro.

Entendiendo la siuacidn que se presenta en ls actealidad se quise evahar los datos que
vigjan 2 wravés de los diferentes servicios de ia red de In Corporacidn Universdsria
UNITEC, para elle se dejo corriendo un programa de tipo sniffer Hamado Inis Network 4.7
en los siguientes puntos de la red de unites;

= Do maguinas def laboratorio 5 de la sede © por un tiempo de 8 hoyas

= Una maguina de} Departamento de Informéatica por un tiempo de 24 horas,
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Con el levantamiento de la informacidn recolectada por este programa se pudo evaluar Ia
situacion actual de los datos que viajan por los diferentes servicios gue se trabajan en Ja red
de unitec.

A continuacion se realizard usa deseripeidn detallada de los servicios que ofrece la red
explicando el protocolo con e cual trabaia ¢l servicip, la funciopalidad del servicio v la
forma como viajan los datos.

2.1 Correg electrénico

El servicio de corren eitctrf}nim s¢ pfvece en fa universidad & traves de dos -prc‘:wmiﬂ-‘t et
Post Office Protocol versidn 3 (POP3} v ¢ Internet Message Access Protoced version 4
(IMEAP)

4,11 POP3

Disefiado para la gestidn, ef acceso v la transferencia de mensajes de corree  electronico
entre dos maquiras, habiivalmente un servidor v una mdquing de usuario. Los servidores
PGPS permiten fener acceso a una solz bandeia de entrada. Este protocolo es fuera de linea
por elle los mensaies se quedan en espera en el servidor hasta que este se conecte v uggo
por medio de un programa e correo {Outlook, Thunderbird, netscape mail, ete} instalado
en la maguina del cliente se descargan al disco duro los correos elimindndolos del servidor,

El protocolo POP3 utitiza ¢f puerte 110 del servidor para su comunicacion con los clientes.
En Iz red de unitec este servicio o offece un servidor cop sistema operacional Linux
RBedHat 9.0 ¢ identificado con Ia diseooion 1P 19210817

£l servicte de comen electrdnico a travds de POP3S en la red de 1a universidad es utilizado
por la parte administrativa, es decir, funcionarios, ejecutivos v directivos gue conforman la
instiucion.

Para analizar este servicio se evaluaron 103 pagueles en los cuales se encontrd que la
informacién de validacion del usuario en el cliemte de comeo pars su consulta viaja
totalmente plana, es decir, que aungue ia informacidn gue digita el usuario cuando el cliente
de corren le pide un usuario v una contrasefia no se visualiza la informacidn sale de fa
maguing sin mngdn tipo de encriptamiento.

A continuacion se puede observar en los graficos a forma como vigla Is informacion para
el servicio de POP3.
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Figura 1. Reconstruccion de una sesidn de POPS en o sniffer

informacion de los paguetes gue envian la informacion sin encriptar

Packel #1095, Drrction. Pess-Urough, Time D48 019,7 30000, Sies. 58
Eihernst
Destination MAG: BEOTDSF R4
Soace MAC: BOO0EE4ECEFS
Effiertype: OxGB00 (2048 - 1P
i
1P varsion: Ol {4}
Haader leaghv On05 (55 - 20 bytes
Type of sereice, D00 (O
Pracadence: D00 - Rouline
nlzy. 0 - Normal deley
Throughpul: O - Normal throughput
Rediahiity: G- Mormal reliahiiity
Tolal lenghy, DeDi3E (54
Wy OG0B (275477
Fiags
Byt fragement bit 1 - Dort fregment
Hore fragments bt 8 - Last fragment
Frogment offesl: (rE0OE (B
Time to lve: Ox80 (128}
Brotocol Ox0E (8) - TOP
Chechsun DeBAZD (2005} - corract
Serea P G2 1687 18
Destingtion I 18216847
P Cptions: Nons
TCR
Sowprne po: 377
Dastingtion pord 119
Seguence: BG40 (BE321885)
Agknowisdgement; OxBBOTHETE (ZE50621048)
Heades length: D8 (5 - 20 byles
Flags: PSR ACK
RGO
ACE 1
PEH T
RET: 0

i ¥4



S 2
BN G
Window OxFFCE B548Y
Chechsumn OnB390 (30882 - ingorret
Urgaeni Peinter Dx0000 {3
TCF Cptions: Hone

Packet #1598 Direction: Pessdbrough, Timed848 10731008 Sze: 88
Ethwemet
Destination MAC. CEEGTLSF5ER4
Souree MAD: QODES4E 08 FR
i 00 (20 - 1P

1P varsiors Oa04 (43
Header leogity, G085 (5) - 20 tvtes
Type of servies 00 [
Precedencs: 000 - Routing
Uetay: O -~ Bonmal delay
Throughput: G- Motmat hroughput
Refiability: O - Nounal reliability
Tolal lenglh D06 154
i DxBIE0 (ITHE2)
Fiags
Seon't fragment B 1 - Dot faginent
tiors regments bil: - Last agmant
Fragment ofiset: Dx0000 0}
Time o bve: T80 {128}
Protocol D8 (65 - TOR
Chacksum: (0828 (26800) - correst
Saures B 192 188 1 18
Destinalion 1P 1821881 7
iF Optons: Mong
TCoR
Sourca pork 2772
Dregtination port 110
Senuente xDSD0CAARF {9B321508)
Acknowiadgement DxREGTESAT (ZRE0E21085;
Meader length: Geli {58 - 20 bytes
Fiags. PSH ACK
URG: O
ACK Y
PEH 1
RET:O
BYN: @
P G
Velindawe, OxnFFAL {85440
Chezksurm, rB382 (33832 - inporreal
Urgent Pointer, Dn0000 ()
TOR Oplisne: None

Raw Data
e0000 ODEN TR OF 5084 0000-55 4E COFS QB0 4ASL0  A1¥R4. W&Eﬁ B
S GI3RED AT A0S0 NS JA B SO AR T2 CUAR ﬁm)&@ﬁ{ﬁ\ A

GENZ0 01 DT OF 5O GO BE U5 D0-44 BF SR 0T 63 A1 5018 %
CHO03C FF AD 83 520000 50 41-53 53 2061 846D EBEE § I
004D 69 7300 04 @




2.1.2 1IMAP4

Es un protocolo de red de acoeso a mensajes elecironicos shmacenados en up servider.

A diferencia del POP3 el correo no es descargado inmediatamente sino que ex keido o
consultado directamente en el servidor v permanece en este hasta que el usuanio lo elimine.
Como los correos permanecen en el servidor se pueden consultar desde cualquier
computador ya sea a través de un cliente de correo © por una paging web.

El protovete IMAPY utilize of puerte 143 del servidor para su consulta, En la ved de Unites
este servicio 1o oftece ¢ mismo servidor Linux que oftece POP3 a travéds de una aplicacidn
de consulia via web Hamada squirrelmail.

Laos usuarios de este servicio son fos estudiantes, docentes v algunos administrativos que
consultan su correo desde ta casa.

En el andlisis realizado a los paguetss gue utiliza este servicio se engontrd que la
mformacion gque viaja entre ¢l servidor v el cliente no uiiliza singin método de
encriptamiento, vigja totalmente plana.

A continuacion se pusde observar en ¢f gréfico v en la informacion de los paguetes Ia forma
como viajan los datos para ef servicio de IMAP4.
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Figurs 2 Reconstruecidon de una sesidn de IMAPA en of smiffer

infermacién de los paguetes gue envian Ia informacidn sin encriptar
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2.2 Aplicaciones WEB

HETP( Hyper Text Transfer Protocol} Es ¢l protocolo de ta Web (WWW), usado en cads
fransaccion, Las letras significan Hyper Text Trapsfer Protocol, es deowr, profocole de
transferencia de hipertexto. El hipertexto es 2l contenido de las paginas web, ¥ ¢f profocolo
de transferencia es el sistema mediante e cual se envian las peticiones de acceder a una
paging web, v Iz respuesta de esa web, remitiendo Ia informacion que se verd en pantalla.
También sirve e} protocoio para enviar informacion sdicional en ambos sentidos El
profocolo HTTP piiliza el puerto 80 para b comunicacion con of chente:

En la red de Unitec este servicio lo ofrece un servider Windows 2000 & través de Interpet
Information Server 5.0. Los sitios creados que vigjan por medio del puerto 80 son Jos
SHTwes:

2.2.1 alnmnes. unifec.edi.co

Este portal consolida informacidn v servicios académicos como consulta do notas, registro
de materias, consulta de horario, aplicacidn de evalusciones, reservas de medios
andiovisuales, actualizacién de datos entre otros, para todos los alumnos actives de s
tstituciin,

El objetivo de este sito s ofrecer dia o dia mas servicios a los estudiantes para facilitar ¥
agilizar procesos & procedimientos que ¢f estudiante debe desarrollar duranie su vide
académica en el semesire.

Amalizando la informacitn captrada en los paguetes envindos por este servicio se pude
observar que el proceso de validacion del estudiante en ¢l pag'mi se realiza de una forma
segura. hos datos enviados desde ta terminal al servidor viajan encriptados mediante una



funcion HASH assimétrica utilizando o algoritmo MDS pars su codificecion.  La
eneriptacion de la informaecion la realiza antes de salir de Iz méguing cliente utthizando un
seript de Javaseript,

A contiouscion se puede pbservar ¢f grifico en donde se aprecia que Iz informacion viaja
the forma segura
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En el grafico que se observa a comtinuacion se puede apreciar como ¢l campo pasword
envia la mibrmacion encriptada,
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Figura No. 4 proceso de encriptacidn de la informacion de sesion alumnos
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2.2.2 docentes. unitec.edu.co

Portal ereado para I consolidacién de informacion v servicios academicos a los doventes.
Enire los servicios que puede wiilizar el docente en este sitic estin consuita de carga
académica, consulta de estudiantes por médulo, evaluacidn de modulos, caplura de notas,
reserva de audiovisuales, actualizacion de datos, consulta de corren.

Al igual que ef portal de alumnos la universidad tiene provectado ofrecer diversos servicios
en este portal que faciliten, agilicen v optimicen los procesos académicos v administrativos
que el docente debe realizar durante el semestre.

De la muestra recoleciada (18 paquetes) se pudo analizar que Is informacion de validacion
det profesor comtenida en ellos no viaja encriptada, es decir gue los datos transmitidos entre
el chiente v of servidor viaja fotalmente plana.

A continuacitn s puede observar el grafico en donde se aprecia que la informacion vigja
de forma msegura;
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2.2.3. intranctunitec.edu.co

En este porial los empieadm de fa noiversidad pmc&m consultar informacion de interés
seneral v realizar una serie de {ransacciones a servicios implementados para agilizar
slgunos procesos sstablecidos internamente en Jas dreps académicas vy administrativas de Ia
institucion,

Al analizar la informacidn de los paguetes que viaian por la red v Hevan mformacion de
esie servicie {26 paguetes) se observe gue ¢ proceso de validacion del personal
admanisteativo al sitio se realizs por medio de un archivo de encriptacion de claves creado
por programacion para ef sitio.

La informacibn del paguete en donde se envia la contrasafia es ef sigulenta
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2.2.4. adsiunitecedu.co

Este sitio permite consultar via web el directorio activos de Windows. Por medio de este
sitio el administrador de la red puede croar, restavrar v borrar cuentas de usuarios de Ja red,
restaurar y cambisr contrasefias de las cuentas, buscar y comprobar la existencia de
usuarios en la red,

Este sitto permite de forma facil la administracion de las cuentas de la red sin necesidad de
estar ubicado directamente en of servidor principal,

Al realizar of andlisis de los paquetes niilizados por este servicio en las diversas opciones
def sitio se observo que en todas aquellas en donde ef usuario digha claves para validacion,
comnprobacion o cambio ta informacion viaja sin encriptar

En la grafica que se muestra a continuacion se puede observar como los datos que viajan en
uh paguete de la opeion del sitio cambiar contrasefia viaja totalimente plana,

El usuario pres digha !z contrasefia actual la cual 25 cascabel ¥ asigna una nueva
contrasefia confrmandola en la casilla sipuiente, como se observa en In figura la pueva
comtraseia os Ratrion,
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2.3, Transferencia de Archives - FTP

FTF es un acronimo de File Transfer Protogel o Protocole de Transierencia de Archives,
Este servicio es utihizado para transferir archivos enire los distintos equipos conectados en
una red,

Para poder comunicarse medianie este prowcolo es precise que un PO se conecte como
cliente v exista ofro que haga de servidor, Esto quiere decir que nosofros msmos podemos
realizar una comunicacion como chientes hacia otro PO servider, que puede estar o muestra
red o Internet. Esta operacion se realiza com ! fin de navegar ¢ investigar qué es o que
tiene este PC servidor, para poder subir, bajar, bomar, escriblr archivos dependiendo de los
e permisos que se tengan. Este servicio ufiliza el puerto 20 v 21 del servidor.

Este servicio ¢s utitizado en Ja red de unttes para copiar archives a servidores o entre tas
terpunales de trabajo.

Para poder conectarse al servidor o 2 la miguina que en f momento cumple ¢ rol de
servidor se necesita vahidarse comn usuario de la red v aungue en algunos casos se poede
reatizar la validacion de forma andmima lo que se pudo apreciar en los paguetes analizados
es gue la mibrmacion en cualquiera de los casos viaja en forma plana.

En el grifico gue sv muesiza o continuacion so puede visuslinr T forms como vigian los pagueles;

DEER agonsaler
220 wmiteo-srwd Hicreosoft FTP Service {Versiowm £.5%.
FAES cevsy

FRL Pessword regquired Ior sgonmslen.
530 Pser sgonmaler cemnet log in.

Informacion del paguete

Paoxet #1080, Direction: Pessthrough, Time 100841 771008 S 70
Fthermet
Destinafion MAD 0004 75 B4 RS TE
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Sourse MAG D000 S8 4E 0P
Ethertype OxU800 (2048 - P

12 yersion: (b4 {4}
Header fangth 0x05 (51 - 20 bites
Type of serdcer 0000
Frecedense 000 - Rouline
Delay: O - Mormal delay
Throughput € - Novmed throughput
Retiabilty: 0 - Normat refiability
Total length: 0xDO3E (86}
2 DwADIAF (443573
Flags
Don't fragnsent bt 1 - Dont frapment
More fragments bit O - Last fragiment
Fragment offset BONOG {5
Time to ve: 0x80 (128
Protocel Gx06 {8) - TGP
Checksurm: OxCA1S {B1733) - correct
Spurce I 182 168118
Destination 1P 194188.1.8
2 Ootions: None
TCE
Souree pork 2681
Destination porg 21
Seguence CuOBIDIGEA (138124010)
Acknowlsdgament Du7REDNOED (2070743353)
Header length, GBS (5] - 20 bdes
Flags: PSH ACK
RGO
ALK 1
BSH: 1
BET O
BYH: 0
FIb: G
Window: RS (85481
Checlkesumn 0x8385 {33885 - ncorrent
Urgent Pointer 8xB000 (0}
TOP Ogplions: Nons

000475 B4ASSTRODODS6AECOFA 0B 004500 wH YNER E
00 35 AD SF A0 D0 BC0B-CA 5 L0 AR DI 120D A8 BIQES & A
01 DBOE 07 00 1508 1D-16 BATRAD G 305018 . imoR

FF 09 83 95 00 00 55 5345 52 20 61 67 SF 68 74 g fe A

&1 AC 65 7A OD 04 o :

Packet #1180, Divection: Passdhrough, Time 10:08:46 307000, Size: €8
Ethemnat #

Destination MAG: 0004758408878

Souree MAC: 0000 S8 4E T8RS

Ethertype eB00 {2048} - 1P
i



ToR

P yersion: Oxld (4)
Header lengih Ox05 (5) - 20 bytes
Type of service: DuBH {0}
Prepedence. DUD - Rowing
Dretay: O - Mormal delay
Throughput. G- MNormal throughput
Heltability: - Normal retiability
Tt length: OB034 152
1y OnADGZ (44434
Flags
Don't fragment bit 1 - Dont Fagment
Kore fregments St £ - Last fragment
Fragment offset: 30000 (0}
Time o fve: 0x80 (128)
Pretocol w6 81 - TOP
Cheoksum: IxDBCE {57054) - corract
Source IP 182108841 18
Destination I 182 9818
iP Oplions: None

Souree porh 2591
Destination pork 23
Sequence: (XOBTIDISTA (138124006)
Acknowfedgemant. IRFBEDOGSE (20707433815
Header fenglhy, BaOS (5)- 20 byles
Frags: PSH ACK

URG O

ACK: 1

P31

RET: O

SYRE O

Fibe 0
Window DxFFAD {85443)
Checkeurn: Gx8381 (33681} - Incorrect
Urgent Pointer: BeG000 (D)
TOR Options, Nene

L3 11



2.4, Bases de Datos SQL

Este servicio se utiliza para acceder a la bodega de datos desde los aplicativos internos
y tipy web para s gestibn y Hransaceibn de la informucion académica v adminigtrativa de
Ia mstitacion.

La informacion viaja por of puerto 1433 Este servicio envia y recibe la informacion
encriptada,

S8 ~ Servicio de Base de Datos

e o i o SN
B Bbavrmoet e, e lowee Bl we il

B I8 TR PR VSRVORD ", "D S WK - SUNIE " - -3
e RS T e G x S 8 i.mdut.a. i lowod. ...
HLladiiis v iobon i oln

- P T P | T ¢ S -0 oS SO0 S T S O S+ 00 S %

ci.moEb.a it oboe do L. Biodoew, dodusip.or.ilbow ot ot
pewbeldes boe i h Boa s Lrieamoo, tow,

I S T T T N SO

el dodow ke v B e B B B e T B s BB Fanug
..... - S SN SRS SR, S R S U RS Y - . R S

T O RNP . SRR, - HNPEE S VPN, SO NN T N W
S U O SOC 0 NI CH S URE N S N S T
il e nd ; S S - U

P SR - T - S R P . N - S ST S - T < .j@_“iw-
R B0 5T FE UL O O T (RN - - QO I - 8 0+ S S S

Ao Evog.tiugl, L. B

F.p.E .G RY. S B b e s n S p Doaw, L.

B TR BT T T O T - SRS SR T A o0 DU N U I < SN SR

i dot.e.w.% B BB B e R

Figura No 9 reconstruccion de sesion de sgl

Raw Datar
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Dx04B0 4443 3D 65 84 75 2C 44-43 3D 63 6F 35 53 85 72  DCmeduy DOwcuZeer
Ox04CO 74 89 66 60 83 61 74 B5-52 65 76 6F 63 61 74 69 HficateRevocat
OXOAD0 6F SE 4C 69 73 74 3F 62-61 73 65 3F 5F 62 6A 85 onlistebase?obje
OXO4EG 63 74 63 60 67 73 73 30-63 52 4C 44 69 73 74 72  civiass=oRLDistr
Ox04F0 69 82 75 74 69 5F 6F 5O-6F 69 6 74 30 SEAD 50 foutionPointo™ |
OxOS00 AD 54 RS 58 68 74 74 70-34 2F DF 75 6E 69 74 85 ZEXnlpfunite
Ox0510 63 2D 72 72 76 31 25 75-8E 60 74 65 63 25 85 64 g-srvl unitec ed
ORGS0 75 OF 63 6F PF 43 65 70-79 45 6F 72 6F 6C 60 3F  u oo/CeniFrrol/
OX0S30 43 6F 7270 6F 72 61 63-69 21 3030 66 33 6E 25 Corporaci003n%
Ox0540 32 30 55 6E 60 76 65 72-7369 74 61 72 68 6125 20Universitaria%
OxDS50 32 30 55 4E 40 54 45 4326 63 72 6C 308201 61 20UNITEC c00. 3
OXOB60 0508280801 05060701 01 0482 01533082 _+..._.50,

Ox0570 07 4F 30 81 CC 06 08 2B-06 01 050507 2002 86 0011 4.0
OxO580 &1 BF 6C 64 61 70 3A 2F-2F 2F 43 48 3D 43 6F 72 U gldap iCN=Cor
Ox0590 70 6F 72 61 63 69 21 30-30 66 33 6E 2532 30 55  poracilODF3Ngs 20U
OXOSA0 G B9 76 65 72 73 69 74-61 72 69 67 25 32 3056 niversiaria% 2000
OxDERO 4E 40 54 45 4320 43 45-3D 41 48 41 20 43 4E 3D  NITEC ON=AIA CN=
OXOSC0 507562 60 89 63 25 323048 65 79 25 32 30 53  Publc%20Key %205
OxDEDO 65 72 76 69 53 65 73 20-43 4E 3D 53 65 72 76 69 ervives, Ch=Gervi
OO5EG 63 65 73 2C 43 4E 30 43-8F 6 ces CN=Con

2.5 Conexitn remota 3 Servidores

S5H: El servigzo de SSH es ubibzado por of admmmistador de red v algunss personas

autorizadas para ingresar remotamente a los servidores Linux de 1a red de i universidad,
La informacion viga por &l puerio 23 v se transmite de forma segurs

hmptas P BeERER. e BeRkle. . Ebeligea. 2 e, Fheo i, B, -l
sEme pesdgT

R E O T S S T S TR 5 ol et i S

I FLECERan . $H. . .

BOERR R SO 1o T L RECRY - SN (- LR Y s

Thescr, .

SERESE T o S v Ao T K e v o SR L e
TR ek, ST L S oS S B D BTt . . L L TR P 65 ETR. feal. . L3
THE. . L LSRR, 43 e BTl pe R R, L L Bl B0 L mn PEEL T OSRERS., .. R0
jaeriiiendd ter R | SV-TNES »6i0vneaivasradlT. . Bgel fase. 2 6 Asdmy
TR w4 ERpwER,ToFEE. Breada. gRBimaeng 3 ER L laeedral e Egte

1 Windkath, . a.,. Dok Tvaedsdd. . .0k % Dol

Figura Nol Procese de encriptamiento en el servicio ssh
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S8H

icentifination string: 88MH-1.98-0Open38H 3.5p1
Baw Data: )
OxC000 COODBR4AE CHFESOOEGTD OF R264 08004500 ,_-‘sf%éﬁ.é}"fﬁﬁ:ﬁ.‘
Ox0010 0D 3F DOIF 400040 0B-DROF COABOT 0T CO AR P@@UA  A”
Ox0020 01120016 0B2DDF S2-AQFAEZSED43D 35018 ... -B 08N=P
0xG030 16 DO 35 40 G0 00 53 53-48 20 31 28 39 3‘%_ 2D 4F  BiM

S p S
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3. PRESENTACION DE ALTERNATIVAS DE SOLUCION
SITIOS WEB BAJO PROTOUOLO HTTE

Para fos S04 WEB de ia universidad alumnos upitec edu.co,
doventes unitec edu contranst unitec edu. oo adsi vnitec.edu oo v parz todos aguelios sites
que rTequieran autenticacion de usuarios se sugiere la implementacion de certificados
digitales

Las entidades que oftecen estos centificados son las siguientes:

ABA ECOMINC

AOL Time Wamer Inc
Addirust AB

Amertca Onkine Ing
Baltimore

Comodo CA limited
Digital Signature trust Co
Entrust net

Eguithx

Equifax Secure Inc

e Corporation

Geotrust ine

Globalsign Root CA

IPS Internet Publishing Services SL
IPS Seguridad CA

R3A Data Security inc
Te trustCenter for Security indata N
Thawte consulting

The User Trust Network
Unizeto sp.

YVisa

Valicert.ing

Versigning

betrusied
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La entidad que se escogit es Comodo va que es una compafiia que presta servicios de
Certificados digitales a un buen precio. Para contaciarse con esta entidad se debe ingresar al
sitio web: http/farww. comodosropp.com v enviar un corres slectrbnico,

A sontinuacion se explica ef proceso para solicitar ¢ implementar Certificados digitales en
un sitie web




COMO VALIDAR 5T BOLICTIUD

Envigr un corren eigcrinico 2 DOCS@comoedogroup oom solicitando la asignacion de un
certificado digital v informandonos sobre of nombre de domunie de su sitio web.

Cuando nosotros recibames ¢ correo verficamos 8 ¢l nombre de dominio de I empresa
que reguiere ef certificado esta registrado en la base de datos de o ID AUTORITY
{empresa gue contiene todos los dominios registrados en Internet) st la verificacion es
affirmativa se le enviard & wvuelta de correo el numero de soboitud v el mamual de
mstrucciones de lo contrario 51 no se cuenta con suficiente informacion de la compafita v su
nombre de dominio o su aplicacitn no concuerda completamente con i informacion de el
D AUTORITY se le preguntars informacion adicional via corree electronico.

La informmcion gue se le solicitars es 1 sizuiente
» Licencia de negocio, articulos de Asociacidn, o informacién DUNS, {dependiendo
de su pais ¢ su anera que ¥a g ncorporar s sertificado)
e Su derecho para usar un nombre de dominio

= Dhligenciar un formulario v firmar un documento especial en ef cual se verifica que
la empresa tiene of doracho de vsar of nombre de dominio,

Esta mformacidm serd enviada por coreeo elecirdnico a
fan:

e Para BEsfados Unidos: 1-861-409-3684

¢ Para BEwropa +44-0870-70-66-37-8

X 3 4 m&dﬁgmﬂﬁmﬁ o 'Ss“.iﬁ_.

El promedio de expedicion de un certificado oscila entre media hora & dos dias.

Si ud necesita cambiar Ta documentacidn, envie un email 2 SUPPORTHcomodosrpun.o
con el numero de solicitud y la informacion que desea actuatizar,

Despues de recibir ¢! namero de solicitud ¥ con fa documentacion enviada. Comode
enviara por correo electronice los certificados para continuar con of proveso de Instalecion.



Descargue los certificados individualmente o colectivamente en un selo archivo,
Para descargar estos archivos baga clic derecho sobre el archivo v seleccione guardar como

GTE CYBERTRUST GLOBAL ROOY Ca.
COMODO CLASS 3SECURITY BERVICES CA,

RBecuerde que estos archivos los debe guardar en el servidor donde estd configurado el sitio
web.

INSTALACION DE LOS CERTIFICADOS

Haga che en el menn inicio | luego slecutar v escriba mme

Haga chic en file ¥ seleccione add/Remove snap in

Selecoione certilicates del add siadalone snap n v seleccione add

Seleccione computer aceount ¥ haga clic en fnish

Cierre el cuadro de dialogo add stadalons snap in. haga clic gn ok en donde diga
add/Remove snap in

ixevaslvase al mmc

% & # & @

&

. Instalecion Certificado GTE CYBERTRUST GLOBAL ROODT CA,

58




{lic en trusted roof certification antherities seleccione old fasks
Luego seleccione tmport

59




Clic en Next



Localice ef cemificado grecybertrust root fusgo chic en next
Cunando el asistente haya terminado clic en Baish

2. Instalacion del centificado COMODO CLASS 3 SECURITY SERVICES CAL



- Contficates flocal Computar}
1658 Personal
-8 Trusted Root Centfication Suthoeties

{2483 Erteuiss Trust

Clic en Intermediate Certification Aunthorities | seleccione, old tasks
Seleccione mport

Camplere ol asistente de importacion nuevamente, pero esta ver agregando ¢
Certificado Comodo Class 3 Security Services CA, cuando se le presunte por of archivo
gue contiene el certificado.

Compruebe gue o} certificado Gte Cybertrust Global Root CA aparezea bajo trusted root
certification authorities

Asegurese que ef certificado comodosecurityservicesca aparezea bajo
Intemediste Cortification Autborities

22




INSTALAR SUS CERTIFICADOS 1S SSL

Ingrese al Control Panel v Seleccione Administrative Tools
Corra ¢f programa Internet Services Manager

Abra ef cuadro de propiedades de su web site. Ud puede hacer esto haciendo clic con el
boton devecho donde dice default web site v seleccionands propiedades del menit

Abra donde dice Directory Security haciendo clic derecho en el cuadro donde dice
directory security




Haga clic en Server Certificate v aparecera el siguiente asistente

G4




2

Seleccione Ia opoidn “Process the pending reguest and install certificate’
Fusuo olic en MNext

Ingrese la ruta de su certificado 118 881 dando clic en boton Explorer
Y uego ciic en Next.

Lea I pantalla de resurmen para asegurarse de gue ud esta procesando el

Certificado correcto v haga ciic en Next. . Luego aparecers una pantalia de confirmacion.
Cuando haya leido esta informacion haga clic en Next.

Ahora usted tiene un cortificado 1S 881 instalado en su sitio web.

Para finalizar ef proceso de mnstalacidn reinicle la compuiadors,
Después que ol servidor reimicie ingrese al sitio desde varios navegadores y compruebe que

el st fimcione correctaments,

EL SSL es el protocols por ef cual se van a usar ol certificado o cortificados que se vayvan a
implementar




A continuacion se describird poroue ef 581 s mas seguro.

Vigia también por of protocolo SSL of cual es segure ya gue propurciona sus servicios de
seguridad cifrando los datos intercambisdos entre el servidor v el cliente con un slgoritmo
de cifrade simdlrice, tipicamente ¢f ROS o IDEA, vy oiftando la clave de sesion de RCY o
IDEA mediante un algoritmo de cifrado de clave piblica, tipicamente ] RSA. La clave de
sesion s la que se utilize para cifrar los datos gue vienen del ¥ van ol servidor seguro. Se
genera una clave de sesion distinta para cada transaccion, lo cual permite que aungue sea
reventada por un atacante en una ifranssceion dadas, no sirva para descifrar futureas
transacciones. M3 so usa como sigortmo de bash.

Proporsiona cifeade de datos, autenticacion de servidores, intepsidad de mensaiss vy,
opcionalmente, sutenticacidn de clisnte para conexiones TOPAP,

CORRED ELECTRONICO

Para el correo eloctrdnico se sugiere dos poshies soluciones | certificade digitat ef cual
encripta no salo nombre y conteasefia de usugrio sino también ¢ contenido del mensaje v
POP3E e IMAPAS los cuales realizan encriptamiento solo a nivel de autenticacién

CERTIFICADOS DIGITALES POR EMALL EN MS-OUTLOOK

Gutlook 2003 wtiliza ¢l cifredo de mensajes de comeo electrénico para proporcionar una
comumicacion mas segura. Para enviar v recibiy mensajes cifrados, debe obtener primero un
identificador digital de una entided emisora de certificados. Bl identificador digital contiene
oz clave privada gue se almecena en ef equipe del remitente v un eertificado {con una
clave publica) Bl centificado se enmvierd cuando firme dightalmente un mensaje para
autenticar s wWentidad ante ¢f destinatario. Los certificados también se utilizan para ciffar
mensajes en Qutlook.

Los certificados se validan mediante un sistema de vrarguia. La entidad de certificados miz
¢ sitUa en fa parte supenor de Ia jerarquia de certificados, va gue es Is entidad emvisora que
ofrece mas conflanza. El centificado de la entidad emisora de centificados raiz esth
avtofirmadn, ast que es imponante que los certificados se obiengan sdlo de entidades
emisoras conocidas v de confianza.

btips/idigitalid verisien com/ehienticlnssi MBS nm




La entidad goe emite este certificado es verisign, of identificar digital se obtieng
Lienando el formutario que se expide, sste se lo eaviaran viz email. Ver anexo 1,

INSTALACION DEL CERTIFICADO DIGITAL EN MICROSOFT OUTLOOK
2003

Usted recibird un email de verisign con instrucciones para seleccionar su certificado digital

Copie CTRLAC su contrasefa de emall

Sigs el enlace de URL v dirijnge 2 osa pagina

Pegue CTRLAY en ¢l campo de la pagina que se abric, esto en el paso numero 2
Haga clic en enviar para continuar

# B2 R

Nota: Usted debe usar Mivrosoft mternet Explorer en Is pagina que uno abrio en el 2 paso
de tal manera gue Microsoft Outook pueda identificar f certificado instalado en
Internet Explorer

INSTALACION DEL CERTIFICADRO DIGITAL

1. Abra Outook 2003 v selectione.
Herramientas-Opeiones-Sepuridad

2. Haga chic en Propiedades

3. Certificades y Algoritmas hay 2 opciones, La prisners opeitn le permite
sefeccionar un coribivado digital para firmar los eradls, b segunda opaidn e
permite selecoionar un certtheado digital para encriptar bos emails

4, Hags olic en seleccionar v selescione sa cortificads digatal

5. Haga clic en Aceptar

ENVIO DE MENSAJES FIRMADOS
1. Abraus puevo mensaie

2. En el ment ver haga clic en spoiones
3. Haga clic en propiedades de seguridad
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4. Haga clic en ¢ cuadro de dialogo., agregar un certificade digital al mensaje
sabiente, v luego haga clic en cervar,
5. Envie of monsaje

COMO ENVIAR UN MENSAJE ENCRIFTABO

Para enviarle 2 alguien un mensaje encriptade, ud necesita una copia del certificado digital
de esa persona Coando ud recibe un mensaje flemado de 233 persona siga £5t08 pasos.

Abra ¢l mensaje digttal firmado

En el campo que se Hama de, Haps clic en ¢l mens agregar s contactos

51 usted Hene una entrada de sz persona dentro de la lista de coutactos, haga clicen
actuntizar esta direccidn, Bl cortificado digital £ puardado en ha entrada de esta
persona dentro de fa Hsta de contactos. Usted ghora puede enviarle emails
encripiados a esta persona.

4. Abra un nueve mensaje

En ¢l mend ver baga ¢hic sn opoiones

6. Haga clic para seleccionar Ia opcidn encviptar of contenide del mensaje v sus
archives anexes, lusgo haga clic en cerrar.

Envie of mensaje

Led g e

L

e
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FOP3IS . IMAPS EN LINUX

A continuacion se exphicara la forma de configurar protocolos de correo seguros en un
servidor Linux '

Vaya al divectorio feto/uinetd d

En este directorio debe tener los archivos POP3S ¢ IMAPS las cuales son las versiones
seguras de POP3 e IMAP. 5 no los tiene en este directonio instale ef paquete que los trae,
este paquete se Hama

imap-208012-18

Este paguete lo encuentra en los CD’s de instalacion del Red Hat 9.0 6 en la seccidn de
descargas del sitio oficial de Red Hat la cual ex
] sfdawaioad/

Activar POP3S

Para activer POPIS, edite o archivo encontrade pop3s en ¢ directorio mencionado
grderiormente y cambie la Hivea disable a NO la cual aparece por defecio deshabilitada

A confmugcion se muesirs o condentdo de Farchive !
# defaule off
# {iﬁ@mp&z{m The POPIS service allows remote users 1o access their mail b

# u%& an POP3 client with 8SL support such as fetchmail,
service popls
i

socket type = ghrenm

wail =00

user = OO

server = fasr/sbin/ipop3d

log on success += HOST DURATION
log on_failure += HOST
disable = 00



Activar IMAPS

Se realiza ¢l procedimiento antertor con ef archivo imaps ¢l cual s encuentes en el mismo
directonia,

# default off
# description: The IMAPS service allows remote users o access ther mail \

# using an IMAP chent with S5L support such as Netscape |
# Communicator or ferchmail.
SEFVICE HDADS
{
sockel type = ghream
walt = 00
user = oot
seTVEr = fusr/shinfimapd
log on success b= HOST DURATION
fow on fadure += HOST
disable = Bo
}.

Erespués de realizar s modificaciones reinicie el servicio tentendo en cuenta gue todos oy
archivos que esta dentro del directordo fete/xinetd 4 dependen del demenio XINETD por
fo tanto este debe ser el demonio que se debe rewniciar v se hace de la siguienie forma

#> feto/init d/xinetd restart
Verifigue que ¢l servicio esté corriendo correctamente.

Después de configurar v activar el servicio de POP3S ¢ IMAPS en ol senvidor el paso a
seguir es configurar los clientes de correo (Microsoft Outlook) fos cuales estan utilizando
actuatmente fas versiones no seeuras de fos agentes de correo.

Antes de configurar Ios clientes consulte la informacion de los puertos gue stienden los
servicios de POP3S e IMAPS del archivo services ef cual se encusnira en /etefservices .
Con esta informacion ingrese a 1os clientes de cotree v cambie la configuracibn de pop3
por pop3s atendiendo por ef puerto 995 v los que descargan por imap por imaps atendiendo
por ¢} puerto 993

Ver ta configuracion en la grafica:
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FTPS EN LINUX
SETP

La transtevencia de archivos se wiiliza para enviar archivos de un

cliente & un servidor en of caso de la universidad es utilizado para copiar los
archivos de los sitios web de la maguing doode se desarrallan las
aphcaciones al servidor donde se publican los sities.

Sephn la estructurs de bz universidad los sitios web estén publicados

en et servidor Linux v en un servidor Windows 2000,

Configuracion del servicio SFTP para transfiorir archivos al servidor
Linux

SFTP puede ser usada para abrir una sesidn segura interactiva de FTP.
s simidar a Ap excepto que ésta viiliza ung conexidn encriptada segura.
Esta utilidad esta disponible desde a version 2.5 8pl de Open S8H.
Como la version que tiene ¢f servidor de Linnx de fa red de Unitec es
openssi-3_5pl-6 ta utilidad FTPS ya viene inchuida lo tnico que se debe
hacer en los clientes es wiilizar un software de Transferencia de

archivos que mangje ¢l protocolo seguro,

Como las terminales de trabajo que wilizan la transferencia de

archivos hacia ef servidor LENUX estén sobre plataforma Windows se recomienda
instalar el sofiware FILLEZILLA ef cual tiene lieencia GPL Iz cual no

tendrad mingdn cosio para Ia institucian.

£l software se puede descargar en la siguiente direccion:

bty fsourceforee netiprotectis/filezillal

No es necesario configurar ef software despuss de instalado pues
funciona con la configuracion que trae por default.

Para conectarse con el servidor se hace igual gue con un programa FTP
Por o tante no se profundiza explicando el proceso de comumicagion y
transferencia de Iz informacidn.

o
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Configumacion del servicis SFTP para transferir archivos al servidor
Windows

Descargar < servicio S3SH pars Windows este paquete se encuenira en
bttpdwww openssh comyportable iml

Despuds de descargar of archivo giecute of insialador luego se gjecutan dos
comandos gue se encueniran dentro del arehivo quickstant b
presente dentro del directorio /doc de ba carpeta gue acabo de mstalar

Para autonizar los usuarios debe ejecutar el sipuiente comando
Clopenssiibin' odopasswd -1 > etedpasswd
Chopensshibin'> mbhgroup -1 > etcigroup

Por ultimo iniciamos ef servicio glecutando lo siguiente

Chopensshibin'™> net starl opersshd

Do esta forma gueds configurade el servicio de SSH en el servidor pars
poder trabaar fa immtm:mza segura de archivos. Para coneotarse

desde los clientes al servidor se puede utilizar el mismo software de
FILLEZILLA

=i}
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4. COSTO DL LA SOLUCION

4.1 SITHOS WEB
El costo de implementar un certificado digital parz los sitios web gy de:

US § 1000 dolares por 10 SERVIDORES & maquinas en las cuales este configurado ¢f
Siio,

LIS 5 10 délares por eada maguing adicional.

Este pago se realiza via Internet v se debe tener en cuenta que para realizar esta fransaccion
se debe contar oon tareta de crédito y haber cumphido con los requisitos que se exige para
poder adguiric €f certificado.

La renovacion del certificado varia segln cada chente | porgue son politicas de

discriminacidn de precios de fa compaiia, y ef precio se le envian via email, hay una red
gue sg especializa en conseguir el mejor precio de renovacion para usted

4.2 CORREQ ELECTRONICO

A, SQLUCION DE IDENTIFICACION RIGITAL

El costo de de implementsr este cerfificado es de US § 19.95 dolares por 1 afio de
suseripoidn la renovacion de este servicio se hace via mail,

Este pago se realiza Henando el formwdario, en donde Ia transaccidn se hard
dando ef nemero de la tavjeta de crédito, este Formulano saldra st se a Henado el anterior
con todos los regquisitos que oste oxige.

Los costos de la renovacidn varian segim lo que verisign especifique segin o que usted
alia introducido en dicha pagima, of enlace es ef sipuiente
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CONCLUSIONES

Se sugiere ¢f uso de certificados digitales v versiones seguras de los mofocolos utilizados
en los servicios gue ofteve la red de la Corporacion Universitaris Unitee, para garantizar el
encriptamienio de Jos datos transmitidos v oftecerie a2 los usuanios confidencialidad ¥
confiabilidad al utilizar los servicios

Gracius a la investigacibn que se hizo sobre la transmision de informacion de los servicios
52 eviiard a futuro problemas de captura v husmeo de datos contidenciales por parte de
personas no autorizadas & hackers.

La Universidad cuenta con g infraestructura tecnoldgics que garantiza ef empleo de una

gestion de seguridad eficiente por la presencia de buen equipamiento, medios de
comudcacion, servicios v personal calificado.

76



GLOSARIO Y BIGLAS

WEB: También Hamada World Wide Web (WWW) es ef conjunto de computadoras en gl
(e se almacena Iz informacion que se encnenira en Interngt.

HACKER: Un hacker (del inghés hack, revortar), tambidn conocidos como sombreros
blancos es of neologismo utilizado para referirse a un experto (ver: Gurl) en varias o
algunas ramas relacionadas con la computaciin v telecomunicaciones: programacion, redes
de comunicaciones, sistemas operativos, hardware de redivor

ALGORITMO: Bs un conjunto de reglas bien definidas para resobeer un problema

SWITCHES: Son dispositivos de imterconexidn de redes de ordenadores/computadoras
que operan en fa cupa 2 {nivel de enlace de datos) del modelo OSI. Bstos interconectan dos
o mits segmentos de red, funcionando de maners similar 8 los puentes (bridges), o sea
pasande datos de una red a otra, de acuerdo con la direccion MAC de desting de los frames
en ia red,

TERMINAL: Un dispositivo que permile eoviar comandos hacia un ordenador en
eualguier Jugsr gue Sste se encuentre

58k S8L (Secure Sockets Laver) es un protocolo disefiado por la empresa Netscape
Communications, que permite cifrar la conexidn, incluso garantiza Is autentificacion. Se
basa en la criptogratia asiméirica v en el concepto de kos centificados. La version
estandarizada por of IETF se conove come TLS,

TELNET Es el nombre de un protocode {y del programa informatico gue implementa ¢
chiente) gue permite acceder mediante una red o otra maquina, parz manejarkz como si
estuvidramos sentados delante de ella. Para que Ia conexidn funcione, comeo en todes los
servicios de internet, Ia mégquing 2 la que se accedia debe tener un programa especial que
reciba v gestione las copexionss.

BOCKET: Es una interfaz de comunicacion gue ofrece un mecanismoe de comunicasion

general entre dos procesos cuslquiers que pertenezcan o un mismo sistema oa dos sistemas
diferentes
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PASSWORD: Contrasefia alfanumérica necesaria para scceder 2 un espacio o informacidn
restringida

SNIFFER: programa que monitorea ¥ analiza el trafico de una red para detectar problemas
o cuellos de botella, Su objetivo es mantener ls eficiencia del trafico de datos. Pere también
puede ser usado degitimamente para captursr datos a yna red.

ROUTER: Un router {enrutador 0 encaminador) es un dispositivo hardware o software de
mterconexion de redes de ordenadores/computadoras que opers en la capa 3 (nivel do red)
del modelo G581, Este dispositivo interconesta segmentos de red o redes eteras. Hacen
pasar paquetes de datos entre redes tomande como base la informacidn de a capa de red.
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ANEXOS
Anexo 1
Formulario de solicitud de certificado de email por verisign
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