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INTRODUCCION

Debido a la modernizacion de las comunicaciones y a las necesidades que crecen
cada dia al paso del tempo en las empresas, organizaciones o companias, la idea
o el objetivo de mejorar cada vez la calidad laboral ¥y humana, con el fin de
desarrollar soluciones & implementande nuevas tecnologias hacen que las redes
de datos sean indispensabies para el buen funcionamiento de las comunicaciones
de las companias.

Actualmente el trafico entre redes, subredes de fa red en si misma se han
incrementado debido a que empresas no ven la posibilidad de actualizar nuavas
tecnologias.

Uno de los maotivos por el cual el desarrollo lzboral se decrementa s porgue los
empleados no estan desempenando totalmente sus labores para la que fueron
contratados, normalmente utilizan servicios no indispensables para la compahia,
servicios como  por. ejemplo: Chat, Messenger, multimedia, etc. Se hace
indispensable - la cancelacion de estos servicios por medio de herramientas
instaladas en un servidor como un Proxy y Firewall,



OBJETIVOS

Objetivo General

« Sustiluir el enlace UTP por una conexién mas estable, menos ruidosa para
fa interconexidn de las dos sedes de Biochem Farmacéutica.

Ohjetivos Especificos
+ Implementar un servidor Windows Server para el control de seguridad vy

acceso a diferentes servicios implicando el control laboral de las diferentes
estaciones de trabajo.

* Implementar el desarrolio de Redes VLANS en los departamentos de
Biochem Farmacéutica,



ALCANCE

Se va ha implementar la solucion de una red en donde su alcance llega hasta la
sade norte de Biochem farmacéutica ubicada en la Carrera 41 # 167 -30, donda
se cumpla con los objetives anteriormente sefialados vy qua sea capaz de
solucionar los problemas acluales de la empresa.




DEFINICION DEL PROBLEMA

La red de Biochem Farmaceutica actualmente esta compuesta por dos Edificios
ubicados en la Carrera 41 # 167 -30, la primer sade posee 30 estaciones de
trabajo, la segundad sede posee 13 con sus respectivos departamentos y estas
estan interconectadas por un enlace UTP de 50 metros Calegoria 5E.

Esto no quiere decir que existe mas de dos subredes, en realidad la red es un
conjunto de una sola red, esto implica que con el paso del tiempo vy si se quiers
expandir la red se tendrd un incremento de trafico debido a que no hay
segmentacion,

El otro problema a cuestionar es el enlace de interconexion de las dos sedes ya
que puede presentar un problema entre los distintos departamentos por lo que se
decrementa el rendimiento de la red y el nivel laboral de la empresa. Este tipo de
problematica se debe a factores climéticos y tecnologicos que afectan la
comunicacion.

A pesar de gue no es prioridad v actualmente la labores actuales son realizadas
con los conflictos que existen, otro de los retos actuales en la amprasa es el
problema de la administracion y control de servicios adicionales e innecesarios
para las funciones laborales como por ejemplo:

» Messenger
¢ Descarga de archivos multimedia
+ Descarga de ficheros peligrosos

Debido a esta preocupacion por la que se afecta el rendimiento laboral las
empresas y grandes compafias siempre buscan la implementacion de sistemas
de control a estos servicios, por lo tanto es necesario aplicar nuevos tipos de
tecnologia para el mejor uso de fa jornada laboral,



1. MARCO TEORICO

La denominacion «Local Area Networks» (LAN) - redes locales - fue introducida
con el fin de establecer la delimitacidn, por una parte, con respecto al
acoplamiento de procesadores con muy altas velocidades de fransmision y
longitudes extremadamente cortas y, por ofra, con respecto a redes de trafico para
grandes distancias con tasas de informacion relativamente bajas pero grandes
extensiones. Las distancias entre las diversas estaciones de una red LAN varian,
habitualmente, enire 100 m y algunos kilbmetros: las velocidades de transmisidn
oscilan entre 100 Kbit's y en algunos casos 100 Mhbit/s.

Se puede definir que una red local es una red para la transmision de informacion
con secuencia en  serie de bils entre equipos independientes, entre si e
interconectados. Es de competencia total del usuario y esta limitada a su predio.

De acuerdo a la topologia, los criterios de uso, las intarsecciones y métodos de
acceso asi como sus medios de transmision. La distribucion de ia informacién se
realiza por lo _general con paquetes de datos en canales sin asignacion fija,
contrariamente a la mayoria de los usos en la técnica analdgica y digital, donde
por sjemplo al Hlamar por teléfono un canal de fransmision determinado es
asignada al abonado durante el tiempo que permanece comunicado.

Los Usos de la redes LAN se dan ante todo en el ambito de la ofimética (correo
gfecimnim efc.), del enlace de computadores personales asi como en el ambito
industrial (control de procesos, etc.).

Para las redes LAN se requieren por lo general redes de cables coaxiales o de
conductores de fibras opticas separadas de la red telefonica. La tfransmisidn se
efectda con velocidades gue varian entre 0,1 Mbitls v aproximadamente 100
Mbit/s.

El principal criterio para la eleccion, desde el punto de vista técnico de los medios
de fransmision, es el de la rentabilidad del sistema respectivo. Los sistemas que
actualmente se ofrecen en el mercado (con velocidades de transmision de 0,1
hasta aprox. 20 Mbit/s) en su mayor parte a0n se operan con cables de cobre,
simetricos y coaxiales.

Sin embargo, se percibe claramente el avance de los sistemas basados en
conductores de fibras opticas, ya que este presenla muchas ventajas, como braja
alenuacion, gran ancho de banda, separacion galvanica de los sbonados, alta
seguridad contra escuchas e insensibilidad contra perturbaciones eléctricas, todo



lo cual permite lHegar, con respecto a cables coaxiales, a alcances
considerablemente mas extensos sin regenerador intermedic. Segon ta valoracion
de las caracteristicas sefialadas resullan usos que solo son posibles.

1.1 TIPOS DE REDES
1.1.1 Redes En Estrella

Para las configuraciones de redes en estrella, ademas de cables coaxiales son
apropiados los cables de fibra 6ptica. Su especificacion basica esta confeccionada
segin Ethemmet. Sus valores tipicos son 1 Mbit's con el método de acceso de
CSMA/CD (Carrier Sense Multiple Access with Collision Detection, también
especificado en IEEE 802.3). {Capitulo 11.3.3). En los puntos nodales de eslas
redes existen acopladores en estrella activos, desde los cuales los cables de fibras
opticas se dirigen al correspondiente equipo terminal, al siguiente acoplador en
estrefla. Se habla de redes LAN opticas activas con una extension de hasta 5 Km.
y velocidades de transmision de hasta 10 Mbit/s.

Configuracion en estrella

1.1.2 Redes En Anillo

En el caso de las redes en anillo se pueden aplicar en muchas formas cables con
fibras Oplicas. Las sefales son transmitidas de estacion a estacion, hasta haber
alcanzado la estacidén receplora o recibir en retorno su propio paquete de datos.
Con cada retransmision se regenera la sefial. Para adjudicar la habilitacion de
transmision se ha impuesto, principalmente, el mélodo denominado «Token
Accessy (especificada en IEEEZ) 802.5), Un «Token» (signo de identificacion,
comprobante) va pasando en el anillo de estacion en estacion: la posesion del
token habilita para transmitir un paguete de informacion.

Las velocidades de transmision y extensiones de redes como las sefaladas
superan a aquellas de los sisternas de bus con banda basica, es decir que pueden



alcanzar valores de hasta 100 Mbills y extensiones de 4 hasta 10 km. Sin
embargo, los tiempos de espera son mas largos, en funcidn de los pagueles de

datos.

Configuracion en anillo
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1.1.3 Redes En Forma De Bus

Los sistemas de banda basica especificados segin Ethernst va han logrado
imponerse para numerosos usos, Para los sistemas en forma de bus, se uliliza
como medio de transmision cables especiales de cobre, simétricos v coaxiales asi
como - para extender los trayectos - cables de fibras dpticas. Los datos son
transmitidos - por medic de un acoplamiento pasivo por el cable coaxial hacia
ambos lados, y destruidos en los exiremos mediante resistencias terminales libres
de reflexionas.

Configuracion en Bus

1.2 TIPOS DE CABLE
1.2.1 Especificaciones De Cables

Los cables tienen distintas especificaciones y generan distintas expectativas
acerca de su rendimiento.

» Que velocidad de transmision de dalus se puede lograr con un tipo particular
de cable? La velocidad de transmision de bits por el cable es de suma
importancia. El tipo de conducto utilizado afecta la velocidad de 1a transmisitn.

« Que tipo de transmision se planea? ;Seran las transmisiones digitales o
tendran base analogica? La transmision digital ¢ de banda base y la
transmision con base analdgica o de banda ancha son las dos opciones.



o s Qué distancia puede recorrer una sefal a través de un tipo de cable en
particular antes de que la atenuacion de dicha sefal se convierla en un
problema? En ofras palabras, ;se degrada tanio la senal que el dispositivo
receptor no puede recibir e interpretar la senal correctamente en &l momento
en que la senal llega a dicho dispositive? La dislancia recorrida por la senal a
través del cable afecta directamenta la atenuacion de la sefal. La degradacion
de la sefal esta directamente relacionada con la distancia que recorme la sefal
y el tipo de cable que se utiliza.

Algunos ejemplos de las especificaciones de Ethernet que estan relacionadas con
el tipo de cable son:

« TO0BASE-T
+ TOBASES
« T0BASEZ

10BASE-T se refiere a la velocidad de tfransmision a 10 Mbps. El tipo de
transmision es de banda base o digitalmente interpretada. T significa par trenzado.

10BASES se refiere a la velocidad de transmision a 10 Mbps. El tipo de
transmision es de banda base o digitalmente interpretada. El 5 representa Ia
capacidad que tiene el cable para permitir que la sefal recorra aproximadamente
200 metros antes de que la atenuacion interfiera con la capacidad del receptor de
interpretar correctamente la senfal recibida. 10BASES a menudo se denomina
"Thicknet”. Thicknet es, en realidad, un tipo de red, mientras que 10BASES es &l
cableado que se utiliza en dicha red.

BASE-T
Yoloradad oe LAN Indeca e Hpo de cabile
10 Mogs y k3 fongiud maxima

BASE = Banta haso
Ancho = Banda ancha

10BASEZ se refiere a la velocidad de transmisién a 10 Mbps. Ei tipo de
transmision es de banda base o digitalmente interpretada. El 2, en 10BASEZ, se



refiera a la longitud maxima aproximada del segmento de 200 metros antes que la
atenuacion perjudique fa habilidad del receptor para interpretar apropiadamania la
sefial que se recibe, La longitud maxima del segmento es en realidad 185 metros.
10BASEZ a menudo se denomina "Thinnet". Thinnet es, en realidad, un tipo de
ved, mienbras que 10BASEZ es el cableado gque se uliliza en dicha red,

1.2.2 Cahbhle Coaxial

El cable coaxial consiste de un conductor de cobre rodeado de una capa de
aislante flexible. El conductor central también puede ser hecho de un cable de
aluminio cubierte de estafic que permite que al cable sea fabricado de forma
economica. Sobre este material aislante existe una malla de cobre tejida u hoja
metalica que actia como el segundo hilo del circuito ¥y como un blindaje para el
conductor interno, Esta segunda capa, o blindaje, también reduce la cantidad de
interferencia electromagnéetica externa. Cubriendo la pantalla esta la chaqueta del
cable,

Fara las LAN, el cable coaxial ofrece varias ventajas. Puede tenderse a mayores
distancias que el cable de par trenzado blindado STP, v que el cable de par
trenzado - no blindado, UTP, sin necesidad de repetidores. Los repstidores
regeneran las sefales de la red de modo que pusdan abarcar mayores distancias.

El cable coaxial es mas econdmico que el cable de fibra optica v la tecnologia es
sumamente conocida. Se ha usado durante muchos afos para todo tipo de
comunicaciones de datos. incluida la television por cable.

Al trabajar con cables, es importante tener en cuenta su tamano. A medida que
aumenta el grosor, o didmetro, del cable, resulta mas dificil trabajar con &L
Recuerde gue el cable debe pasar por conductos vy cajas existentes cuyo tamafio
as limitado.

Se puede conseguir cable coaxial de varios tamafios. El cable de mayor diametro
a5 de uso especifico como cable de backbone de Ethemet porque tiene mejores
caracteristicas de longitud de transmision y de limitacién del ruido. Este tipo de
cable coaxial frecusntementes se denomina thicknet o red gruesa. Como su apodo
lo indica, este lipo de cable puede ser demasiado rigido como para poder
instalarse con facilidad en algunas situaciones. Generalmente, cuanto mas dificil
g5 instalar lns madios de rad, Mas costasa resulta 1a instalacidn. El cable coaxial
resulta mas costoso de instalar que el cable de par trenzado, Hoy en dia el cable
thicknet casi nunca se usa, salvo en instalaciones especiales.



En el pasado, el cable coaxial con un diametro externo de solamante 0,35 cm. (a
veces denominado thinnet o red fina) se usaba para las redes Ethernel. Era
particularmente Gtil para las instalaciones de cable en las que era necasario que al
cableado tuviera que hacer muchas vueltas. Como la instalacion de thinnet era
mas sencilla, también resuitaba mas econdmica.

Por este motivo algunas personas lo llamaban cheapemnet (red barata). El
trenzado externo metalico o de cobre del cable coaxial abarca la mitad del circulto

electrico. Se debe tener especial cuidado de asegurar una sélida conexién
electrica en ambos extremos, brindando asi una correcta conexion a lierra. La
incorrecta conexion del materal de blindaje constituye uno de los problemas
principales relacionados con la instalacion del cable coaxial,

Los problemas de conexion resultan en un ruido eléctrico que interfiere con la
transmision de sefales sobre los medios de networking. Por esta razon, thinnet ya
no se usa con frecuencia ni estad respaldado por los estandares mas recientes
{100 Mbps y superiores) para redes Ethemet,
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1.2.3 Cable STP

El cable de par trenzado blindado {SETP) combina las técnicas de blindaje,
cancelacion y trenzado de cables. Cada par de hilos esta envuslto en un papel
meldlico. Los dos pares de hilos estan envueltos juntos en una trenza o papel
metalico. Generalmente es un cable de 150 ohmios, Seglin se especifica para el



uso en instalaciones de redes Token Ring, el STP reduce el ruido electrico dentro
del cable como, por ejemplo, el acoplamiento de par a par y la diafonia,

El STP tambien reduce el ruido electrénico desde el exierior del cable, como, por
ejemplo, la interferencia electromagnética (EMI) y la interferencia de
radiofrecuencia (RFI). El cable de par trenzado blindado comparte muchas de las
ventajas y desventajas del cable de par trenzado no blindado (UTP). El cable STF
brinda mayor proteccion ante toda clase de interferencias extermas, pero es mas
caro y de instalacion mas dificil que el UTP,

Un nuevo hibrido de UTP con STP fradicional se denomina UTP apantallado
(ScTP), conocido también como par trenzado de papel metalico {(FTP). El ScTP
consiste, basicamente, en cable UTP envuelto en un blindaje de papel metalico.
ScTP, como UTP, es tambigén un cable de 100 Ohms. Muchos fabricantes e
instaladores de cables pueden usar el término STP para describir el cable ScTP.
Es importante entender que la mayoria de las referencias hechas a STP hoy en
dia se refieren en realidad a un cable de cuatro pares apantallado. Es muy
improbable que un verdadero cable STP sea usado durante un trabajo de
instalacion de cabile,

Los materiales metdlicos de blindaje utilizados en STP y ScTP deben estar
coneclados a tierra en ambos exlremos. Si no estan adecuadamente conectados a
tierra o si hubiera discontinuidades en toda la extension del material del blindaje, el
STP y el ScTP se pueden volver susceptibles a graves problemas de ruido.

S0n susceptibles porgue permilen que el blindaje actde como una anfena que
recoge las sefales no deseadas. Sin embargo, este efecto funciona en ambos
sentidos. El blindaje no sdlo evita que ondas electromagnéticas externas
produzcan ruido en los cables de datos sino que también minimiza la irradiacion
de las ondas electromagnéticas internas. Estas ondas podrian producir ruido en
otros dispositivos. Los cables STP y ScTP no pueden tenderse sobre distancias
tan largas como las de ofros medios de networking (tales como el cable coaxial y
ia fibra optica) sin que se repita la sefal.

El uso de aislamiento y blindaje adicionales aumenta de manera considerabla el
tamanio, peso y costo del cable, Ademas, los materiales de blindaje hacen que las
terminaciones sean mas dificiles y aumentan la probabilidad de que se produzcan
defeclos de mano de obra. Sin embargo, el STP y el ScTP todavia desempefian
un papel importante, especialmente en Europa o en instalaciones donde exista
mucha EMI y RFI cerca de los cables.
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1.3 FIBRA OPTICA
1.3.1 Reflexién

Cuando un rayo de luz (el rayo incidente) llega a la superficie brillante de una
pieza plana de vidrio, se refleja parle de la energia de la luz del rayo. El angulo
que se forma enire el rayo incidente y una linea perpendicular a la superficie del
vidrio, en el punto donde el rayo incidente toca la superficie del vidrio, recibe el
nombre de angulo de incidencia,

Esta linea perpendicular recibe el nombre de normal. No es un rayo de luz sino
una herramienta que permite la medicion de los angulos. El angulo que se forma
entre el rayo reflejado y la normal recibe el nombre de dngulo de reflexion.

La Ley de la Reflexion establece que el angulo de reflexidon de un rayo de luz es
equivalente al angulo de incidencia. En otras palabras, el angulo en el que el rayo
de luz toca una superficie reflectora determina el angulo en el que se reflejars
raya en la superficie.
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1.3.2 Concepto De Fibra Optica

Guia o conducto de ondas en forma de filamento, generalmente de vidrio
(polisilicio), aunque también puede ser de materales plasticos, capaz de
transpartar una potencia oplica en forma de luz, normalmenta emitida por un laser
o LED. Las fibras utilizadas en telecomunicacion a largas distancias son siempre
de vidrio, utilizandose las de plastico solo en algunas redes locales y ofras
aplicaciones de corla distancia, debido a que presentan mayor atenuacion o
posibilidad de sufrir interferencias.

1.3.3 Caracteristicas

En el interior de una fibra Optica, la luz se va reflejando contra las paredes en
angulos muy abiertos, de tal forma que practicamente avanza por su centro. De
aste modo, se ‘pueden gquiar las sefales luminosas sin pérdidas por largas
distancias.

La fibra dptica ha representadc una revolucion en el mundo de las
telecomunicaciones, por cuanto ha desplazado a los cables de cobre para la
transmision de grandes cantidades de informacion, sea en forma de canales
telefonicos, telavision, datos, efc.

Como caracteristicas de la fibra podemos destacar que son compactas, ligeras,
con bajas pérdidas de sefial, amplia capacidad de transmision y un alto grado de
confiabilidad ya que son inmunes a las interferencias electromagnéticas de radio-
frecuencia. Las fibras oOpticas no conducen sefales eléctricas, conducen rayos
luminosos, por lo tanto son ideales para incorporarse en eables sin ningin
::t:-m!::unenta conductiva y pueden usarse en condiciones peligrosas de ala
ension.

1.3.4 Ventajas

La fibra 6ptica se emplea en multitud de sistemas vy el actual auge de los sistemas
de banda ancha se debe en gran medida a la elavada capacidad de tréfico que
pueden transmitir las redes de las operadoras basadas en fibra optica. Las fibras
aplicas pueden ahora usarse como los alambres de cobre convencionales., tanto
en los pequefos ambientes, v otra gran ventaja es dada la dificultad de hacer
imperceptible una intercepcion de los datos transmitidos.

»  Gran flexibilidad v tenacidad.
« - Diametro, peso y radio de curvatura reducidos,
+ Conectividad directa.



» No propagacion de la llama.

» Resistencia a la humedad vy a los roedores.

« Esinmune al ruido y las interdferencias.

« Carencia de sefales eléctricas en la fibra.

« El peso del cable de fibras épticas es muy inferior al de los cables
metalicos.

« La matera prima para fabricarla es abundante en la naturaleza.

« Compatibilidad con la tecnologia digital.

1.3.5 Desventajas

» Fragilidad de las fibras.
» Dificultad de reparar un cable de fibras roto en el campo.
« Es un poco cosfoso.

1.3.6 Fibra Multimodo

La parte de una-fibra ¢ptica por la que viajan los rayos de luz recibe el nombre de
nucleo de la fibra,
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Los rayos de luz sélo pueden ingresar al nucleo si el angulo esta comprendido en
la aperlura numérica de la fibra. Asimismo, una vez que los rayos han ingresadao al
nicleo de ia fibra, hay un numero limitado de recorridos Oplicos que puede seguir
un rayo de luz a traves de la fibra.

Eslos recorridos 6pticos reciben el nombre de modos. 5i el diametro del nicleo de
la fibra es lo suficientemente grande como para permitir varios trayectos que la luz
pueda recorrer a lo largo de la fibra, esta fibra recibe el nombre de fibra
"multimodo”. La fibra monomodo tiene un nucleo mucho mas pequano que penmite
que los rayos de luz viajen a través de [a fibra por un solo modo, :
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Cada cable de fibra optica que se usa en networking esta compuesto de dos fibras
de vidrio envueltas en revestimientos separados. Una fibra transporta los dalos
transmitidos desde un dispositivo A a un dispositive B. La ofra transporta los datos
desde el dispositivo B hacia el dispositivo A.

Las fibras son similares a dos calles de un solo sentido que corren en sentido
opuesto. Esto proporciona una comunicacion full-duplex. El par trenzado de cobre
utiliza un par de hilos para transmitir y un par de hilos para recibir. Los circultos de
fibra optica usan una hebra de fibra para transmitir y una para recibir. En general,
estos dos cables de fibra se encuentran en un sofo revestimiento exterior hasla
que llegan al punto en el que se colocan los coneclores.

Hasta que se colocan los conectores, no es necesario blindar ya que la luz no se
escapa del interior de una fibra. Esto significa que no hay problemas de diafonia
con la fibra oplica.

Es comin ver varios pares de fibras envuelios en un mismo cable. Esto permite
gue un solo cable se extienda entre armarios de dalos, pisos o edificios. Un solo
cable puede contener de 2 a 48 o mas fibras separadas.

En el caso del cobre, saria necesario tender un cable UTP para cada circuito. La
fibra puede transportar muchos mas bits por segundo y llevarlos a distancias
mayores que el cobre.



En general, un chbfe_de fibra dptica se compone de cinco partes. Estas partes son:
el nucleo, el revestimiente, un amortiguador, un material resistente v un
revestimiento extarior.
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El niclec es el elemento que transmite la luz v se encuentra en el centro de la
fibra optica. Todas las sefales luminosas viajan a través del nicleo. El nilcleo es,
en general, vidrio fabricado de una combinacion de dioxido de silicio (silice) y otros
elementos. La fibra mullimodo usa un tipo de vidrio denominado vidrio de indice
graduado para su nicleo. : '

- Este vidrio tiene un indice de refraccién menor hacia el borde externo del micleo.
De esta manera, el area externa del nicleo es dpticamente menos densa que
centro v la luz puede viajar mas rapidamente en la parte extena del nicleo. Se
utiliza este disefio porque un rayo de luz que sigue un modo gue pasa



directamente por el centro del nicleo no viaja tanto como un rayo que sigue un
modo que rebota en la fibra. Todos los rayos deberian llegar al extremo opuesto
de la fibra al mismo tiempo. Entonces, el receptor que se encuentra en al extremo
de la fibra, recibe un fuerte flash de luz v no un pulso largo y débil.

Alrededor del nicleo se encuentra el revestimiento. El revastimiento también est3
fabricado con silice pero con un indice de refraccion menor que el del nlcleo. Los
rayos de luz gue se fransportan a traves del nicleo de la fibra se reflejan sobre &l
limite entre el nicleo y el revestimiento a medida que se musven a través de la
fibra por reflexion total interna.

El cable de fibra optica multimodo estandar es el tipo de cable de fibra optica que
mas se utiliza en las LAN. Un cable de fibra optica multimodo estandar utiliza una
fibra 6ptica con nicleo de 62,5 & 50 micrones y un revestimiento de 125 micrones
de diametro. A menudo, recibe el nombre de fibra éplica de 82.5/125 & 50/125
micrones. Un micron es la millonésima parte de un metra (1)

Alrededor del revestimiento se encuentra un material amortiguador que es
generaimente de plastico. El material amortiguador ayuda a proteger al nicleo v al
revestimiento de cualquier dano.

Existen dos disenos Dasicos para cable. Son los disefios de cable de
amortiguacion estrecha y de tubo libre. La mayoria de las fibras utilizadas en la
redes LAN son de cable multimodo con amortiguacidn estrecha. Los cables con
amortiguacion estrecha tienen material amortiguador que rodea y esta en contacto
directo con el revestimiento.

La diferencia mas practica entre los dos disefios esta en su aplicacitén. El cable de
tubo suelto se uliliza principalmente para instalaciones en el exlerior de los
edificios mientras que el cable de amortiguacion estrecha se utiliza an el interior de
los edificias.

El material resistente rodea al amortiguador, evitando que el cable de fibra oplica
se estire cuando los encargados de la instalacion firan de él. El material utilizado
es, en general, Keviar, el mismo material que se utiliza para fabricar los chalecos a
prusba de bala.

El dltimo elemente es el revestimiento exterior. El revestimiento exterior rodea al
cable para asi proteger la fibra de abrasién, solventes v demas contaminantas. El
color del revestimiento exterior de la fibra multimodo es, en general, anaranjado,
pero a veces es de ofro color.



Los Dindos de Emision. de Luz Infrarroja (LED) o los Emisores de Laser de
Superficie de Cavidad Vertical {VCSEL) son dos lipos de fuentes de luz ulilizadas
normalmente con fibra multimodo. Se puede utilizar cualquiera de los dos. Los
LED son un poco mas econdmicos de fabricar y no requieren tantas normas de
sequridad como los laseres. Sin embargo, los LED no pueden transmitir luz por un
cable a tanta distancia como el laser, La fibra multimodo (62 5/125) puade
transportar datos a distancias de hasta 2000 metros (6.560 pies),

1.3.7 Fibra Monomodo

La fibra monomodo consta de las mismas partes que una multimodo. El
revastimiento exterior de la fibra monomodo es, en general, de color amarillo. La
mayor diferencia entre la fibra monomodo vy la multimodo es que la monomodo
permite gue un solo meodo de luz se propague a travées del nicleo de menor
diametro de fa fibra optica. El nucleo de una fibra monomodo tiene de ocho a diez
micrones de diametro. Los mas comunes son los nucleos de nueve micrones.

La marca 9/125 que aparece en el revestimiento de la fibra monomeodo indica que
el nlcleo de la fibra tiene un diametro de 9 micrones y que el revestimiento que lo
envuelie tiene 125 micrones de diametro,

En una fibra monomodo se utiliza un laser infrarmojo comoe fuente de luz. El rayo de
luz gue el laser genera, ingresa al nucleo en un angulo de 90 grados.

Como consecuencia, los rayos de luz que fransportan datos en una fibra
monomodo son basicamente transmitidos en linea recta directamente por el centra
del nlcleo.

Esto aumenta, en gran medida, tanto la velocidad como la distancia a la que se
pueden transmitir los datos.

Por su diseno, la fibra monomodoe puede transmitir datos a mayores velocidades
(ancho de banda) y recorrer mayores distancias de tendido de cable gue la fibra
multimodo. La fibra monomaodo puede fransportar datos de LAN a una dislancia de
hasta 3000 metros. Aungque estd distancia se considera un estandar, nuevas
tecnologias han incrementado esta distancia vy seran discutidas en un modulo
posterior.

La fibra multimodo sdlo puede transportar datos hasta una distancia de 2000
metros, Las fibras monomodo v el ldser son mas costosos que los LED v la fibra
multimodo. Debide a estas caracteristicas, la fibra monomodo es la que se usa
con mayor frecuencia para la conectividad entre edificios.



La Figura compara los tamafios relativos del nicleo y el revestimiento para ambos
tipos de fibra optica en distintos cortes transversales. Como la fibra monomodo
tiene un nicleo mas refinado v de didmetro mucho menor, tiene mayor ancho de
banda y distancia de tendido de cable que la fibra multimodo. Sin embargo, tiene

mayores costos de fabricacian.
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1.3.8 Otros Componentes Opticos

La mayoria de los datos gue se envian por una LAN se envian en forma de
sefales electricas. Sin embargo, los enlaces de fibra dptica utilizan luz para enviar
datos. Hace falla algin elemento para converlir la electricidad en luz y, en &l otro
extremo de la fibra, para convertir la luz nuevamente en electricidad. Esto significa
gque se reqguiare un transmisor y un receplor.
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El transmisor recibe los datos que se deben fransmitir desde los swilches vy
routers, Estos datos tienen forma de sefales eléctricas. El fransmisor convierte las
senales electrénicas en pulsos de luz equivalentes. Existen dos tipos de fuentes
de luz que se utilizan para codificar y transmitir los datos a través del cable:



« Un diodo emisor de luz (LED) que produce luz infrarroja con longitudes de
onda de 850 nm o 1310 nm. Se utilizan con fibra multimodo en las LAN. Para
enfocar la luz infrarroja en el extremo de la fibra, se utilizan lentes.

«  Amplificacion de la luz por radiacién por emisidn estimulada (LASER) una
fuente de luz que produce un fino haz de intensa luz infrarroja, generalmente,
con longitudes de onda de 1310nm o 1550 nm. Los laser se usan con fibra
monomodo para las grandes distancias de los backbones de universidades vy
WAN. Se debe tener sumo cuidado a fin de evitar danos a la vista.

Cada una de estas fuentes de luz puede ser encendida y apagada muy
rapidamente para asi enviar datos (unos y ceros) a un elevado numero de bits por
segundo.

En el otro extramo de la fibra Oplica conectada al fransmisor se encuentra el
receptar. El receplor funciona casli como una célula fotoeléctrica en una
calculadora a energia solar.

Cuando la luz llega al receplor, se genera electricidad. La primera tarea del
recepior es detectar el pulso de luz que llega desde la fibra. Luego, el receptor
convierte el pulso de fuz nuevamente en la sefal eléctrica original tal como ingresg
al transmisor al otro extremo de la fibra. Ahora, Ja sefal nuevamente adquiere la
forma de cambios de voltaje.

La senal esta lista para ser enviada por el cable de cobre al dispositive electronico
receptor, comoe por ejemplo, un computador, switch o router. Los dispositivos
semiconductores que se utilizan generalmente como receptores con enlaces de
fibra dptica reciben el nombre de diodos p-intrinsecos—n (fotodiodos PIN),

Los fotodiodos PIN estan fabricados para ser sensibles a 850; 1310 6 1550 nm de
luz que el transmisor genera al otro extremo de la fibra. Cuando un pulso de luz de
la longitud de onda adecuacda da en el fotodiodo PIN, éste rapidamente genera
una corrierte eléctrica de voltaje apropiado para la red. Cuando la luz deja de
iluminar el folodiodo PIN, éste deja de generar voliaje al instante. Esfo genera
cambios de voltaje que representan los unos y ceros de los datos en el cable de
cobre.

Hay conectores unidos a los extremos de las fibras de modo que estas puedan

estar conectadas a los puerios del transmisar y del receptor. El tipo de conector
gue sc usa con mayor frocuencia con la fibra multimodo es ol Conactor Suecriptor
(conector SC). En una fibra monomodo, el conector de Punta Recta (ST) es el mas
frecuentements utilizado.
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Ademas de los transmisores, receptores, conectoras y fibras que slempre son
necesarios en una red éplica, a menudo también se ven repetidores y paneles de
conexion de fibra.

Los repetidores son amplificadores oplicos que reciben pulsos de luz atenuante
gue recorren largas distancias y los convierte a su forma, fuerza y sincronizacion
originales, Las senales restauradas pueden entonces enviarse hasta el receptor
que se encuentra en &l extremao final de la fibra.

Los paneles de conexion de fibra son similares a los paneles de conexidn que se
usan con el cable de cobre. Estos paneles aumentan la flexibilidad de una red
optica permitiendo que se realicen rapidos cambios en la conexion de los
dispositivos, como por ejemplo, switches o routers con distintos tendidos de fibra o
enlaces de cable dispanibles.

Aungue la fibra es sl mejor de todos los medios de transmision a la hora de
transportar grandes cantidades de datos a grandes distancias, la fibra también
presenta dificuftades. Cuando la luz viaja a traves de la fibra, se pierde parte de la
energia de la luz. Cuanto mayor es la dislancia a la que se envia una senal a
traves de una fibra, mas fuerza pierde la sehal.

Esta atenuacion de la sefial se debe a diversos factores implicitos en la naturaleza
de la fibra en si. El factor mas importante es la dispersion. La dispersion de la luz
dentro de una fibra es producida por defectos microscopicos en la uniformidad
(distorsiones) de la fibra que reflejan y dispersan parle de la energia de la luz.

La abeorcidn es otra causa de pérdida de la snergia de la luz. Cuanda un rayo de
luz. choca algunos tipos de impurezas guimicas dentro de una fibra, eslas
impurezas absorben parte de la energia. Esta energia de la luz se convierte en



una pequefa cantidad de energia caldrica. La absorcion hace que la senal
fuminosa sea un poco mas débil.

Otro factor que causa atenuacion en la sefal luminosa son las irregularidades o
asperezas de fabricacion en el limite entre el nicleo y el revestimiento. Se pierde
potencia en la sefial luminosa debido a que la reflexion interna tolal no es perfecta
en el area aspera de la fibra. Cualguier imperfeccidn microscopica en el espesor o
simetria de la fibra reducird la reflexion interna tolal y el revestimiento absorbera
parte de la energia de la luz.

La dispersién de un destello de luz también limita las distancias de transmision de
una fibra, Dispersion es el término técnico para la difusién de los pulsos de luz a
medida que viajan a fraves de la fibra.

1.3.9 Instalacion, Cuidado ¥ Prueba De La Fibra Optica

Una de las causas principales de la atenuacion excesiva en el cable de fibra éptica
es la instalacion incorrecta. Si se estira o curva demasiado la fibra, se pueden
producir pequenas fisuras en el nicleo que dispersan los rayos de luz.

Para evitar que la curvatura de la fibra sea demasiado pronunciada, generalmente,
se introduce la fibra a un tipo de tubo instalado que se llama de interducto.

El interductc s mucho mas rigido que la fibra v no se puede curvar de forma
pronunciada, de modo que la fibra en el interducto tampoco puede curvarse en
exceso. El interducto protege la fibra, hace que sea mucho mas sencillo el lendido
y aseqgura que no se exceda el radio de la curvatura {limile de curva) de la fibra,

Una vez que el cable de fibra éptica v los conectores han sido instalados, los
conectores v los extremos de las fibras deben mantenerse totalmente limpios. Los
extremos de las fibras deben cubrirse con cublertas protectoras para evitar dafios.
Cuando estas cubiertas son retiradas, antes de conectar la fibra a un puerto en un
switch o router, se deben limplar los extremos de las fibras. Se deben limpiar los
extremos de la fibra con pafic especial sin pelusa para limpiar lentes, humedecido
con alcahol isopropilico puro.

Los puertos de fibra de un switch o router también deben mantenerse cubiertos
cuando no se encuentran en uso y limpiarse con pafo especial para limpiar lentes
vy alcohol isopropilico antes de realizar la conexién. La suciedad en los extremos
de una fibra disminuira gravemente la cantidad de luz que llega al receptor.



La dispersion, absorcion, difusion, incorrecta instalacién y los extremos de fibra
sucios son factores que disminuyen la fuerza de la sefial luminosa y se conacen
como ruido de fibra. Antes de usar un cable de fibra dptica, es importante probarlo
para asegurarse de gue suficiente luz llegue al receptor para que este pueda
detectar los caras y los unos en la sefial.

Al planear un enlace de fibra 6ptica, es necesario calcular la pérdida tolerable de
la potencia de la sefial. Esto se conoce como presupuesto de pérdida del enlace
aptico. Piense en un presupuesto financiero mensual. Una vez que ltodos los
gastos son sustrajdos del ingreso inicial, debe quedar dinero suficiente para tado
el mes.

El decibel {dB)} es la unidad ulilizada para medir la cantidad de pérdida de
potencia. Mide el porcentaje de potencia que sale del transmisor y realmente llega
al recaptor.

Es de suma importancia probar los enlaces de fibra y se deben mantener registros
de los resultados de estas pruebas. Se utilizan varios tipos de equipo de prueba
para fibra optica. Dos de los instrumentos mas importantes son los Medidores de
Pérdida Optica y los Reflectometros Opticos de Dominic de Tiempo (OTDR),
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Estos medidores prusban el cable dptico para asegurar que el cable cumpla con
los estandares TIA para la fibra. También verifican gue la pérdida de potencia del
enlace no caiga por debajo del presupuesto de pérdida del enlace oOptico. Los



OTDR pueden brindar mucha informacion detallada de diagndstico sobre el enlace
de fibra. Pueden utilizarse para detectar las fallas de un enlace cuando s& produce
un prablema

1.4 DISPOSITIVOS DE LAS DIFERENTES CAPAS
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1.5 CAPA FISICA DE LA LAN

Ethernet s la tecnologia LAN de uso més frecuente. Un grupo formado por las
empresas Digital, Intel y Xerox, conocido como DX, fue el primero en implementar
Ethernet. DIX cred e implementd la primera especificacion LAN Ethernet, la cual
se utlizé como base para la especificacion 802.3 del Instituto de Ingenieros
Eléctrica y Electranica (IEEE), publicada en 1980. Mas tarde, el IEEE extendio la
aspecificacion 802.3 a tres nuevas comisiones conocidas como 802.3u {Fast
Ethernet), 802.3z (Gigabit Ethernet transmitido en fibra optica) y 802.3ab (Gigabit
Ethernet en UTP).

Los requisitos de la red pueden forzar a Ia actualizacion a topologias de Ethernat
mas rapidas. La mayoria de las redes de Ethernet admiten velocidades de 10

Mbps y 100 Mbps

La nueva generacion de productos para multimedia, imagen y base de dalos
puede facilmente abrumar a redes que funcionan a las velocidades tradicionales



de Ethernet de 10y 100 Mbps. Los administradores de red pueden considerar
proveer Gigabit Ethernet desde el backbone hasla los usuarios finales,

Los costos de instalacidon de un nuevo cableado y de adaptadores pueden hacer
que esto resulte casi imposible. Por el momento, Gigabit Ethernet en el escritorio
no constituye una instalacion estandar.

Por o general, las tecnologias Ethernet se pueden utilizar en redes de campus de
muchas maneras diferentes:

+ Se puede utilizar Ethernet de 10 Mbps a nivel del usuario para brindar un buen
rendimiento. Los clientes o servidores que requieren mayor ancho de banda
pueden ufilizar Ethemet de 100-Mbps,

« Se usa Fast Ethernet como enlace entre el usuario v los dispositivos de red.
Puede admitir la combinacian de todo el trafico de cada segmento Ethernet.

» Para mejorar el rendimiento cliente-servidor a través de la red campus y evitar
los cuelios de botella, se puede utilizar Fast Ethemet para conectar servidores
empresariales,

+ - A medida que se tornen econdmicos, se debe implementar Fast Ethernet o
Gigabit Ethemnet entre dispositivos backbone.

1.5.1 Cables De Fibras Opticas Para Redes Lan

La eleccian del conductor de fibra optica depende del sistema, es decir los
correspondientes diodos emisores y receptores. Por lo tanto, lo unico especifico
en estos cables es el diametro del nicleo del conductor de fibra dptica; todos los
demas elementos constitutivos del cable se utilizan segin el uso previsto
{instalacion interior yfo exterior). Valores habituales para el diametro del
nicleo/recubrimiento son 50/125 n m, 62,5/125 p m, asi como 85/125 p m y
1001140 u m. De la capa protectora aplicada encima del nicleo y recubrimiento
resuitan diametros de 250 y 500 u m, respectivamente.

Para las vias de transmision de banda ancha son apropiados los cables de fibras
apticas, pues con ellos es posible realizar sistemas con velocidades de
transmision de hasta unos 100 Mbit/s y distancias de hasta 10 Km. sin
regeneradaor.

1.6 SERVIDOR DE DHCP
DHCP (sigla en inglés de Dynamic Host Configuration Protocol) es un protocolo

de red que permite a los nodos de una red IP obtener sus parametros de
configuracion automaticamente. Se trata de un protocolo de tipo cliente/servidor en



el que generalmente un servidor posee una lista de direcciones IP dinamicas y las
va asignando a los clientes conforme estas van estando libres, sabiendo en todo
momento quien ha estado en posesién de esa IP, cuanto tiempo la ha tenido y a
quien se la ha asignado después,

1.6.1 Caracteristicas

Provee los parametros de configuracion a fas computadoras conectadas a la red
informatica que lo requieran {mascara, puerta de enlace y otros) y tambien
incluyen mecanismo de asignacion de direcciones de IF.

El protocolo DHCP es muy utilizado en la administracion de redes, ya que permile
que los equipos configuren automaticamente los parametros de red (direccitn 1P,
méascara de red, direccidén de difusidn, encaminador por defecto, servidor de
nombras).

Otras caracteristicas de DHCP son:

« - Administracidn mas sencilla.

» . Configuracion automatizada.

« Permmite cambios y traslados,

. Posihilidad de que el cliente solicite los valores de ciertos parametros,

« Nuevos tipos de mensajes de DHCP gue soportan interacciones
cliente/servidor robustas,

1.6.2 Ventajas Del Uso De DHCP
DHCP proporciona las siguientes ventajas de administracion en una red TCPAP:

« Configuracion segura y confiable.

DHCP evita los errores de configuracion que se producen por la necesidad de
escribir los valores manualmente en cada equipo. Asi mismo, DHCP ayuda a
evitar los conflictos de direcciones que se producen al configurar un equipo nuevo
an la red con una direccion 1P ya asignada.

» Reduce la administracion de la configuracion.

La utilizacion de servidores DHCP puede reducir significativamente el tiempo
necesario para configurar y modificar la configuracion de los equipos de lared. Los
sorvidores se pueden configurar para que suministren un conjunto completo de
valores de configuracion adicionales al asignar concesiones de direcciones. Eslos
valores se asignan mediante opciones DHCP.



Asi-mismp, el proceso de renovacion de concesiones de DHCP ayuda a garantizar
que en las situiaciones en gue sea necesario aclualizar a menudo ia configuracian
de los clientes (como en el caso de usuarios con equipos maviles o portatiles que
cambian frecuentemente de ubicacidn), los clientes que se comunican
directamente con los servidores DHCP puedan realizar estos cambios de forma
eficaz y automatica.

1.6.3 Asignacion De Direcciones [P

Sin DHCP. cada direccion IP debe configurarse manualmenta en cada ordenador
y, si el ordenador se mueve a otro lugar en otra parte de la red, se debe de
configurar otra direccion IP diferente. EI DHCP le permite al administrador
supervisar y distribuir de forma centralizada las direcciones IP necesarias y,
automaticamente, asignar y enviar una nueva IP si el ordenador es conectado en
un lugar diferente de la red.

El protocolo DHCP incluye tres métodos de asignacion de direccionas IP:

+ Asignacion manual: donde la asignacion se basa en una fabla con
direcciones MAC {pares de direcciones IP ingresados manualmente por el
administrador). Solo las computadoras con una direccion MAC que figure
en dicha tabla recibird el IP que le asigna dicha tabla.

. Asignaci6n automatica: donde una direccion de IP libre abtenida de un
rango determinado por el administrador se le asigna permanentemeante a la
computadora que la requiere,

« Asignacién dindmica: el Unico mélodo gque permite la reutifizacion
dinamica de las direcciones IP. E! administrador de la red determina un
rango de direcciones IP y cada computadora conectada a la red esta
configurada para solicitar su direccion 1P al servidor cuando la tarjeta e
interfaz de red se inicializa. El procedimiento usa un conceplo muy simple
en un intervalo de tiempo controlable. Esto facilita la instalacion de nuevas
maquinas clientes a la red.

Algunas implementaciones de DHCP pueden actualizar el DNS asociado con los
servidores para reflejar las nuevas direcciones IP mediante el protocolo de
actualizacion de DNS.

1 6.4 Motivos Para Usar El Protocolo DHCP

DHCP es dtil para proporcionar de un modo répido la configuracion de red del
cliente. Al configurar el sistema cliente, el administrador nuede seleccionar el



protocolo - DHCP y no especificar una direccién IP, una mascara de red, un
gateway o servidor DNS. El cliente recupera esta informacion desde el servidor
DHCP. DHCP también es Otil si un administrador desea cambiar la direccion de IP
de muchos sistemas. En lugar de volver a configurar fodos los sistemas, puede
modificar un fichero de configuracion DHCP en el servidor para establecer la
nueva direccidn 1P, Si los servidores DNS de una organizacion cambian, los
cambios también se aplicaran en el servidor DHCP, no en fodos los clientes
DHCP. Una vez que se reinicie la red en los clientes (o rearranquen los clientes),
se gplicaran los cambios.

Ademas, si un portatil o cualauier tipo de equipo movil se configuran para DHCP,
podra desplazarse entre distintas oficinas sin tener que volver a configurario, ya
que cada oficina dispondra de un servidor DHCP que permitira su conexion a la
red.

1.6.5 Funcionamiento Del Servidor DHCP

La configuracidn de DHCP se basa en un fichero de texto, lete/dhep.conf que el
proceso senidor lee en el inicio. La lectura del fichero de configuracion solo se
realiza durante el inicio, nunca cuando ya esta en ejecucion, por tanto cualguier
modificacion requiere detener el servicio DHCP y volverlo a iniciar. En este fichero
se especifican las caracteristicas de comportamiento como son el rango de
direcciones asignadas, el tiempo de asignacion de direcciones, el nombre del
dominio, los gateways, etc. DHCP almacena en memoria Ia lista de direcciones de
cada subred que esta sirviendo. Cuando se arranca un cliente DHCP |e solicita
una direccién al servidor, éste busca una direccidn disponible y se la asigna. En
caso de necesidad, el servidor DHCP también puede asignar direcciones fijas a
determinados equipos de la red.

1.6.6 Parametros Configurables

Un servidor puede proveer de una configuracion opciona!l a la computadora
cliente.

Lista de opciones configurables:

» Direccion del servidor DNS

« Nombre DNS

« Puernta de enlace de la direccidn IP

« Mascara de subred.
Distribucitn de ARP (Protocolo de Resolucién de Direcciones segun
siglas en inglés).



« . Servicio FTP (File Transfer Protocol).
« . Servicio de PROXY.
+ Servicio de FIREWALL.

La asignacion de los datos TCPIP al cliente se realiza para un determinado
espacio de tiempo que se define en la configuracién del servidor. Sino se
especifica otro valor, la asignacién predeterminada es por un dia. Tambien los
clientes pueden solicitar datos de una duracion especificada, aunque para avitar
que un cliente tenga una direccion fija se puede prefijar un tiempo maximo de
asignacion,

Si tenemos varias subredes en nuestra instalacion, también se pueden diferenciar
las asignaciones que oforga el servidor DHCP segun el interfaz en el que se
realice,

Como el servidor DHCP puede pararse y reiniciarse, necesita mantener la lista de
direcciones  asignadas. El fichero  fvarfllib/dhcp/dhcpd.leases 8]
fvaristate/dhcp/dhepd.Jeases mantiene esta lista de asignaciones. Cuando se
inicia el servidor, primero lee el fichero de configuracion dhepd.conf, después el
fichero dhepd leases y marca qué sistemas tienen asignaciones activas.

1.6.7 El Servidor DNS

Todos los ordenadores que utilizan el protocolo 1P tienen al menos una direccion
IP, qgue debe ser tnica dentro de la red a la que perienecen. En Internat hay una
serie de organizaciones como InterNIC, que asignan las direcciones IP. A cada
diraccion IP se le puede asignar un nombre, que debe ser Unico. El mecanismo
para obtener la direccion IP a partir del nombre se le llama "resclucion del
nombre”. Ademas a cada direccion IP se le puede asignar otros nombres,
conocidos comao alias.

El sistema mas sencillo para resolver los nombres dentro del protocolo TCP/P es
al archivo HOST, Este archivo contiene entradas del tipo direccion IP y nombre,
que permiten resolver el nombre de un servidor, Si la red es pequefia es facil
distribuir el fichero de HOST enire los servidores, Este método suele ser soportado
por la mayoria de las pilas TCP/AP disponibles, aunque el mecanismo de
resolucian de nombras preferido para las redes grandes como Internet es el DNS.

1.6.7.1 Historia Del DNS

En la década de los 70, Ia red Arpanet, antecesora de Internet, estaba formada por
un nimero pequeno de servidores. En un sencillo archivo HOST.TXT figuraban los



pocos centenares de servidores que fa componian. Para realizar cambios en esle
fichero, los administradores de los diferentes servidores enviaban las
modificaciones por comeo electronico y recibian el nuevo fichero HOST.TXT
actualizado por FTP. El arganisme encargado de mantener el fichero era SRINIC.
Con el crecimientn de Arpanet la capacidad de NIC para mantener el fichero
original se vio desbordada. Ademas aparecid el problema de servidores con
nombre duplicado. En 1984 se cred el sistema de nombres de dominio DNS
{Domain Name System), documentado en las RFC 882 y 883.

1.6.8 Puerta De Enlace

Una puerta de enlace o gateway es normalmente un equipo informatico
configurado para dotar a las maquinas de una red local (LAN) conectadas a el de
un acceso hacia una red exterior, generalmente realizando para ello operaciones
de traduccion de direcciones IP (NAT: Network Address Translation). Esla
capacidad de fraduccion de direcciones permite aplicar una tecnica llamada IP
Masquerading (enmascaramiento de |P), usada muy a menudo para dar acceso a
internet a los equipos de una red de area local compartiendo una Unica conexion a
Internet, v por tanto, una Unica direccion IP externa. Se podria decir gue un
gateway, o pueria de enlace, es un router que conacta dos redes. La direccion P
De un gateway {0 puerta de enlace} a menudo se parece a 182168.1.1 o
192.168.0.1 v utiliza Algunos rangos predefinidos, 127 x.xx, 10.xxx, 172.x.x.X,
192.%.x.%, que engloban o se reservan a las redes locales. (Ademas se debe notar
gue necesariamente un equipo que haga de pueria de enlace en una red, debe
tener 2 tarjetas de red,

1.6.9 Mascara De Red

La mascara de red es una combinacion de bits que sirve para delimitar el ambito
de una red de computadoras. Sirve para que un ordenador (principalimente la
puerta de enlace, rouler, etc.) sepa si debe enviar los datos dentro o fuera de Ia
red. Es decir, la funcion de la mascara de red es indicar a los dispositivos qué
parte de la direccion IP es el nimero de la red, incluyendo la aubrad, y qué parle
es la correspondiente al host. Por ejemplo, si el router tiene la 1P 192.168.11 ¥y
mascara de red 255.255.255.0, entiende gue tode lo que se envia a una 1P que
empiece por 192.168.1 va para la red local y todo lo que va a otras IPS, para fuera
{Internet, otra red local ).

Supongamos que tenemos un rango de direcciones P desde 10.0.0.0 hasta
10.255 255 255, Silodas ellas formaran parte de la misma red, su mascara de red
seria: 255.0.0.0. También se puede escribir como 10.0.0.0/8



Como la mascara consiste en una secuencia de puros unos seguidos por puros
ceros, los nimeros permitidos para representar la secuencia son los siguientes: (),
128, 192, 224, 240, 248, 252, 254, v 255.

La representacion utilizada se define colocando en 1 todos los bits de red
{(mascara natural) y en el caso de subredes, se coloca en 1 los bils de red vy los
bits de host usados por las subredes. Asi, en esta forma de representacion
(10.0.0.0/8) el 8 seria la cantidad de bits puestos a 1 que contiene la mascara en
binario, comenzando desde la izquierda. Para el ejemplo dado (/8), seria
11111111.00000000.00000000.00000000 y en su representacion en decimal seria
255.0.0.0.

Una mascara de red representada en binario son 4 ocletos de bits
T L1111 111111,

1.6.10 Protocolo ARP

ARP son las siglas en inglés de Address Resolution Protocol (Protocolo de
resolucion de direccionas).

Es un protocolo de nivel de red responsable de encontrar la direccion hardware
(Ethernet MAC) que corresponde a una determinada direccion IP. Para eflo se
envia un paquete {ARP request) a la direccion de multidifusion de la red
{broadcast (MAC = ff f§ ff ff ff ff)) conteniendo la direccion 1P por la que se
pregunta, y s€ espera a que esa maquina (u otra) responda (ARP reply) con la
direccion Ethemet que le corresponde. Cada maguina mantiene una cache con las
direcciones traducidas para reducir el retardo y la carga. ARP permite a ia
direccidn de Internet ser independiente de la direccion Ethernet, pero esto solo
funciona si todas las maquinas lo soportan.

El protocolo RARP realiza la operacion inversa.

En Ethernet, la capa de enlace trabaja con direcciones fisicas. El protocolo ARP
se encarga de traducir las direcciones IP a direcciones MAC (direcciones
fisicas).Para realizar ésta conversion, el nivel de enlace utiliza las tablas ARP,
cada interfaz tiene tanto una direccian [P como una direccion fisica MAC.

ARP se utiliza en 4 casos referentes a la comunicacion entre 2 hosts:

1. Cuando 2 hosts estan en la misma red y uno quiere enviar un paquele 3
otro.



7. Cuando 2 host estan sobre redes diferentes y deben usar un gateway/router
para alcanzar otro host.

3. Cuando un router necesita erwiar un paquete a un host a fraves de otro
router,

4. Cuando un router necesita enviar un paquete a un host de la misma red.

1.6.10.1 Tablas ARP

La filosofia es la misma que tendriamos para localizar al sefior X enfre 150
personas: preguntar por su nombre a todo el mundo, y el senor X nos respondera.
Asi cuando a A le llegue un mensaje con direccion origen 1P y no tenga esa
direccién en su fabla ARP, enviara su frame ARP a la direccitn broadcast (fisica),
con la IP de la que quiere conocer su direccion fisica. Entonces, el equipo cuya
direccian 1P coincida con la preguntada, respondera a A envidndole su direccion
fisica. En este momento A ya puede agregar la entrada de esa IP a su tabla ARF.
Las entradas de la tabla se borran cada cierto tiempo, ya gue las direcciones
fisicas de la red pueden cambiar (Ej: si se estropea una ltarjela de red y hay que
sustituirla)

1.6.11 Protocolo FTP

Es uno de los diversos protocolos de 1a red Internet, concretamente significa File
Transfer Protocol (Protocolo de Transferencia de Ficheros) y es el ideal para
transferir grandes blogues de datos por la red. Su comportamiento esta definido
por la recomendacion RFC 959, :

Se precisa de un Servidor FTP y un cliente FTP, puede darse el caso de que los
servidores sean de libre acceso para todo el mundo y entonces estamos hablando
de login anonimo o FTP anonimo.,

La mayoria de las paginas web a nivel mundial son subidas a los respectivos
servidoras mediante este protocolo,

Par defecto utiliza los puertos 20 y 21. El puerto 20 es el utilizado para el flujo de
datos entre el cliente y el servidor y el puerto 21 para el flujo de control, es decir,
para enviar las drdenes del cliente al servidor. Mientras se transfieren datos a
través del flujo de datos, el fluje de control permanece en espera. Esto puade
causar problemas en el caso de transferencias de datos muy grandes realizadas a
través de cortafuegos que interrumpan sesiones después de periodos largos en
espera. El archivo puede que se haya transferido con axito, pero el cortafuegos
puede desconectar la sesion de control, por lo gue se genera un eror.



También se puede utilizar el protocolo FTP utilizando un navegador web con una
direccion del tipp  ftpilusuaric.confrasefa@servidor, por  ejemplo:
fip:ffusulec clavel@archivos. miempresa.com

Puede emplearse wget. Este programa recibe un URL y puede descargarlo asi
como todos los documentos que este enlace (y los que los documentos enlazados
enfacen de forma recursiva}.

1.6.11.1 Introduccién a File Transfer Protocol (FTP):

Existe en la actualidad, dentro de lo que es Internet, un 'servicio’ que permite
trabajar eon archivos (copiar, modificar, borrar) desde una PC hacia un servidor
remoto. En dichos servidores remotos se alojan grandes cantidades de shareware
y freeware, que estan a disposicion del publico para que haga un download a su
computadora. Generalmente estos servidores permiten el acceso a cualguier
usuario {servidores llamados "anonymous”) pero también existen los servidores
que tienen acceso restringido por medic de passwords o contrasenas.

Estas transferencias de archivos se hacen por medio de un software conocido
como FTP (del inglés, File Transfer Protocol). Existen hoy en dia muchos
programas de este tipo, con diferentes prestaciones.

1.6.11.2 Algunas Definiciones FTP:
Abajo encontrara una lista con los términos mas comunes en el uso de FTP:

+ Download: Copiar un archivo desde una computadora remota (FTP site,
server}a su computadora.

+ Upload: Copiar un archivo desde su computadora a una computadora remota
(FTP site, server).

« Server: Es como se llama cominmente a un FTP site.

« Session Profile: Es el conjunto de informacion necesaria para conectarse a un
server.

Hay tres datos importantes gue Usted debe saber para coneclarse a un Server
FTP y bajar un programa a su computadora:

+ El nombre del Host (g].. www.ba.net),

e« La ubicacién del! archivo, dentro de que directorio se encuentra  {g).
/pubiwindows31).

» El nombre del archivo (g).: n16e30 exa).



1.6.12 PROXY

Un proxy permite a otros equipos conectarse a una red de forma indirecta a traves
de &l. Cuando un equipo de la red desea acceder a una informacion o recurso, es
realmente el proxy quien realiza la comunicacion y a continuacion traslada el
resullado al equipo inicial. En unos casos esto se hace asi porgue no es posible la
comunicacion directa v en otros casos porque el proxy anade una funcionalidad
adicional, como puede ser la de mantener los resultados obtenidos (por. €): una
pagina web) en una cache que permita acelerar sucesivas consultas coincidentes.
Con esta denominacién general de proxy se agrupan diversas tecnicas.

1.6.12.1 Ventajas

En general (no solo en informatica), los proxies hacen posibles varias cosas
nuevas;

+ Control. Solo el intermediario hace el trabajo real, por tanto se pueden
limitar v restringir los derechos de los usuarios, y dar permisos solo al
proxy.

+ Ahorro. Por tanto, sélo uno de los usuarios (el proxy) ha de estar equipado
para hacer & trabajo real.

« Velocidad. Sivarios clientes van a pedir el mismo recurso, el proxy puede
hacer caché: guardar la respuesta de una peticidn para darla directaments
cuando otro usuario la pida. Asi no tiene que volver a contactar con el
destino, v acaba mas rapido.

» - Filtrado. El proxy puede negarse a responder algunas peticiones si detecta
gque estan prohibidas.

+ Modificacion. Como intermediario que es, un proxy pueds falsificar
informacian, o modificaria siguiendo un algoritmo.

» Anonimato. Si todos los usuarios se identifican como uno solo, es dificil
gue el recurso accedido pusda diferenciarios. Pero esto puede ser malo,
por ejemplo cuando hay gue hacer necesariamente la identificacion.

1.6.13 FIREWALL

Un cortafuegos (o firewall en inglés), es un elemento de hardware o software
utiizado en una red de computadoras para controlar las comunicaciones,
permitiéndolas o prohibiéndolas segun las politicas de red que haya definido la
organizacién responsable de la red. Su modo de funcionar es indicado porla
recomendacion RFC 2979, que define las caracteristicas de comportamiento y
requerimientos de interoperabilidad. La ubicacion habitual de un FIREWALL es el
punto de conexion de la red interna de la organizacion con la red exterior, que



normalmente es Internet: de este modo se protege la red interna de intentos de
acceso no autorizados desde Internet, que puedan aprovechar vulnerabilidades de
los sistemas de la red interna.

También es frecuente conectar al FIREWALL una tercera red, llamada zona
desmilitarizada o DMZ, en la que se ubican los servidores de la organizacion gue
deben permanecer accesibles desde la red exterior.

Un FIREWALL correctamente configurado ahade proteccidon a una instalacion
informatica. pero en ninglin caso debe considerarse como suficients. La Seguridad
informatica abarca mas ambitos y mas niveles de trabajo y proteccion.

"J.H_"‘-—F-

internet

Sistema Firewall
de Seguridad

Red Privada

1.6.13.1 Ventajas De Un FIREWALL

. Protege de intrusiones: El acceso a cierlos segmentos de la red de una
arganizacién, solo se permite desde maguinas aulorizadas de otros
seqgmentos de la organizacion o de Internet,

. Proteccidn de informacién privada: Permite definir distintos niveles de
acceso a la informacion de manera que en una organizacion cada grupo de
usuarios definido tendra acceso solo a los servicios v la informacion que [2
son estrictamente necesarios,

» Optimizacion de acceso: ldeniifica los elementos de la red internos vy
optimiza que la comunicacion entre ellos sea mas directa. Esto ayuda a
reconfigurar los parametros de seguridad.



1.7 VLANs

La caracteristica principal de una red de area local es que los dispositivos gue la
conforman comparien los recursos del medio fisico, es decir, el ancho de banda
proparcionado por el mismo.

Cuando utilizamos un concentrador o hub dentro de una red, ésta se puede ver
como una red de distribucion hidrdulica, donde las estaciones de frabajo
conectadas a la misma toman cierta cantidad de agua, y mientras mas maguinas
existan en esa LAN, menor sera la cantidad de liquido que podran utilizar. A esle
segmento de “tuberia” se le pusde llamar tambien "dominio de colisiones”.
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El emplea de un switch mejora el rendimiento de la red debido a que esle
dispositivo segmenta o divide los "dominios de colisiones”, es decir, 8l
compeortamiento que se tiene en una LAN al utilizar concentradores o hubs es &l
de compartir el medio o ancho de banda, por ello puede ocurrir que en algin
momento el medio esté ocupado por la transmision de informacion por parte de
alguna de las computadoras, y si otro quiere enviar informacion en esa precisa
hora, no lo podra hacer hasta que el medio se encuentre dispohible.

Por otro lado, si dos computadoras “escuchan” que el medio esta vaclo enviaran
su informacion, pero dehide a que éste es compartido puede suceder que los
datos se encontraran y “chocaran”, por lo que se hablara de una colision y el
material se destruira: al perderse tendra que volverse a enviar, lo que llevara a
muchas retransmisiones de informacion.
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En una red LAN, cada uno de los puertos es una “tuberia” dedicada a cada una de
las casas {computadoras) dentro de la red, donde cada computadora dispone de
toda la anchura de banda gue la red proporciona, en este caso 10 o 100 Mbps,
con objeto de evitar las colisiones que pudieran existir en un medio compartido,
por ello cada computadora tiene un tubo individual enlazado con el punto central
de distribucion que es al switch.

Algo que no puede mejorar ni el switch, ni el hub o concentrador, es el envio de
mensajes de broadcast dentro de una red LAN, los que se asemejan a aquelios
que escuchamos en una tienda departamental. Estos mensajes los escuchamos
todos los que estamos en la tienda (la red LAN), ya sea que esten buscando a
alguien o anunciando algin producto, y ninguna de las personas (computadoras)
que estamos dentro de la tienda nos encontramos exentos de hacerio,

En una LAN estos mensajes de broadcast son enviados a través de todos los
puertos de un hub o de un switch. Si una computadera quiere comunicarse con
otra y no sabe en donde se encuentra, entonces la “vocea” dentro de la LAMN,
creando trafico dentro de ésta, ademas todas las compuladoras escucharan el
mensaje pero solo podra contestarlo la gue se esta buscando, no importando si se
sncuentra o nu cunectada dentro del switch o concentrador.
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Estos mensajes de broadcast son, en muchas ocasiones, trafico innecesano como
cuando estamos tratando de encontrar una computadora en especifico, pero
afectamos a todas las que estén dentro del “dominio de broadcast” o LAN.

Para solventar dicha situacion se crea el concepto de Redes de Area Local
Virtuales (VLANS), configuradas dentro de los swilches, que dividen en diferentes
“dominios de hbroadcast” a un switch, con la finalidad de no afectar a todos los
puertos del switch dentro de un solo dominio de broadcast, sino crear dominios
mas peguefos y aislar los efectos que pudieran tener los mensajes de broadcasl a
solamente algunos puertos, y afectar a la menor cantidad de maguinas posibles.
Una Red de Area Local Virdual (VLAN) puede definirse como una serie de
dispositivos conectados en red que a pesar de eslar conactados en diferentes
equipos  de interconexidn (hubs o switches), zonas geograficas distantes,
diferantes pisos de un edificio e, incluso, distintos edificios, pertenecen a una
misma Red de Area Local,

Con los switchs, el rendimiento de la red mejora en los siguientes aspeclos:

« Ajsla Jos “dominios de colisién” por cada uno de los puertos.
Dedica el ancho de banda a cada uno de los puertos y, por lo tanto, a cada
computadora.

« Aisla los “dominios de broadcast”, en lugar de uno solo, se puede configurar
el switch para que existan mas "dominios”.

+ Proporciona seguridad, ya que si se quiera coneclar a otro puerto del switch
que no sea el suyo, no va a poder realizario, debido a que se configuraron
cierta cantidad de puertos para cada VLAN.



« Controla mas la administracidn de las direcciones IP. Por cada VLAN se
recomienda asignar un bloque de |Ps, independiente uno de ofro, asi ya no
se podra configurar por parte del usuario cualquier direcclon 1P en su
maquina y se evitard la repeticion de direcciones IP en la LAN.

« Noimporia en donde nos encontremos conectados dentro del edificio de
oficinas, si estamos configurados en una VLAN, nuestros companeros de
area, direccion, sistemas, administrativos, etc., estardn conectados dentro
de la misma VLAN, y quienes se encuentren en otro edificio, podran
“yernos” come una Red de Area Local independiente a las demas.

El funcionamiento e implementacion de las VLANs esta definido por un organismo
internacional lamado IEEE Computer Society y el documento en donde se detalla
es e} IEEE 802.1Q.

Hasta aqui ya hemos hablade de que se aisla el trafico de colisiones y de
broadcast, v que cada VLAN es independiente una de olra, pero lodavia falta
mencionar cémo es que se comunican entre si, ya que muchas veces habra que
comunicarse entre computadoras pertenecientes a diferentes VLANs. Por ejemplo,
los de sistemas con los de redes, o los de redes con finanzas, etcetera.

En el estandar 802,10 se define gue para llevar a cabo esta comunicacion se
requerira de un dispositivo dentro de la LAN, capaz de entender los formatos de
los paguetes con que estan formadas las VLANs. Este dispositivo s un equipo de
capa 3, mejor conocido como enrutador o router, que tendra que ser capaz de
entender los formatos de las VLANs para recibir y dirigir el trafico hacia la VLAN
correspondiente,

1.7.1 Clases De VLAN

Como respuesia a los problemas generados en redes lan (colisiones, trafico
broadcast, movilidad, etc) se crec una red con agrupamientos logicos
independientes del nivel fisico, con lo cual si un usuario se encontraba en el piso
uno y debla moverse al piso dos ya no tenia que reconfigurar la maguina ni darle
una nueva direccion P {Internet Protocol; Protocolo de Internet) del piso dos, sino
gue ahora era una accion automatica.

Las VLAN (Virtual Local Area Networks; Redes virtuales de area local) forman
grupos logicos para definir los dominios de broadcast. De esta forma existe el
dominio de los rejos, donde el broadcast que genera el rojo solo le afectara a asle
color v el broadcast que genera el amarillo solamente afectara a esta parte de |3
red.



Aungue fisicamente estén conectadas las maguinas al mismo equipo, logicamente
pertenaceran a una VLAN distinta dependiendo de sus aplicaciones con o que se
logra un esquema mas enfocado al negocio.

Anteriormente existia 1a red plana, donde el broadcast se repetia en los pueros y
esto provocaba una situacion critica. Ahora con las VLAN existe una segmentacion
logica o virtual.

Existen dos clases de VLAN: implicitas y explicitas. Las implicitas no necesitan
cambios en el frame, pues de la misma forma que reciben informacion la
procesan, ejemplo de ello son las YLAN basadas en puertos. En esta clase de
VLAN el uzuaric no modifica ni manipula el frame, ya que solo posee una marca y
por lo tanto el sistema se vuelve propietario.

Las VLAN explicitas si requieren modificaciones, adiciones y cambios (MAC) al
frame, por lo que sacaron los estandares 802.1p y 802.1q, en donde se colocan
clertas etiquetas o banderas en el frame para manipulario.

Las VLAN dehen ser rapidas, basadas en switchs para que sean internperables
totalmente — porque los routers no dan la velocidad requerida- , su informacion
debera viajar a través del backbone y deberan ser movibles, es decir, que el
usuario no tenga que reconfigurar la maquina cada vez que se cambie de lugar.

1.7.2 Generaciones De VLAN

1. Basadas en puertas y direcciones MAC

2. Internet Working; se apoya en protocolo y direccion capa tres.

3. De aplicacion y servicios: aqui se encuentran los grupos multicast y las VLAN
definidas por el usuario.

4 Servicios avanzados: ya se cumple con los tres criterios antes de realizar
alguna asignacién a la VLAN; se puede efectuar por medio de DHCP. (Dynamic
Host Configuration Protocol; Protocale de configuracion dinamica)} o por AVLAN
(Autenticate Virtual Local Area MNetworks, Redes virtuales autenticadas de area
local).

1.7.3 VLAN Por Puerto

Este tipo es el mas sencillo ya que un grupo de puerlos forma una VLAN -un
puerto solo puede pertenecer a una YLAN - | el problema se presenta cuando se
quieren hacer VLAN por MAC ya que la tarea 25 compleja. Agqui =i puerto del
swilch pertenece a una VLAN, por tanto, si alguien posee un servidor conectado a
un puero y este pertenece a la VLAN amarilla, el servidar estard en la VLAN
armaritlia



1.7.4 VLAN por MAC

Se basa en MAC Address, por lo que se realiza un mapeo para que el usuario
pertenezca a una determinada VLAM. Obviamente dependera de la politica de
creacion. Este tipo de VLAN ofrece mayores ventajas, pero es complejo porque
hay que meterse con las direcciones MAC y si no se cuenta con un software que
las administre, serd muy laborioso configurar cada una de ellas.

1.7.5 VLAN por Protocolo

Lo que pertenezca a IP sé enrutara a la VLAN de IP e IPX se dirigira a la WLAN de
IPX, es decir; se tendra una VLAN por protocolo. Las ventajas que se obtienen con
este tipo de VLAN radican en que dependiendo del protocolo gue use cada
usuario, este se conectara automaticamente a la VLAN comrespondiente,

1.7.6 VLAN Por Subredes De IP o IPX

Aparte de la division que ejecuta la VLAN por protocolo, existe otra subdivision
dentro de este para que el usuario aunque este conectado a la VLAN del protocolo
IP sea asignado en otra VLAN subred que pertenscera al grupo 10 o 20 dentro del
protocolo.

1.7.7 VLAN Definidas Por El Usuario

En esta politica de VLAN se puede generar un patron de bits, para cuando llegue
el frame. Si los primeros cuatro bits son 1010 se iran a la VLAN de ingenieria. sin
importar las caracteristicas del usuario protocolo, direccion MAC v puerto. 3i el
usuario manifiesta otro patrén de bits, entonces se trasladara a la VLAN que e
corresponda; aqui el usuario define las VLAN.

1.7.6 VLAN Binding

Se conjugan tres pardmelros o criterios para la asignacion de VLAN: si el usuario
es del puerto x, entonces se le asignara una VLAN correspondiente, También
puede ser puerto, protocolo y direccion MAC, pero lo importante es cubrir los tres
requisifos previamente establecidos, ya que cuando se cumplen estas lres
condiciones se coloca al usuario en la VLAN asignada, pero si alguno de ellos no
coincide, entonces se rechaza la entrada o se manda a otra VLAN.

1.7.9 VLAN por DHCP

Aqul ya no es necesario proporcionar una direccion 1P, sino gue cua ndo el usuario
enciende la computadora autométicamente el DHCP pregunta al servidor para que



tome la direccién IP v con base en esta accion asignar al usuario a la VLAN
correspondiente. Esta politica de VLAN es de las dltimas generaciones.

1.8 PACKET SNIFFER

En informatica, un packet sniffer es un programa de captura de las tramas de red.
Generalmente se usa para gestionar la red con una finalidad docente, aunque
también puede ser utilizado con fines maliciosos.

Es algo comin que, por topologia de red y necesidad material, el medio de
transmision {(cable coaxial, UTP, fibra opflica elc.) sea compartido por varias
computadoras y dispositivos de red, lo que hace posible que un ordenador capture
las framas de informacion no destinadas a él. Para conseguir esto €l sniffer pone
la tarjeta de red o NIC en un estado conocido como "modo promiscuo” en el cual
en la capa de enlace de datos (ver niveles OSl} no son descartadas las framas no
destinadas a la MAC address de la tarjeta; de esla manera se puede obtener
(sniffer) todo tipo de informacion de cualquier aparalo conectade a la red como
contrasefias, e-mails, conversaciones de chat o cualquier otro tipo de informacian
personal (por lo gue son muy usados por crackers, aunque también suelen ser
usados para realizar comprobaciones y solucionar problemas en ia red de modo
legal).

1.8.1 Topologia de red y packet sniffers

La cantidad de tramas que puede obtener un sniffer depende de la topologia de
red, del nodo donde esté instalado y det medio de transmision. Por ejemplo:

« Para redes antiguas con topologias en estrella, el sniffer se podria
instalar en cualquier nodo, ya que lo que hace el nodo caentral es
retransmitir todo Jo que recibe a todos los nodos. Sin embargo en |as
redes modernas, en las que solo lo retransmite al nodo destino, el
unico lugar donde se podria poner el sniffer para que caplurara todas
las tramas seria el nodo central.

« Para topologias en anillo, doble anillo ¥ en bus, el sniffer se podna
instalar en cualquier nodo, ya que todos tienen acceso al medio de
transmision compartido.

« Para las topologias en arbol, el nodo con acceso 2 mas tramas seria
el nodo ralz, aungue con los switches mas modernos, las tramas
enire niveles inferiores de un nodo viajarian directamente y no se
propagarian al nodo raiz.



Es importante remarcar el hecho de que los sniffers solo tienen efecto en redes
que compartan el medio de transmision como en redes sobre cable coaxial, cables
de par trenzado (UTP, FTP o STP), o redes WiFi.

El uso de switch en lugar de hub incrementa la seguridad de la red ya que limita el
uso de sniffers al dirigirse las framas UOnicamente a sus correspondientes
destinatarios.

1.6.2 Utilidad

Los principales usos que se le pueden dar son:

« Captura automatica de contrasefias enviadas en claro y nombres de
usuario de la red. Esta capacidad es utilizada en muchas ocasiones
por hackers para atacar sistemas a posteriori,

» Conversion del trafico de red en un formalo entendible por los
humanos.

+ Analisis de fallos para descubrir problemas en |a red, tales coma:

. por qué el ordenador A no puede establecer una comunicacion con
el ordenador B?

+ Medicion del trafico, mediante el cual es posible descubrir cuellos de
botella en alglin lugar de la red.

» Deteccitn de intrusos, con el fin de descubrir hackers. Aungue para
ello existen programas especificos lamados IDS (Intrusién
Detection System, Sistema de Deteccion de intrusos), estos son
practicamente sniffers con funcionalidades especificas.

«+ - Creaclon de registros de red, de modo que los hackers no puedan
detectar que estan siendo investigados.



2. ESTUDIO ACTUAL DE LA RED

21 DESCRIPCION Y DISPOSITIVOS DE LA RED

La compafila BIOCHEM FARMACEUTICA actualmente posee una red con las
siguientes caracteristicas a nivel fisico y légico:

2.1.1 Dispositivos De Red:

« ROUTERCISCO 1720
Velocidad 100 MBps,
Fam 16mb
Flash 4m -
Normas IEEE 802.3, IEEE 802.3U

e 3 SWITCH TRICOM DE 24 PUERTOS
Velocidad 100/1000 MBPS

ha
-
)

A = @ @ @ @ W ® B

Dispositivos Hardware:
Rack central.

Pach Panel.

3 UPS 5 KW.

Servidor Compag ML370.
Servidor HP ML370.

43 estaciones de trabajo.
16 genericas.

20 Compaq.

7 Dell,

Actualmente la red de BIOCHEM FARMACUTICA cuenta con dos redes LAN
ubicada cada una en un edificio. Las redes se intercanactan entre si por medio de
una conexien UTP de 50 m al mismo tiempo esto implica perdida del ancho de
banda, por el cual ef proveedor de servicios de Internet ofrece un ancho de banda
de 1000k en fibra dptica y esta va directamente conectada a un ROUTER CISCO .

Ademas cuenta con tres servidores Compag ML370 con Windows 2000 Server,
uno para soporte de licencia de Office y aplicaciones de BIOSOFTWARE, otro
para la autenticacion de usuarios, el siguiente para la implementacion de base de



datos en SCL y otro para la administracidn de monitoreo de camaras para la
seguridad de la entidad.

Esquema Grafico logico de la red.
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En el primer edificio contamos con 30 estaciones de trabajo que en total tiene 11
departamentos ubicados en el segundo piso que son sistema, contabilidad,
tesoreria, produccion, desarrollo, auditoria, recursos humanes, control y calidad

cartera vetarinaria y Bodega.

En el primer piso del primear edificio hay 2 estaciones de lrabajo, una encargada de
de la recepcion de la empresa y otra encargada del control y monitoreo de

camaras.
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En el segundo edificio contamos con 13 estaciones de frabajo actualmente con
dos departamentos que son los siguientes 6 estaciones de trabajo para Ventas y 7
Estaciones de Trabajﬁ_ para mercaden,

EDIFICIO DOS

Switch 2 2
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Aunque la red se encuentra separada en dos sedes o edificios , esto no implica:

que la red este segmentada en dos partes o mas, en realidad es un conjunto, por
lo que se dice que el rango de direcciones IP es el mismo en todos los
departamentos y en las estaciones de trabajo, tal vez es mas facil de administrar y
mas facil la interconexion entre equipos, pero esto implica mas trafico en la red
- debido a las peliciones ARP o Broadcast que solicita cada estacian de trabajo.
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Distribucidn Logica de Biochem Farmacéutica Actual es:

| RBEPARTAMENTO. |

9716803

Emﬂr;m -1

Fiso 2

Sistemas Host 1
Host 2 192.168.0.4 Edificio 1 Piso 2
Host 3 192.168.0.5 Edificio 1 Piso 2
Host 4 192.168.0.6 Edificio 1 Pizp 2
Tesoreria Host 5 1692.168.0.7 Edificio 1 Piso 2
Host 6 162 168.0.8 Edificio 1 Pigo 2
Host 7 182 168.0.9 Edificio 1 Pisa 2
e b Host B 192.168.0.10 Edificio 1 Pizo 2
Confabilidad Hozi 9 182 168.0.11 Edificio 1 Fiso 2
Hosi 10 192 168.0.12 Edificio 1 Pign 2
Host 11 162 168.0.13 Edificio 1 Fiso 2
Host 12 162 168.0.14 Edificio 1 Pisa 2
Recepcion | Host 13 182.168.0.16 Edificio 1 Piso 1
Monitoreo Host 14 102168017 Edilicio 1 Piso 1
Bodega Host15 192.168.0.19 Edificio 1 Pisa 2
Host 16 192.168,0.20 Edificio 1 _Piso 2
Desarrollo Host 17 192.168.0.21 Edificia 1 Fiso 2
Host 18 192.168.0.22 Edificio 1 Pizo ¢
| Produccion Host 19 192 16B.0.23 Edificio 1 Piso 2
Host 20 192 168.0.24 Edificio 1 Pigo 2
Audiforia Host 21 192 168.0.25 Edificio 1 Piso 2
Host 22 192.168.0.26 Edificio 1 Piso 2
Recursos Host 23 192.168.0.27 Edificico 1 Piso 2
Humanos Host 24 192.168.0.28 Edificio 1 Pizn 2
Control y Calidad Host 25 192.168.0.31 Edificio 1 Piso 2
Host 26 192 168.0.32 Edificio 1 Piso 2
Cartera Host 27 192 168.0.33 Edificio 1 Fiso 2
. Host 28 192.168.0.34 Edificia 1 Piso 2
Veterinaria Host 79 192 168.0.35 Edificio 1 Fiso £
Hosl 30 192 168 0.36 Edificio 1 Fiso 2 o
Ventas Host 31 192 168.0 .41 Edificio 2 Fiso 2
Host 32 192 168042 Edificio 2 Piso 2
Host 33 192 168043 Edificio 2 Fisn 2
Host 34 192.168.0 .44 Edificia 2 Fiso 2
Haost 35 192 168045 Edificio 2 Piso 2
Host 36 102.168.0.45 Edificio 2 Piso 2 L
Mercadeo Host 37 192 168.0.47 Edificio 2 Fiso 2
Host 38 192 166.0.48 Edificio 2 Fizn 2
Host 39 192 1658.0.49 Edificia 2 Fiso 2
Host 40 192.168.0.50 Edificio 2 Piso 2
Hest 41 192.168.0.51 Edificio 2 Fiso 2
Host 42 192.168.0.52 Edificio 2 Piso 2
Host 43 192.168.0.53 Edificio 2 Piso 2
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Distribucion de las estaciones de Trabajo Segundo piso Edificio 2
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3. DIAGNOSTICO DE LA RED

3.1 PRIMER PROBLEMA

El problema actual de la compaiiia se evidencia en la perdida de velocidad de
internet v comunicacion de la red LAN hacia la otra red que esta ubicada en el
segundo edificio. Las causas pueden ser;

« Mal estado de los dispositivos

« Mucha difusion de broadcast en la segunda LAN

« Perdida de datos por el enlace UTP de 50 metros que establece la conexion
de las dos sedes.

El primer paso analizar es el estado de los dispositivos que en este caso seria los
swicth TRICOM superstar 3300XM pero estos por garantia y marca de por vida se
excluyen. Sin embargo el trafico en la misma subred dos es estabie y no hay
demora ni perdida de informacién por ftransferencia de ficheros entre las
estaciones de trabajo en los departamentos de venta y mercadeo. Por esi0 se
descartaria y se concluird que el swicth del segundo edificio esta en buen estado,



Después de realizar un intercambio de puertos, con el objetivo de detectar
cualquier problema de funcionamientc en los puertos usados no se deleclo
ninguna irregularidad.

Con respecto a la hipotesis de difusion por broadcast o multicast se empezaria
analizar si alguna estacion de trabajo o focdas ellas difunden muchas peticiones
congestionado la red, este proceso se realizo verificandolo con un sniffer que se
instalo en varias estaciones de trabajo y los resultados obtenidos fueron los
siguientes:
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Como demuestra la grafica la estacion de frabajo 192.168.0.11 que es el equipo
numero 9 del departamento de contabilidad del primer edificio tiene un gran nivel
de irafico con respecto al eguipo numern 31 del departamento de venias del
segundo edificio, pero la cantidad comparada con respecto al trafico de broadcast
que es 182 168.0.255 no representa problema sin embargo se analiza el ancho de
banda del enlace que comunica las dos sedes y el resultado es el siguiente:
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El ancho de banda‘- tiené variaciones promedio de 120 bytes/sec por lo que es un
promedio normal que no representa problema, aparte el promedio de Paquetes
transitados es muy poco lo gue fapre.senta -
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Luego de descariar lo anterior ademas se realizaron pruebas de coneclividad
desde el primer edificio hacia el segundo con una herramienta que nos favorecio la
empresa ya que a5 instrumento IEEE y TIA/EIA estandar establecido que permiten
comprobar si la red estd operando a un nivel aceptable. Este instrumento es un
MetTool de Fluke.

PR - F — [ E——— i o men L T ST

50 metros

Al realizar la prueba come resultado hubo una alenuacién por el enlace UTP de
50m y una variacion de ruido en la sefal de transmision eso quiere decir que esle
prablema es debido al enlace de conexion entre las subredes de ambas sedes.

Para establecer la solucidn hay dos posibilidades:

» Instalar un repetidor en &l enface
e« Cambiar el enlace UTP por fibra optica.

A pesar de que son 50m de distancia se empleo un categoria 5 E mejorada y este

no presento cambios. La empresa a pesar de tener un buen cableado estructurado
en cuanio a la parte eléctrica y de red cuentan también con una buena conexion a

lierra, por el cual no hay interferencia de ruido eléctrico.

La instalacitn de un repetidor o hub es una solucion mas viable con menor costo o
presupueslto pero debido a una pequena fabrica de tornilleria y perforacion de
acero que esta ubicada cerca de BIOCHEM FARMACUTICA, esta perfilaria
produce ruido electrico alrededor de la zona.
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" Por esta causa y en mejorar el nivel de desempefio de la red a un futuro no muy
~lejano se ideo la implementacion de conexion por fibra éptica multimoda.

Enlace Por Fibra
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Para implementar este medio de enlace se necesita aproximadamente 60 metros
de fibra, también se necesitara dos dispositivos conversores de luz a datos como
los transeivers una para cada edificio, debido a que los disposilivos como los
swicth TRICOM superstar 3300XM gue posee actualmente la empresa no tiene
incorporado la conexion de fibra,



Los dispositivo Convertidores de fibra a implementar es:

* Convertidor de fibra multimado {tipo ST) de 10/100Base-TX a
100Base-FX
TFC-110MSTE

Et Converidor e medios de fibeg sere TFC-
1HIOMSTE de TREMODnet transforma un medio
UTP/STP 10M{10Base-TX an un medio 100Base-
FX vy vicaversa. E} puerfo 10/1008ase-TX

- putonegocia velncidades de conexion da 10 &

- 100Mbps con lpo de medios Auto-MDIX. La
cohexion de fibra puede sar de mullimodo tipn ST
Este comvartidor e ofrece a su Conmutadon/Hub fa
capacidad de imferconaclarse a conaxionas de
fibra a una distancia de hasta 2 Km.

[t L) 3 LR A T R e e T PR Lo A e

« Compatible con los es |EEE 802.3 10Base-T y |IEEE 802.3u 100Base-TX,
100Base-FX

«  Ofrece sutonegociscion de un puerlo 10/100Base-TX con conector RJ-45

=  Ofrece fbra dpica mullimodo con un puerfo 100Base-FX con coneclor 3T (TFC-
T1MSTE) ,

»  Autp MOI-X para puerie 10/100Mbps-TX

» Autonegociacion para modo de velocidad v de daplex en pusrto 10/100Mbps-TX

»  Ofrece un interuplor deslizante para seleccion de Full y Half daplex en puero FX

+ Conexidn sin necesidad de apagar el equipo y para montaje en paned

«  §anos de garantia

e T

o 5 i o e S e LR T o H
e S a1 e EHFT o B B e bk

P’y P, S B0, « IEEE BOZ3 10Base-T
Estandar: + |EEE BDZ.3u 100Base-TX v 100Base-FX

e

= T0Base-T: UTP Cat. 3, 4, 5, EIATIA-568 STP de 100 ohmios
« 0Base-TX. UTP Cat. 5, EIATIA-568 STP de 100 ohmios
Medios de Red: «  100Bage-Fi¥: Cable de fibra dplica mullimode de 50125 um &

s e, By © 62.5/125 um, hasta 2 ki
Protocole: - CSMACD

+  1x10/100Base-TX

o . B N e —




Velocidades de
fransferencia;

LEDs de
diagnostico:

Adaptador de
alimentacian:

Consumo
glectrico:

Dimensliones:

Pesa:

Temperatura:

Humedad:
Certificacion:

la instalacion vy la implementacion de los dispositivos convertidores de fibra se
estima que el resultade en cuanto a las atenuaciones y variacion de ruido
electromagnético desaparezcan del enlace entre las dos sedes de la empresa. Al
mismo fiempo se optimice el uso del ancho de barda ya que este medio favorece
no solo ventajas de transmision sino también de seguridad referente a la

v« - 1¥100Base-FX
+ 10Base-T: 10Mbps/200Mbps (HatiFull Duplex)
+ - 100Base-TX: 1008Mbps/Z00Rbps (HalliFull Duplex

¢+ Por unidad: Alimentacion eléctrica
« Porpuaro:; Entace/Actividad, Full Duplex/Colision

Adaptador eléctrico externo 1A y 7,5V D

2 vatios (max.)

16 x 70x25mm {46 x275x 098 pulgadas) =~~~
200g (7 onzas)

»  Operacion: Q" = 40" C {32° ~ 104" F}
» - Almacenamients: -25° ~ 70° C {-137 = 158" F)

S%-GORK

FOC, CE

intercepcion de datos por el mismo medio de fibra -

Resultade de sefial por medio de fibra optica:
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3.2 SEGUNDO PROBLEMA

Otro de los problemas actuales en la empresa y en muchas otras tambien es el
problema de la administracion y control de servicios adicionales e innecesarios
para las funciones laborales como por ejemplo:

» Messenger

Chat

¢ Descarga de archivos multimedia
» Descarga de ficheros peligrosos

Este tipo de problema se podra solucionar implementando servicios en los
servidores existentes de autenticacion, monitoreo v Base de Datos. Sin embargo
los servidores de monitoreo y el de SQL necesitan toda ia capacidad para su
optimo desempefic por lo tanto se estudiara la posibilidad de implantar los
servicios en el servidor de Autenticacion de usuarios, pero este al igual que los
otros necesita toda su capacidad y por normas  politicas  de seguridad de la
empresa no admiten la adicion de servicios a esle servidor, ya que esle no solo
posee la autenticacion de usuarios locales si no también usuarios de oiras sedes a
nivel nacional de BIOCHEM FARMACEUTICA.

Para solucionar este problema se necesitara implementar o adicionar otro servidor
con ios servicios mas Necesaros y CoOmunes como por ejempho:

DHCP local
DMS local
Proxy
Firewail
Antivirus

Se implementa un Servidor HP ML370 con Windows 2003 Server, para instalar los
servicios faltantes, ademas la falta de una pagina Web local y un dominio local
hace necesario la adicion de este Equipo.

El software a implemantar como buen recurso para solucionar el problema de
servicios que desvien y decrementen las actividades laborales es el firawall:



3,21 ZoneAlarm

El programa es una barrera de proteccidn frente a posibles ataques, muy rapido v
gue consume mucho menos recursos que otros Firewalls del mercado. controla ia
gjecucion v autorizacién de los servicios de Internet tales como los protocolos de
Comea POP3, SMTP, sitios web HTTP, IRC (Chat), Telnet, etc., mensajera
instantanea (MSN Messenger, Netscape Messenger, Yahoo Massenger, 1C0,
etc.), como los de redes de archivos compartidos Peer to Peer como Kalaa,
eDonkey2000, Morpheus, etc.

Ventajas principales de ZoneAlarm Pro:

ZoneAlarm Pro le ofrece una eficaz seguridad en varios niveles, con un servidor
de seguridad avanzado, aplicacién anti-software espia, proteccion contra la
suplantacion de identidad, proteccion de la privacidad y otras funciones, Sus
funciones, completas y faciles de usar, pueden reforzar los programas antivirus o
de servidor de seguridad basicos y son perfectas para todos los usuarios a
quienes preocupe la privacidad en Internet.

Servidor de seguridad de la red y de los programas

Dotado de funciones preventivas de proteccion con varios niveles de seguridad,
para detener los atagues entrantes, salientes y de los programas, de una forma
completamente invisible para los piratas informaticos.

Protege el perimetro de la red de los ataques, tanto entrantes como salientes, con
el servidor de seguridad N 1 del mundo.

impide que el software espia y otros programas dafiinos envien sus datos
personales a sitios de Internet.

Hace a su PC invisible para cualquier usuario de Internet.
Protege sus programas del codigo danino.

Servidor de seguridad del sistema operative OSFirewall

Este nivel adicional de seguridad impide la instalacion en su PC del soflware
espla, tan dificit de quitar posteriormente, y evita que pueda causar danos.

Supervisa la instalacién de programas, los cambios en el Registro y el acceso a
los archivos hasta en el nlicleo de su PC.

Supervisa acciones adicionales de los programas para ampliar ain mas la
proteccion.



Evita que el software dafino llegue a dafar los archivos del nucleo del sistema
operativo Windows.

Proteccion contra el robo de identidad

Zoneflarm amplia la proteccion de los datos personales almacenados en su PC
con nuevos servicios de proteccidn contra el robo de identidad, que impiden,
ademas de! robo de fa identidad a través de Intemef, incluso el robo de [a
informacion en formato fisico.

Anti-software espia

Funciona siempre al maximo rendimiento para detectar y eliminar el software
espia antes de que se instale en su PC.

Mayor capacidad para eliminar incluso el software espia mas tenaz y dificil de
encontrar que haya podido infiltrarse hasta =l nacleo de su PC.

Blogueo de sitios espia

Impide gue el software espia se infiltre en su PC, al bloguear su fuente principal:
los sitios Web que distribuyen software espia.

Impide las visitas por accidente o por redireccion a los sitios Web que distribuyen
software espia.

Si el software espia ya se ha insfalado en su eguipo, le impide ponerse en
contacto con otros sitios Web para intercambiar informacion, enviar sus datos
personales o descargar actualizaciones.

Proteccion de la privacidad

Administra. v bloguea los anuncios emergentes, el rastreo de sus habitos en
Internet, las cookies, la memoria cacheé v los archivos de comandos, para que
pueda navegar sin ser molestado.

Modo de juegos

El control con un solo clic suspende provisionalmente la mayoria de las alerlas de

seguridad para gue no interrumpan los juegos, sin rebajar por ello el nivel de
proteccion maxima de su PC.



Seguridad indispensable del correo electronico

Pone en cuarentena los archivos adjuntos recibidos por correo electronico que
parezcan sospechosos, para protegerle de los virus desconocidos, detiene
automaticamente los  mensajes enviados, para impedir que infecten
accidentaimente a ofros usuarios,

Proteccion de eguipos inalambricos

Detecta automaticamente las redes inalambricas y protege su PC de piratas
informaticos v ofras amenazas de Internet, en su domicilic o mientras esta de
viaje.

Servicio SmartDefense

Proporciona a su PC actualizaciones de la seguridad en tiempo real una
respuesta mejorada al software espia que intente instalarse y nuevas funciones de
proteccion contra atagques.

SmartDefense Advisor ajusta autométicamente los valores de seguridad para
lograr la méaxima proteccion contra las epidemias mas recientes de virus Y
software espia.

Incluye DefenseNet, un sistema de alerta anticipada que obtiene informacion de la
comunidad de usuarios de Zone Labs sobre los atagues mas recientes de
software espla y codigo dafino,

Rendimiento y compatibilidad superiores
Su PC se ejecutara siempre con rapidez y sin problemas.

Requisitos del sistema:

Windows 2000 ProfXP. Pentium Il a 450 MHz o superior. 50 MB de espacio libre
en el disco dure. Acceso a Internet. RAM minima del sistema: 64 MB (2000 Pro),
128 MB (XP). Mas informacion

El softwars a implementar como buen recurso para solucionar el problema de
control de acceso Web & sitios prohibidos con descarga de ficheros peligrosos que
afecten a la red y a las estaciones de trabajo es el Proxy.

El software como buen recurso para el proxy es:



3.2.2 CProxy Anonymity 4 Server 3.4.3

Este Proxy permansce activo en 1a barra del sistema, sin ocupar espacio en tu
ascritorio, Este programa incluye una cache en la que se almacenara los sitios a
los que mas frecuentemente acudamos en Internet. Soporta los protocolos HTTP,
HTTPS, FTP, SOCKS, NNTP, SMTP, POP3 v Real Audio. También incluye
soporte de mapeado tanto sobre UDP como TCP, para servicios personalizados,
entre otras muchas e importantes opcionas.

En todas las conexiones Web que hagas no aparecer la direccion que te
surninistra tu proveedor de Internet o la que tienes asignada en la empresa, sine
ofra: la del servidor proxy que hayas escogido.

Elige el que quieras a cada momento (incluso uno diferente por cada peticion
nueva), asigna cada ordenador de una red a un servidor proxy andnimo diferente,
bloguea cookies, selecciona que informacién quieres que envié tu navegador, y
mucho mas.

3.3 TERCER PROBLEMA

El problema actual de la compafiia se evidencia en el exceso de trafico de datos a
través de la difusidn de broadcats debido a que el disefo actual de la red en su
parte logica no cuenta con el desarrollo de redes VLANS.

La solucion a este problema es basicamente la configuracion de redes VLANS, por
lo que implicara segmentar subredes por departamentos, pero los swicth que
actualmente estan implementados en la empresa no soportan etiquetado debido a
la norma 8021 Q , a base de lo anterior se necesitaran eslablacer 4 0 mas
conexiones de fibra dptica de edificio a edificio por lo cual seria algo abrumador y
a aparte la capacidad de puertos del swiths se ocupan.

La necesidad de cambiar los swicth por otros de capa 3 que soporte la norma

802.1 Q seria la solucién perfecta a este problema y al mismo tiempo actualizar la
red vy tener mejores dispositivos con un optimo desempeno..

El dispositivo de capa 3 a implementar es:



3.3.1 Switch Cisco Catalyst Express 500-24TT
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DESCRIPCION

DESCRIPCION DETALLADA

Descripcion

Calalyst Express S00-24TT Swilch

Fabricante

Cizca

w.._i

Arguitectura de Red Compatible

Etharnet - 100 Mbp= Two-Fair | {1008azeTX),
Ethernel - 10Mbps Twisted Pair {10BaseT),
Gigabit Ethernet - 1000 Mbps (1000BaseT)

Mumero de Puertos

24

Tipo de Switch

Swileh LAN

Estandares

IEEE 802.10,
IEEE B0Z2.1p,
IEEE 802.1q.
IEEE 802.3ab,
|[EEE B02.3ad,
|EEE 802.3U-LAN,
IEEE 802 3x,
IEEE 802.3z

Peso

8 1bs.

Modo de comunicacion

Eull-Duplex,
Hal-Duplex

Velocidades de red

10 Wtbps,
100 bps,
1000 Mbps

Tipo de conectores

Ethernet - RJ-45

Arguitectura de red

Ethernet - 100 Mbps Two-Pair (100BaseTX).
Etharnet - 10Mbps Twistad Pair {10BaseT).
Gigabil Ethernet - 1000 Mbps (1000BaseT)

Para interconectar y comunicar las redes VLAN entre si, adicionalmente se
requiers un ROUTER que soporte |a norma 802.1.4.

El dispositivo acto a implementa es:



3.3.2 ROUTER Cisco 1811:

El router de servicios integrados Cisco 1800 Series entrega de manera inteligente
servicios concurrentes altamente seguros, ofreciendo a los clientes de oficinas
pequefias un sisiema unico y resistente. Este router de alto desempefiic toma
ventaja de sus conexiones de banda ancha a la vez que entregan funciones claves
para oficinas pequefias como seguridad avanzada, administracion remota y
enlaces de soporte.

La arquitectura de la serie Cisco 1800 se ha disefiado para satisfacer los
crecientes requisitos de las pequefias y medianas empresas, para ofrecer
servicios simullaneos y seguros.

Dascripcion:

DESCRIPCION B DESCRIPCION DETALLADA
Descripcion del producto Ciseo 1811 Integrated Services Router - encaminador
Tipo de dispositivo B Encaminador + conmuiador de B puerlos [lniﬁgradcﬁ
Factor de forma Exierno - 1U
Memoria RAM 128 MB (instalados) / 384 MB (max. |
Memoria Flash 32 MB (instalades) / 128 MB (max.} ]
Protocolo de direccionamiento QSPF. RIP-1, RiP-2, BGP, EIGRP
Protocolo de interconexién de datos Elhernet _Fast Ethernel
Red / Protocolo de transporte IPSec . i

Protocolo de gestion remota SMNMP, HTTP
- [Ancho x Profundidad x Altura) 34.3 cm x 274 om X
Dimensiones 4.4 cm
Peso: 2.8 kg

Cizeo 108 Advancad 1P services | profeccion firewall,
cifrado del hardware, VPN, equilibrio de carga. soporie
Caracteristicas VLAN, Stateful Packe! inspaction {SPI1), activable,
Sistema de prevencion de intrusiones {IP3), filtrado de




URL
Cumplimiento de normas IEEE BO2. 10
Alimentacion CA 1207230 ¥ [ 50160 Hz )

La implementacion y segmentacion por medio de redes virtuales como las VLANS

y con la adecuacién de nuevos dispositivos que soportan la norma IEEE 802.10Q

implica tener mas ventaja con respecto al trafico de peticicnes ARF o Broadcast,

. ya que adaplada esta solucién el nivel de trafico es mas oplimo y recomendable
~ para las funciones laborales actusles de la empresa, debido a que también se
* regula et ancho de banda. |

3.3.3 Grafica Con respecto al trafico
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- Red Con Implementacion de VLANS

Euulm {:isc.ﬂ 1811

Enlace Poy Filira - Eﬂiﬂﬂiﬂ 1 ﬂ:.:#
Hl"‘"-—-.. .

aaaaaa

192113&31] . 1‘221532{[

19216840

Distribucion logica a asignar:

102.168.1.4
192.168.1.5 Edificio 1 VALM 1
142 1668.1.6 Edificio 1 VALM 1
Tesoreria 192 168.1.7 Edificio 1. MALN 1
- 192.168.1.8 Edificio 1 VAL 1
192.168.1.9 Edificio 1 WVALM 1
$92.168.1.10 Edificio 1 WVALN 1
Contabilidad 192 168.1 11 Edificio 1 - VALM 1
192.168.1.12 Edificio 1 VALN 1
162, 168.1.13 Edificio 1 VALN 1
- 162 168.1.14 Edificio 1 VALN 1
Recepcién 192.168.1.16 Edificio 1 WALM 1
Monitoreo 192 168.1.17 Edificia 1 VALN 1
Bodega Host 15 192 .168.2 2 Edificio 1 V0LAN 2
Host 16 192.168.2.3 Edificio 1 VLAN 2
Desarrollo Host 17 192.168.2.4 Edificio 1 VLANZ
Host 18 192.168.2.5 Edificio 1 VILANZ



Produccion | Host 19 192 168.2.6 Edificio | VLAN 2
Host 20 192.168 2.7 Edificio 1 VLAN 2
Auditoria Host 21 192.168.2.8 Edificio 1 VLAN 2
Host 22 192.168.2.9 Edificio 1 VLAMN 2
Recursos Host 23 192, 168.3.1 Edificio 1 VLARN 3
Humanes Host 24 192.168.3.2 Edificio 1 VLAM 3 o
Control y Calidad Hast 25 192.168.3.3 Edificio 1 VLAN 3
Host 26 192 168.3.4 Edificio 1 VLAN 3
Cartera Host 27 192.168.3.5 Editicio 1 VLAN 3
- Hosl 28 182.168.2.6 Edificio 1 VLAN 3
Veterinaria Host 28 192.168.3.7 Edificio 1 VAN 3
. Hast 30 192.168.2.8 Edificio 1 VEAN 3
Ventas Host 31 102 168.4 4 Edificio 2 VLAN 4
Host 32 182.168.4.5 Edificio £ VEAN 4
Host 33 192.168.4.6 Edificio 2 WLAN 4
| Host 34 192.168.4.7 Edificio 2 VLAN 4
Host 35 192.168.4.8 Edificio 2 VILAMN 4
Host 36 192.168.4.9 Ediificio 2 VLAM 4 ]
i Mercadeo Host 37 102.168.4.10 Edificio 2 VLAN 4
Hast 38 192,168 4114 Edificio 2 VLAN 4
Host 39 1821668 412 Edificic 2 WLAN 4
Host 40 192.168.4 13 Edificio 2 VLAN 4
Host 41 192.168.4.14 Edificlo 2 WLAN 4
Host 42 192.168.4.15 Edificio 2 WLAM 4
{ Host 43 192,168 .4 16 Ediicio 2 VLAN 4




4. COSTO DEL PROYECTO

Costo enlace de fibra oplica -
Canticdad CArticulo Precio unitario Precio total
60 Meatro de fibra optica mulimedo 62.5/125 52 600 §156.000
Amm Riger o
E! Conectores ST Duplayx 8ultimodo AME 36900 27 600
3
1 | Trandnel - Gonversor de 10/1008@8aTx 2 5255 500 §295.900
i 100BaseFX Multi Modo, 5T _— .
Total $305.400 | §479.500
. Costo servidor Windows y servicios ]
Cantidad - Articulo : Precio unitario Precio tofal |
1 —THPMLITD _ . $3 757.600 53757600
1 Licencia Server 2003 $1°156.000 31" 156.000
i ZoneAlamn S190.000 150800
1 GProxy Anonymity 4 Server $85.000 HE5.000
3 Conectores RJ45 $500 $2500
2 Malrc LUTP CAT SE . 5800 § $1600
Total £5 149,900 £5 152700
Costo implementacion VLANS
. Cantidad Articulo | Precio unitario Precio total
3 Swicth cisco catalyst Express S00-240 ] _317550.000 347 650,000
1 Router cisco 1811 __52'600000 $2 600000
b Conactores RJ45 2500 52000
3 [ Wetrg UTP CAT GE £800 52400
Total 54°151.300 7 254.400 |

COSTO PROYECTO TOTAL

| Costo enlace de fibra dplica | 5479.500 |
| Costo servidor Windows y servicios $5152.700

Costo implementaciin VLANS 57 254.400
Total 512 886.600 |




RECOMENDACIONES

Se recomienda la instalacidn de un enlace por fibra optica multimodo
cuando hay zonas con fabricas y talleres que por su actividad comercial
dependan de un alto consuma eléctrico. Ya gue por medio de este consumo
se genera mucha interferencia eleclromagnética.

Se recomienda la instalacién de firewall y proxy para poder conirolar las
comunicaciones internas v externas de la empresa y ademas garantizar
seguridad informatica contra intrusos,

Se recomienda la actualizacidn y soluciones en cuanto a segmentacion de
subredes, para disminuir trafico y control de broadcast y al mismo tiempo
tener dispositivas que garantizan un Optime rendimiento y seguridad al
mismo tiempo.



CONCLUSIONES

Los medios de conexién por cobre es una solucion menos coslosa pero
genera mas perdidas si no esta en condiciones optimas y aceptables.

La implementacion de un enlace por fibra oplica a pesar de ser un poco
mas costoso, garantiza un dptimo desempeno en la trasmision debido a su
gran velocidad y al mismo tiempo aisla interferencias electromagneéticas
que puedan generar ruido.

La solucian por fibra 6ptica también garantiza la seguridad de informacion
en cuanto a trasmision y a intercepcion de intrusos.

La implementacion de servicios de seguridad como el proxy y el firewall son
necesarios en todo tipo de empresa laboral,

Las redes segmentadas por redes virtuales como las VLANS, mejoran el
control de peticiones ARP ¢ broadcast, y al mismo tiempo el nivel labaral,



BIBLIOGRAFIA

WIKIPEDIA, Marca Registrada de Wikimedia Foundation, Inc {2006).
hitp:/fes wikipedia.org

LUCAS Maorea / Sinexi S.A Monografias, (1397).
http:/fwww. monografias.com

CUERVO, F.. GREENE, N.. HUITEMA, C., RAYHAN, A, ROSEN, B. y SEGERS,
J. (2000).

MEGACO, Protocol versidn 0.8. RFC 2885, Agosto 2000,
GREENE, N., RAMALHO, M. y ROSEN, B. (2000). Media Gateways Control

Frotocol
Architecture and Requeriments. RFC 2805, Abril 2000.



