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DESCRIPCION

La investigacion tuvo como objetivo describir el
proceso aplicado para acceder a la realizacién de
una gestion de riesgos al interior de las
organizaciones en nuestro pais, la identificacidn,
la medicion y control de las posibles
afectaciones, las técnicas o practicas para
abordarlas, la aplicacion de politicas y de
procesos a la hora de presentarse una posible
perdida. Se toma como punto de partida la
informacién contenida en la norma NTC-
1ISO31000 Gestion del Riesgo del Icontec, todos
sus puntos relevantes, las condiciones de
medicion, la tabulacién de la matriz de riesgos y
las respuestas definidas para cada posible
ocurrencia de riesgo, la forma de clasificar los
tipos de perdida y como evitar o mitigar su
impacto, finalmente contar con un plan de
continuidad del negocio que permita mantener la
operacion en funcionamiento aminorando al
maximo las consecuencias producidas al
momento de presentarse un evento que redunde
en una situacién negativa a las diferentes
actividades de la industria.

FUENTES

Se consultaron un total de 6 referencias
bibliogréficas distribuidas asi: sobre el tema de la
Norma NTC-1S031000 sobre gestion del Riesgo
de Icontec, Informacion sobre la estructura de la
norma en www.isotools.com, Norma ISO 31000
version 2009: Gestion de Riesgos — Principios y
Guias, Analisis de riesgos por procesos basado
en la norma ISO 31000:2011 para el centro
comercial premier el limonar Cali Colombia,
Disefio, implementacion, seguimiento vy
mejoramiento del sistema de gestion de riesgos.

CONTENIDO

La norma ISO 31000 es un estandar
internacional para la gestion de riesgos.
Proporciona principios y guias exhaustivas, la
norma facilita a las empresas el andlisis y la
evaluacion de riesgos.

Es independiente a si se trabaja en una empresa
publica o privada, ya que puede beneficiarse de
la norma ISO 31000, se aplica a la mayoria de las
actividades de la empresa, incluyendo la
planificacion, la operacion de gestion y procesos
de comunicacidn.

Aungue todas las empresas gestionan riesgos de
algin modo, las recomendaciones de mejorar las
practicas segin la 1SO 31000 desarrollan la
mejora de las técnicas de gestion y garantizan la
seguridad en el lugar de trabajo en todo
momento.

Mediante la implantacion de los principios y la
guia de la norma 1SO 31000 en su empresa,
puede mejorar su eficiencia operativa, su
gobernabilidad y la confianza de las partes
interesadas, al mismo tiempo que se minimiza
cualquier posible pérdida. La norma ISO 31000
ayuda a fomentar el desempefio de seguridad y
salud, se establece una base sdlida para tomar
decisiones y fomentar una gestion proactiva en
todas las areas.

La norma ISO 31000 convierte la planificacion
en una buena gestion de riesgos. La norma y el
Risk Management deben considerarse una parte
estratégica de la organizacion, no se encuentra
aislada del resto. La finalidad es generar valor
mediante el cumplimiento de los objetivos
estratégicos estipulados con antelacién.

METODOLOGIA

La investigacidn es de tipo descriptivo, ya que
recopila y ofrece el orden adecuado para hacer
una Gestidn de Riesgos Eficiente y practica para
cualquier tipo de organizacion. Sus elementos
esenciales, sus caracteristicas y las técnicas para
enfrentar cualquier adversidad que pretenda
afectar la operacion normal o el patrimonio que


https://www.isotools.org/normas/riesgos-y-seguridad/iso-31000/
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la mayor responsabilidad de Ia

constituye
administracion. Se toman como ejemplo
diferentes empresas que han implementado la
norma con el animo de ver casos reales y a partir
de esa experiencia llegar de manera mas sencilla
a un proceso practico y aplicado.

CONCLUSIONES

Nuestro interés hacia la investigacion de la
implementacion de la norma NTC-1SO 31000 de
la Gestion del Riesgo en una empresa
Colombiana, es llegar a la vanguardia
entendiendo su contexto y su forma de
organizacion, disminuyendo la Brecha que
actualmente existe sobre la implementacion de la
norma en las empresas, rompiendo los
paradigmas que se han creado para lograr
implementarla y lograr una certificacion de esta
indole a satisfaccion.

Nuestro principal interés es conocer paso a paso
de la implementacion de la norma, desde el
momento en el que se disefia el marco de
referencia, pasando por la integracién de los
procesos de la organizacion, hasta llegar a la
implementacion, seguimiento y control de la
norma implementada dentro de la organizacion
con el fin de mejorar la eficacia operativa de las
empresas en las que se implemente, fomentar el
desempefio de seguridad y salud, estableciendo
bases solidas para la toma de decisiones y lograr
una gestién proactiva en todas las areas de una
empresa.
¢Qué ventajas tiene?

Mejorar de forma proactiva la eficacia

operativa y la gobernanza

» Generar confianza entre las partes
interesadas con el uso de técnicas de
riesgos.

»  Aplicar controles de sistemas de gestion
para analizar riesgos y minimizar
posibles pérdidas.

» Mejorar el desempefio y resiliencia de
los sistemas de gestién.

» Implementar los presupuestos de las
organizaciones estableciendo un paso a
paso basado en la gestion y mitigacion
del riesgo.

»  Generar conciencia empresarial en que
implementar las mejores préacticas a

! https://www.bsigroup.com/es-ES/ISO-31000-
Gestion-de-Riesgos/

través de la aplicacion de esta norma
podemos implementar en la
organizacion empresarial la mitigacion
y la gestion de los riesgos no solo a nivel
econdmico y si no a su vez en todos los
procesos de la organizacion.

Responder a los cambios de forma
eficaz y proteger su empresa mientras
crece.l

Beneficios y expectativas para la Organizacion

>

Esta norma esta destinada a personas
que crean y protegen el valor en las
organizaciones mediante la gestiéon de
riesgos, la toma de decisiones, el logro
de objetivos y la mejora del desempefio.

Organizaciones de todos los tipos y
tamarios se enfrentan a factores externos
e internos e influencias que hacen que
sea incierto si lograran sus objetivos.

La gestion del riesgo es dindmica y
ayuda a las organizaciones a establecer
estrategias, alcanzar objetivos y tomar
decisiones informadas.

La gestion del riesgo es parte de la
gobernanza y el liderazgo, y es
fundamental para la organizacion en
todos los niveles. Contribuye a la
mejora de los sistemas de gestion.

La gestion del riesgo es parte de todas
las actividades asociadas a una
organizacion e incluye la interaccion
con las partes interesadas.

La gestion del riesgo considera el
contexto externo e interno de la
organizacion, incluyendo el
comportamiento humano Yy los factores
culturales.

La gestion del riesgo estd basada en
principios, marco de trabajo y procesos
delineados, como se ilustra en la
siguiente figura. Es posible que estos
componentes ya existan en su totalidad
0 en parte dentro de la organizacion, sin
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embargo, pueden  necesitar  ser
adaptados o mejorados para que la
gestion del riesgo sea eficiente, efectiva
y consistente.2

ANEXOS
La investigacion realizada no incluye anexos,

todos los temas referentes a la investigacion esta
contenido en el documento.

2 https://www.globalstd.com/posada-2017/la-
nueva-iso-31000-2018
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INTRODUCCION

El propdsito de esta investigacion es la de recolectar informacion referente a la
implementacion de la norma 1SO31000 sobre la gestion del riesgo en cualquier empresa
u organizacion, muchas empresas en el mundo se han esforzado por implementarla y por
contar con un modelo de gestion de riesgos.

El caso de estudio de la norma esta asociado con la operacion normal de las empresas y
de sus operaciones, la importancia para contener o controlar los riesgos a los que se esta
expuesto, el proposito contempla identificar todo aquello que pueda significar una
amenaza en la operacion o sostenibilidad de las organizaciones.

El porqué de la aplicacion de esta norma es obtener una certificacion con el fin de ganar
a nivel comparativo frente a otras organizaciones.

Al conocer en detalle los pasos y la forma en la que se aplica a cualquier actividad y los

mecanismos por los que se puede hacer una correcta gestion de riesgos.
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1. DESCRIPCION DEL PROBLEMA

En el entorno actual de la economia mundial se hace necesario proteger el patrimonio y
la operacion de las industrias sin importar su actividad econémica, para ello se ha

desarrollado la Norma Internacional para la Gestion de Riesgos 1SO 31000.

Los riesgos que se pueden presentar son de tipo ambiental (afectacion al medio ambiente
en sus procesos productivos) Naturales asociados a la fuerza de la naturaleza, econémicos
(Competencia de mercado), dafios y afectaciones a terceros (afectaciones con las
sociedades que las rodean) y de factor humano (Incidentes o accidentes laborales), todos
estos riesgos de no ser considerados pueden ocasionar a la organizacion grandes pérdidas
econdmicas y afectacion en la imagen de la organizacion.

Contar con un plan que les ayude a tener un control de riesgo el cual permitird minimizar
las probabilidades de que ocurran accidentes o incidentes generados por no tener
implementado la gestion integral de los riesgos.

Esta norma es un estandar de alcance internacional, la informacion se encuentra
disponible y siempre esta la posibilidad de acceder a cursos o0 programas que estan
orientados a que las organizaciones desarrollen esfuerzos para buscar obtener esta

certificacion.
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1.1.Pregunta de investigacion

¢COmo se realiza la implementacion de la norma ISO 31000?

2. OBJETIVOS

2.1 Objetivo General

Conocer los pasos para la implementacion de la norma 1SO31000, sobre la gestidn

del Riesgo, sus diferentes condiciones y requisitos.

2.2 Objetivos Especificos

v' Recolectar informacion relacionada de la norma ISO 31000 para su

implementacion, utilizando los diferentes canales de investigacion.

v Analizar cada uno de los procesos, actividades y tareas relacionados con la norma
ISO31000 y su aplicacion en las organizaciones para la implementacion de la

Gestion del Riesgo.

v’ Identificar y clasificar los riesgos a los que esta expuesta una compafiia y sobre

los cudles se puede aplicar la Norma 1SO 31000.

v' Aprender a través de la presente investigacion cada uno de los pasos que nos
llevan a la implementacién de un modelo de Gestion de Riesgos con el fin de

mitigar los peligros actuales y prevenir los futuros.
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3. JUSTIFICACION DE LA INVESTIGACION

El proposito de este documento es identificar y orientar acerca de los pasos que se deben
tener en cuenta a la hora de realizar una implementacion de la Norma NTC 1SO 31000
sobre la Gestion de Riesgos; por tal motivo la elaboracidn de este proyecto se realiza con
el proposito de dar a conocer cdbmo se puede implementar en cualquier tipo de area,
proceso Y riesgos presentes; de igual forma permitir la disminucion del gasto econémico,
mejorar la calidad de vida de los trabajadores e implementacién de estrategias para la
mejora continua en cualquier aspecto de la organizacion, evitando desviar las metas y

objetivos.

4, MARCO DE REFERENCIA
4.1 Antecedentes de la norma (ISO 31000 Gestion de Riesgos)

La norma ISO 31000:2008, Gestion de Riesgos, es una norma de gestion creada para
colaborar a todos los tipos y tamafios de organizaciones con el fin de gestionar los riesgos

a los cuales se encuentran expuestos.

Figura 1. Historia de la Norma I1SO 31000

Historia de la Norma ISO 31000
Recuperacion de Aplicaciones <<rapido - al
tacto>> AS/NZS43360 en ISO - negado (nego)
Junio 2005: Inicio del procedimiento de I1SO

Sept. 2005: ISO = Directriz = Certificacion

Febrero 2006: |Sept, 2006, Mayo 2007 , Diciembre 2007

Junio 2004:

Abril 2008: Investigacion y Redaccion del DIS

Dic. 2008: Proyecto Final - va a votacion en la comision
Début 2009: |Votacionde los miembros

Dic. 2009: Publicacion

Fuente: https://es.slideshare.net/Uro26/iso-31000
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Principios Basicos para la Gestion de Riesgos

Se deben tener en cuenta los siguientes principios para que exista una mayor eficacia
en la gestion del riesgo:

e Crea Valor

e Esta integrada con los procesos de una organizacién

e Forma parte de la toma de decisiones

e Trata explicitamente la incertidumbre

e Essistematica, estructurada y adecuada

e Esta basada en la mejor informacion disponible

e Esté hecha a la medida

e Tiene en cuenta factores humanos y culturales

e Estransparente e inclusiva

e Esdindmica, interactiva y sensible al cambio

e Facilita la mejora continua de la organizacion
La norma ISO 31000 ayuda a responder a la interrogante fundamental en la gestion
del riesgo: Como llegar a todo el mundo para hablar sobre el riesgo de la misma
manera.
La norma ISO 31000 es un estandar internacional para la gestion de riesgos.
Proporciona principios y guias exhaustivas, la norma facilita a las empresas el anélisis
y la evaluacion de riesgos.
Es independiente a, si se trabaja en una empresa publica o privada, ya que
puede beneficiarse de la norma ISO 31000, se aplica a la mayoria de las actividades
de la empresa, incluyendo la planificacién, la operacion de gestion y procesos de

comunicacion.


https://www.isotools.org/normas/riesgos-y-seguridad/iso-31000/
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Aunque todas las empresas gestionan riesgos de algin modo, las recomendaciones

de mejorar las practicas segun la 1SO 31000 desarrollan la mejora de las técnicas de

gestion y garantizan la seguridad en el lugar de trabajo en todo momento.

Mediante la implantacién de los principios y la guia de la norma I1SO 31000 en su
empresa, puede mejorar su eficiencia operativa, su gobernabilidad y la confianza de
las partes interesadas, al mismo tiempo que se minimiza cualquier posible pérdida.
La norma ISO 31000 ayuda a fomentar el desempefio de seguridad y salud, se
establece una base solida para tomar decisiones y fomentar una gestion proactiva en

todas las areas. (Fuente: https://es.slideshare.net/Uro26/is0-31000)

La norma ISO 31000 convierte la planificacion en una buena gestion de riesgos. La
norma y el Risk Management deben considerarse una parte estratégica de la
organizacion, no se encuentra aislada del resto. La finalidad es generar valor mediante el

cumplimiento de los objetivos estratégicos estipulados con antelacion.
Identificacidon en Gestidn de Riesgos
Es necesario hacer énfasis en la definicion de objetivos:

o Linea de negocio, procesos y subprocesos

e Procesos criticos

e Aspectos metodoldgicos

» Riesgo inherente

« Asignacion de responsabilidad

La identificacion del riesgo se ha de realizar mediante un grupo multidisciplinar de
expertos en la materia. En ella se ha de reconocer todas las amenazas posibles, dentro de

cada uno de los procesos o items.
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Analisis en Risk Management

El analisis se mide en funcion a la probabilidad del impacto que pueda ocasionar

cualquier tipo de riesgo inherente a un proceso:
« Metodologia acorde al grado de madurez.
o Cualitativa o cuantifica.
e Registro de eventos o incidentes.
o Controles y su grado de efectividad.
Evaluacion en Gestion de Riesgos

Una vez que se han establecido los objetivos de priorizacién, se procede a la

evaluacion:
o Criterios de riesgo
e Apetito de riesgo

« Priorizacidn de riesgos

Tratamiento en Risk Management

o Es necesario tener en cuenta el riesgo y la cobertura que se establece

segun el apetito de riesgo establecido por la organizacion.
o Planes de accion
e Seguimiento de cumplimiento de plan de accion
o Razonabilidad del control y medidas de tratamiento
o Asignacion de presupuesto
« Indicadores de efectividad

10
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Comunicacién y consulta en Gestion de Riesgos

Los planes de comunicacion pueden ser internos o externos:

Reportes internos o externos.

Informar y consultar.

Nivel y evolucion indicadores de riesgo.

Seguimiento al perfil de riesgo.
o Mantener eficiencia.
Revision y monitoreo
Se lleva a cabo segun los indicadores establecidos previamente:

e Cumplimiento de politicas y procedimientos

Efectividad del sistema

Seguimiento al perfil de riesgo

Periodicidad

Responsabilidad

La gestion del riesgo no hay que verla como algo aislado, sino como un modelo
que debe involucrar todos los procesos de la empresa. La norma ISO 31000

contribuye a la toma de decisiones.

En los ultimos afios las empresas se han esforzado en implantar sistemas de
gestion de riesgos, apoyados en diferentes metodologias, entre las que se destaca
la norma ISO 31000, siendo esta Ultima la mas aceptada. Para realizar esta tarea
se han realizado inversiones que van desde la creacion de areas especializadas

hasta la compra de herramientas de software, pasando por el pago a consultores

11
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y tipos para establecer un modelo de gestion de riesgos sobre las necesidades de

la organizacion.

A veces, todos los elementos no son suficientes para ser exitosos en la mision,
muchas veces se dejan de lado o no se realizan los esfuerzos suficientes para
involucrar a todo el personal que se encuentra realizando la operacién, quien es
el responsable de ejecutar los controles definidos y de reportar posibles
materializaciones de riesgos. No siempre somos conscientes de la importancia de
generar una cultura real del riesgo en las empresas, cada persona debe reflexionar
sobre su papel dentro del sistema, deberd ser consciente de la necesidad de
realizar seguimiento a los riesgos de los procesos, segun la oportunidad en el
registro de los eventos, la revision permanente de la efectividad de los controles,
identificando las claves y mitigando los riesgos. Se deja claro que la articulacion
con diferentes areas que propinan insumos de importancia para establecer
dinamismo y sostenibilidad.

Los aspectos se convierten en factores criticos para establecer el éxito al implantar
un sistema de gestion de riesgos en las empresas. En ese momento encontramos
un desafio que va a permitir a una empresa para conseguir beneficios que se
consigan en diferentes frentes, incluyendo el estratégico, el tactico y el operativo.

(Fuente:https://www.isotools.org/2018/03/19/que-necesita-saber-a-la-hora-de-

implementar-la-norma-iso-31000/)

4.2 Gestion de riesgos

12
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Conjunto de componentes que proporcionan las bases y modalidades de

organizacion para disefiar, implementar, control (2,28), la revision y mejora
continua de la gestion del riesgo (2,2) en toda la organizacion.

Norma ISO 31000 versién 2009: Gestion de Riesgos — Principios y Guias
NOTA 1 Las bases incluyen la politica, objetivos, mandato y compromiso con la
gestion del riesgo (2,1).

NOTA 2 Los acuerdos incluyen planes de organizacion, relaciones,
responsabilidades, recursos, procesos y actividades.

Nota 3: EI marco de gestidn de riesgo esta incrustado dentro de la organizacién

global estratégica y operativa las politicas y practicas.

Actitud ante el riesgo

Enfoque de la organizacion para evaluar y, eventualmente, seguir, mantener,
adoptar o alejarse de riesgo (2,1)

Plan de gestion de riesgos

Régimen en el marco de la gestion del riesgo (2,3) especificando el
planteamiento, la gestién de componentes y los recursos que se aplicaran a la
gestion del riesgo (2,1)

NOTA 1: Los componentes de gestion suelen incluir los procedimientos,
practicas, la asignacion de responsabilidades, la secuencia de y el calendario de
actividades.

NOTA 2 El plan de gestion de riesgo se puede aplicar a un determinado producto,

proceso y proyecto, y parte o la totalidad de la organizacion.

13
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Proceso de gestion de riesgos
La aplicacion sistematica de politicas de gestion, procedimientos y practicas para
las actividades de comunicacion, consultoria, se establece el contexto, y la
identificacion, analisis, evaluacion, tratamiento, seguimiento (2,28) y la revision
de riesgo (2,1)
4.3. Establecer el contexto
La definicion de los pardmetros internos y externos que deben tenerse en cuenta
en la gestion de riesgos, y el establecimiento del ambito de aplicacion y criterios
de riesgo (2,22) para la politica de gestion del riesgo (2,4).
Contexto externo
Entorno externo en el que la organizacion busca alcanzar sus objetivos
NOTA contexto externo puede incluir:
La cultural, social, politico, juridico, reglamentario, financiero, tecnoldgico,
econdmico, natural y competitivo, ya sea internacional, nacional, regional o local;
Factores clave y las tendencias con repercusiones en los objetivos de la
organizacion, y las relaciones con, y las percepciones.
Contexto interno
Ambiente interno en el que la organizacién busca alcanzar sus objetivos
NOTA contexto interno puede incluir:

v' Gobernanza, la estructura organizativa, las funciones vy

responsabilidades;
v’ Las politicas, los objetivos y las estrategias que estan en marcha para

alcanzarlos;
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v' La capacidad, entendida en términos de recursos y conocimientos

(capital, por ejemplo, tiempo, Personas, procesos, sistemas Yy
tecnologias);

v' Los sistemas de informacion, flujos de informacién y la toma de
decisiones (tanto formales como informales);

v Relaciones con, y las percepciones y los valores de, grupos de interés
internos;

v’ Cultura de la organizacion;

v" Normas, directrices y modelos adoptados por la organizacion, y

v' Laformay el alcance de las relaciones contractuales.

(Fuente: NORMA INTERNACIONAL 1SO 31000 Primera edicion - Noviembre 15 de

2009)
Fuente de riesgo
Elemento que por si sola 0 en combinacion tiene el potencial intrinseco para dar
lugar a riesgo (2,1)
NOTA Una fuente de riesgo puede ser tangible o intangible.
Evento
La aparicion o cambio de un conjunto particular de circunstancias
NOTA 1 Un evento puede ser uno 0 mas casos, y puede tener varias causas.
Nota 2: Un evento puede consistir en algo que no sucede.

Nota 3: Un evento a veces puede ser contemplado como un “incidente” o

"accidente".

NOTA 4 Un evento sin consecuencias (2,18) también puede ser contemplado

como una "cerca de la sefiorita”, "incidente”, "cerca de Hit" o "cerca de llamada".
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Probabilidad

Posibilidad de que suceda algo

NOTA 1 En la terminologia de la gestion de riesgos, la palabra "riesgo” se utiliza
para referirse a la posibilidad de que ocurra algo, si se define, mide, o determinar
de forma objetiva o subjetiva, cualitativa o cuantitativamente, y se describen
utilizando términos generales o las matematicas (como una probabilidad o

frecuencia durante un periodo de tiempo determinado).

NOTA 2 EIl término inglés "riesgo™ no tiene un equivalente directo en algunas
lenguas, en cambio, el equivalente del término "probabilidad" se utiliza a
menudo. Sin embargo, en inglés, "probabilidad" es a menudo de una
interpretacion restrictiva como un término matematico. Por lo tanto, en la
terminologia de la gestion de riesgos, "probabilidad" se utiliza con la intencién
de que deben tener la misma amplia interpretacion del término "probabilidad"
tiene en muchos idiomas distintos.
4.4 El tratamiento del riesgo
El proceso para modificar el riesgo (2,1)
Nota 1: el tratamiento del riesgo puede incluir:

v" evitar el riesgo al decidir no iniciar o continuar con la actividad que da

lugar al riesgo;

v" Tomando o aumentar el riesgo con el fin de perseguir una oportunidad;

v La eliminacion de la fuente de riesgo (2,16);

v Cambiar la probabilidad (2,19);

v Cambiando las consecuencias (2,18);
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v Compartir el riesgo con la otra parte o partes (incluidos los contratos y la

financiacion de riesgo), y

v Mantener el riesgo de decisiones informada.
NOTA 2: Tratamientos de riesgo que lidiar con las consecuencias negativas se
refieren a veces como "reducciéon del riesgo”, "riesgo de eliminacion ","
prevencion de riesgos "y" reduccion de riesgos ».
NOTA 3: Tratamiento de los riesgos puede crear nuevos riesgos o modificar los
riesgos existentes.
Seguimiento
Control continuo, supervisar, observar criticamente o de determinar el estado a
fin de determinar el cambio del nivel de rendimiento requerido o esperado
Seguimiento NOTA puede ser aplicado a un marco de gestion del riesgo (2,3), el
proceso de gestion del riesgo (2,8), el riesgo de (2,1) o el control (2,26).
Revisar
Actividad emprendida para determinar la conveniencia, la idoneidad y la eficacia
de la materia objeto de lograr objetivos establecidos
NOTA revision puede ser aplicada a un marco de gestion del riesgo (2,3), el
proceso de gestion del riesgo (2,8), el riesgo (2,1) o el control (2,26). (Fuente:
NORMA INTERNACIONAL ISO 31000 Primera edicion - Noviembre 15 de
2009)
Estructura de la Guia.
General
El éxito de la gestion del riesgo dependera de la eficacia del marco de gestion que

proporciona las bases y disposiciones que incrustarlo en toda la organizacion en
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todos los niveles. EI marco ayuda en la gestién de los riesgos de manera efectiva
a través de la aplicacion del proceso de gestion del riesgo (ver punto 5) en la
diferentes niveles y dentro de contextos especificos de la organizacién. El marco
garantiza que la informacion sobre los riesgos derivados del proceso de gestion
de riesgo estd adecuadamente informada y se utiliza como base para la decision
de toma de decisiones y la rendicion de cuentas en todos los niveles pertinentes
de organizacién. Esta clausula se describen los componentes necesarios del marco
para la gestion del riesgo y la manera en que se interrelacionan de manera

iterativa, como se muestra en la Figura 2.

Figura 2. Proceso Norma 1SO 31000:209(E)

IS0 31000:2009(E)

Mandate and commitment (4.2)

1L

Design of framewaork for managing risk (4.3)
Understanding the organization and its contesxt (4.3.1)
J\ Establishing risk managament policy (4.2.2)
- '.\ Accountability (4.3.3) ™,
,/ Y Integration into organ Zational processes (4.3.4) Yy
i / Resources (4.3.5) IR
"f—lfr Establishing internal communication and reporting |
machanisms (4.3.6) J L
Eslablishing extemal communication and reporling Yoo
mechanisms (4.3.7) W
Implementing risk management (4.4)
Continual improvement of the framework Implementing the framework for managing
(4.6} fisk (4.4.1)
\ Implementing the risk management process
/ (4.4.2)
17
\ _
“ | Monitoring and review of the framework [4.5) {"/ - __,_/

~ il

Fuente: NORMA INTERNACIONAL ISO 31000 Primera edicion -

Noviembre 15 de 2009

Este marco no tiene por objeto establecer un sistema de gestion, sino mas bien

para ayudar a la organizacion a la integrar la gestion de riesgos en su sistema de
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gestion global. Por lo tanto, las organizaciones deben adaptar las componentes
del marco de sus necesidades especificas.
Si las practicas de gestion existentes en la organizacion y procesos incluyen
componentes de la gestion de riesgos o si la organizacion ya ha adoptado un
proceso formal de gestion de riesgo para determinados tipos de riesgo o de
situaciones, entonces estos deben ser revisados y evaluados criticamente en
contra de esta norma internacional, incluida los atributos que figuran en el anexo
A, a fin de determinar su adecuacion y eficacia.
Mandato y el compromiso
La introduccion de la gestion del riesgo y asegurar su eficacia permanente,
requiere fuerte y sostenido compromiso por parte de la gestion de la organizacion,
asi como la planificacion estratégica y rigurosa para alcanzar Compromiso en
todos los niveles. La direccion deberia:
v" definir y aprobar la politica de gestion de riesgos;
v’ garantizar que estan alineados la cultura de la organizacion y la politica
de gestion de riesgos;
v" determinar los indicadores de gestion de riesgo de incumplimiento que se
alinean con los indicadores de rendimiento de la organizacion;
v' alinear los objetivos de gestion del riesgo con los objetivos y estrategias
de la organizacion;
v' garantizar el cumplimiento legal y reglamentario;
v’ asignar responsabilidades y las responsabilidades en los niveles
apropiados dentro de la organizacion;

v’ garantizar que los recursos necesarios destinados a la gestion de riesgos;
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v comunicar los beneficios de la gestién de riesgos a todos los interesados,
v’ garantizar que el marco para la gestion del riesgo sigue siendo apropiado.
4.5 Disefio de marco para la gestion del riesgo
Comprension de la organizacion y su contexto
Antes de iniciar el disefio y la aplicacion del marco para la gestion de riesgos, es
importante evaluar y entender tanto el contexto externo e interno de la
organizacion, ya que estos pueden reducir significativamente los influir en el

disefio del marco.

Evaluacion de contexto externo de la organizacion puede incluir, pero no se limita
a

a) la fisica social y cultural, politica, juridica, reglamentaria, financiera,
tecnoldgica, econdmica, y entorno competitivo, ya sea internacional, nacional,

regional o local;

b) factores clave y las tendencias con repercusiones en los objetivos de la
organizacion

c) las relaciones con los y las percepciones y los valores de, los interesados

externos.

Evaluacion de contexto interno de la organizacion puede incluir, pero no se limita
a
v' Gobernanza, la estructura organizativa, las funciones y responsabilidades;
v Las politicas, los objetivos y las estrategias que estan en marcha para
alcanzarlos;
v’ Capacidades, entendida en términos de recursos y conocimientos (capital,

por ejemplo, tiempo, personas, procesos, sistemas y tecnologias);
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v' Los sistemas de informacion, flujos de informacién y la toma de
decisiones (tanto formales como informales);
v" relaciones con, y las percepciones y los valores de, grupos de interés
internos;
v' Cultura de la organizacion;
v" Normas, directrices y modelos adoptados por la organizacion, y
v' Laformay el alcance de las relaciones contractuales.
El establecimiento de la politica de gestion de riesgos
La politica de gestion de riesgos debe exponer claramente los objetivos de la
organizacion y su compromiso, el riesgo de la gestion y, normalmente, aborda los
siguientes temas:
v" Fundamento de la organizacion para la gestion de riesgos;
v Vinculos entre los objetivos de la organizacion y las politicas y la politica
de gestion de riesgos;
v Larendicion de cuentas y responsabilidades de la gestion de riesgos;
v La forma en que los intereses en conflicto son tratados
v' Compromiso de hacer de los recursos necesarios para ayudar a los
responsables y los responsables de la gestion del riesgo;
v" La forma en que los resultados de la gestion de riesgo seran medidos y
reportado,
v" El compromiso de revisar y mejorar la politica de gestion del riesgo y el
marco peridédicamente y en respuesta a un suceso o cambio en las
circunstancias.

v La politica de gestion de riesgos debe ser comunicada apropiadamente.
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Rendicion de cuentas
La organizacién debe garantizar que haya rendicion de cuentas, la autoridad y las
competencias adecuadas para la gestion del riesgo, incluyendo la implementacion
y el mantenimiento del proceso de gestion del riesgo y garantizar la adecuacion,
eficacia y eficiencia de los controles. Esto puede ser facilitado por:
v' La identificacion de los propietarios de los riesgos que tienen la
responsabilidad y la autoridad para gestionar los riesgos;
v' Identificar quién es responsable de la elaboracion, aplicacion y
mantenimiento del marco de para la gestion del riesgo;
v’ Otras responsabilidades de identificacion de las personas en todos los
niveles en la organizacién para la gestion del riesgo proceso;
v Lamedicion del desempefio que se establece y externos y / o presentacién
de informes internos y los procesos de escalada; y
v’ Garantizar niveles adecuados de reconocimiento.
Integracion en los procesos de organizacion
Gestidn de riesgos debe estar integrada en todas las practicas de la organizacion
y los procesos de una manera que es pertinente, eficaz y eficiente. El proceso de
gestion de riesgos debe formar parte de, y no separada de, los procesos de
organizacion.
En particular, la gestion del riesgo debe ser incorporada a la politica desarrollo
empresarial y planificacion estratégica y revision, y los procesos de gestion del

cambio.
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No deberia ser una organizacion en todo el plan de gestion de riesgos para
garantizar que la politica de gestion de riesgos es en practica y que la gestion del
riesgo esta integrada en todas las practicas de la organizacion y los procesos.
El plan de gestion de riesgo puede ser integrado en otros planes de organizacion,
tales como un plan estratégico.
Recursos
La organizacion debe asignar los recursos adecuados para la gestion de riesgos.
Se debe considerar lo siguiente:
v' Las personas, habilidades, experiencia y competencia;
v Los recursos necesarios para cada paso del proceso de gestién de riesgos;
v Procesos de la organizacion, métodos y herramientas que se utilizaran
para la gestion de riesgos;
v Los procesos y procedimientos documentados;
v' La informacién y los sistemas de gestion del conocimiento, y los
programas de formacion.
El establecimiento de mecanismos de comunicacién internay la presentacion
de informes
La organizacion debe establecer la comunicacion interna y mecanismos de
informacion a fin de apoyar y de fomentar la rendicion de cuentas y la titularidad

de riesgo. Estos mecanismos deberian garantizar que:

v" Componentes clave del marco de gestiébn de riesgos, y cualquier

modificacion posterior, se comunicada apropiadamente;
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v" hay informes internos adecuados sobre el marco, su eficacia y los
resultados;

v Lainformacidn pertinente derivada de la aplicacién de la gestién de riesgo
es en los niveles adecuados y los tiempos,

v Hay procesos de consulta con las partes internas.

Estos mecanismos deberian, en su caso, incluyen los procesos para consolidar la
informacion de riesgo de una variedad de fuentes, y puede tener en cuenta la

sensibilidad de la informacion.

Establecimiento de mecanismos para la comunicacion externa y la
presentacion de informes
La organizacion debe desarrollar e implementar un plan de como va a
comunicarse con los externos las partes interesadas. Esto implica:
v Involucrar a los interesados externos adecuados y garantizar un
intercambio eficaz de informacion;
v Presentacion de informes externos para cumplir con los requisitos legales,
reglamentarios y de gobierno;
v Proporcionar retroalimentacion y presentacion de informes sobre la
comunicacion y de consulta;
v" Comunicacion utilizando para construir la confianza en la organizacion.
v La comunicacién con las partes interesadas en el caso de una crisis o de
emergencia.
Estos mecanismos deberian, en su caso, incluyen los procesos para consolidar la
informacion de riesgo de una variedad de fuentes, y puede tener en cuenta la

sensibilidad de la informacion.
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4.6. La aplicacion de la gestion de riesgos

Aplicacion del marco para la gestion del riesgo

En el marco de la aplicacion de la organizacion para la gestion de riesgos, la

organizacion deberia:

v

v

Definir el momento oportuno y la estrategia para la aplicacion del marco.
Aplicar la politica de gestién de riesgos y el proceso de los procesos de
organizacion.

Cumplir con los requisitos legales y reglamentarios.

Garantizar que la toma de decisiones, incluyendo el desarrollo y
establecimiento de objetivos, esta alineado con los resultados de los
procesos de gestion de riesgos.

Celebrar sesiones de informacién y formacion.

Comunicacién y consulta con las partes interesadas para asegurarse de

que su marco de gestién del riesgo sigue siendo adecuado.

La implementacidn del proceso de gestion de riesgos

La gestion del riesgo, debe aplicarse a garantizar que el proceso de gestion del

riesgo descrito en la clausula 5, se aplica a través de un plan de gestion de riesgos

en todos los niveles y funciones pertinentes de la organizacion como parte de sus

practicas y procesos.

Seguimiento y revision del marco

Con el fin de garantizar que la gestion de riesgos es eficaz y sigue apoyando el

desempefio organizacional, la organizacion debe:

v' Riesgo de medir el rendimiento con indicadores de gestion, que son

periddicamente revisados para pertinencia;
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v' Periédicamente medir los progresos realizados en contra, y la desviacion
del plan, la gestion de riesgos;
v Revisar periédicamente si el marco de la gestion de riesgos, la politica y
el plan que siguen siendo pertinentes, teniendo en cuenta contexto externo
e interno de las organizaciones;
v"Informe sobre el riesgo, el progreso con el plan de gestion de riesgos y lo
bien que la politica de gestion de riesgo se esta seguido,
v Revisar la eficacia del marco de gestion de riesgos.
La mejora continua del marco
Basandose en los resultados de la vigilancia y opiniones, las decisiones deben
tomarse sobre la forma en la gestion del riesgo marco, la politica y el plan puede
ser mejorado. Estas decisiones deben conducir a mejoras en la organizacion de
gestion del riesgo y su cultura de gestion del riesgo.
Proceso General
El proceso de gestion del riesgo debe ser:
v Una parte integral de la gestion,
v Arraigados en la cultura y las préacticas,
v" Adaptados a los procesos de negocio de la organizacion.
Comprende las actividades descritas en 5,2 a 5,6. El proceso de gestion de riesgos

se muestra en la Figura 3.
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Figura 3. Proceso de gestion de riesgos

1SO 31000:2009(E)

stablishing the context (5.3)

Risk assesgment (5.4)

Risk identification (5.4.2)

Communication Monitoring
and Risk analysis (5.4.3) and
consultation review (5.6)
(5.2)

Risk evaluation (5.4.4)

Risk treatment (5.5)

Figure 3 — Risk management process

Fuente: NORMA INTERNACIONAL ISO 31000 Primera edicion -

Noviembre 15 de 2009
Comunicacién y Consulta

La comunicacidn y consulta con las partes interesadas externas e internas deberia

tener lugar durante todas las etapas del proceso de gestion de riesgos.

Por lo tanto, los planes de comunicacion y consulta deben desarrollarse en una
etapa temprana. Estos deben abordar las cuestiones relacionadas con el riesgo en
si mismo, sus causas, sus consecuencias (si se conoce), y las medidas que se
adoptadas para tratarla. La comunicacion interna y externa efectiva y la consulta
debe llevarse a cabo para garantizar la que los responsables de la aplicacion del

proceso de gestion del riesgo y las partes interesadas a entender la base en la que
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se toman las decisiones, y las razones por las medidas son necesarias en

particular.

Un enfoque de equipo de consulta podra:

v

v

v

ayudar a establecer el contexto adecuado;

garantizar que los intereses de las partes interesadas sean entendidas y
consideradas;

ayudar a garantizar que los riesgos estan adecuadamente identificados;
traer diferentes &reas de conocimiento para analizar juntos los riesgos;
garantizar que los diferentes puntos de vista estdn debidamente
considerados en la definicion de criterios de riesgo y en la evaluacion de
riesgos;

respaldo seguro y el apoyo a un plan de tratamiento;

mejorar la gestion del cambio apropiados durante el proceso de gestion de
riesgos,

desarrollar una comunicacion externa e interna y un plan de consulta.

La comunicacién y consulta con los interesados es importante, ya que emitir

juicios sobre el riesgo sobre la base de sus percepciones de riesgo. Estas

percepciones pueden variar debido a diferencias en los valores, necesidades,

suposiciones, conceptos y preocupaciones de los interesados. En sus puntos de

vista puede tener un impacto significativo sobre las decisiones adoptadas, las

percepciones de las partes interesadas deben ser identificados, registrados, y tener

en cuenta en la toma de decisiones proceso.

Comunicacién y consulta deberia facilitar veraz, relevante, precisa Yy

comprensible intercambios de la informacion, teniendo en cuenta aspectos de
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confidencialidad y la integridad personal. (Fuente: NORMA INTERNACIONAL

ISO 31000 Primera edicion - Noviembre 15 de 2009).
Establecer el contexto del proceso de gestion de riesgos

Los objetivos, estrategias, alcance y los parametros de las actividades de la
organizacion, o las partes de la organizacién en el proceso de gestion de riesgo se
estan aplicando, debe ser establecido. La gestion de riesgo debe llevarse a cabo
con plena consideracion de la necesidad de justificar los recursos utilizados en la
realizacion de gestion de riesgos. Los recursos necesarios, las responsabilidades

y autoridades, y los registros que deben mantenerse también ser especificado.

El contexto del proceso de gestion del riesgo puede variar de acuerdo a las
necesidades de una organizacion.
Puede implicar, pero no se limita a:

v La definicion de las metas y objetivos de las actividades de gestion de
riesgos;

v Para la definiciéon de responsabilidades y en el proceso de gestion de
riesgos;

v La definicion del alcance, asi como la profundidad y amplitud de las
actividades de gestion de riesgos que deben llevarse a cabo, incluyendo
las inclusiones y exclusiones especificas;

v' La definicién de la actividad, proceso, funcion, proyecto, producto,
servicio o activo en términos de tiempo y lugar;

v" La definicion de las relaciones entre un determinado proyecto, proceso o
actividad y otros proyectos, procesos o las actividades de la organizacion;

v' La definicion de las metodologias de evaluacion de riesgos;
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v Definir la forma y el rendimiento se evalla la eficacia en la gestién de
riesgo;

v' Identificar y especificar las decisiones que tienen que ser hechas, y

v La identificacién, la especificacion o la elaboracion de los estudios
necesarios, su alcance y objetivos, y Los recursos necesarios para tales

estudios.

La atencion a estos y otros factores pertinentes deberian ayudar a asegurar que el
enfoque de gestion de riesgos adoptados es adecuado a las circunstancias, a la
organizacion y los riesgos que afectan a la consecucion de sus objetivos.
Criterios de riesgo
La organizacién debe definir los criterios que se utilizardn para evaluar la
importancia del riesgo. Los criterios deben reflejan los valores de la organizacion,
objetivos y recursos. Algunos criterios pueden ser impuestas por, o deriva de, los
requisitos legales y reglamentarios y otros requisitos que la organizacion suscriba.
Los criterios de riesgo deben ser coherentes con la politica de gestion de la
organizacion de riesgo (ver 4.3.2), se defini¢ al principio de cualquier proceso de
gestion del riesgo y revisarse continuamente.
Al definir los criterios de riesgo, factores a considerar deben incluir los siguientes:

v' La naturaleza y los tipos de causas y consecuencias que pueden ocurrir y

como se mide;

v" Como probabilidad sera definida;

v El plazo (s) de la probabilidad y / o consecuencia (s);

v" Como el nivel de riesgo es que se determine;

v' Las opiniones de los interesados;

30



M CORPORACION UNIVERSITARIA

Implementacion 1SO 31000 UNITEC

v El nivel en que se convierte en riesgo aceptable o tolerable, y
v" Si las combinaciones de los multiples riesgos que deben tenerse en cuenta
y, en caso afirmativo, cdmo y qué combinaciones deben ser consideradas.
La evaluacion de riesgos General
Evaluacion de riesgos es el proceso general de identificacion de riesgos, andlisis
de riesgos y evaluacion de riesgos. NOTA ISO / IEC 31010 proporciona

orientacion sobre las técnicas de evaluacion de riesgos.

Identificacidn de riesgos

La organizacion debe identificar las fuentes de riesgo, zonas de impactos, los
acontecimientos (incluyendo los cambios en las circunstancias) y sus causas y sus

posibles consecuencias.

El objetivo de este paso es generar una lista completa de los riesgos basados en
los acontecimientos que puedan crear, mejorar, prevenir, degradar, acelerar o
retrasar la consecucion de los objetivos. Es importante identificar los riesgos
asociados a que no ejercen una oportunidad. La identificacion completa es
fundamental, porque el riesgo de que no se identifica en esta etapa no se incluidas
en el analisis posterior.

La identificacion debe incluir los riesgos o no su fuente se encuentra bajo el
control de la organizacion, incluso aungue la fuente de riesgo o causa no puede
ser evidente. De identificacion de riesgos debe incluir el examen de los efectos
en cadena de consecuencias particulares, incluidos los de cascada y los efectos

acumulativos.
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También debe considerar una amplia gama de consecuencias, incluso si la fuente

de riesgo o causa no puede ser evidente.

Asi como la identificacion de lo que podria suceder, es necesario considerar las
posibles causas y situaciones que muestran lo que consecuencias pueden ocurrir.
Todas las causas y consecuencias importantes deben ser consideradas.

La organizacidon debe aplicar herramientas de identificacion de riesgos y técnicas
que se adaptan a sus objetivos y capacidades, y de los riesgos que enfrentan.
Pertinente y la informacién actualizada es importante en la identificacion de
riesgos. Esto debe incluir informacion de antecedentes adecuada que sea posible.
Las personas con los conocimientos adecuados deberian de participar en la
identificacion de riesgos.

El andlisis de riesgos

El andlisis de riesgos implica el desarrollo de la comprension de los riesgos. El
analisis de riesgos proporciona una entrada a los riesgos la evaluacion y las
decisiones sobre si los riesgos necesitan ser tratados, y en el tratamiento del riesgo
mas adecuadas estrategias y métodos. El analisis de riesgos también puede
aportar su contribucion en la toma de decisiones en las elecciones deben ser
realizados y las opciones de participacion de los diferentes tipos y niveles de
riesgo.

El andlisis de riesgos implica la consideracion de las causas y las fuentes de
riesgo, sus positivos y negativos de consecuencias y la probabilidad de que esas
consecuencias pueden ocurrir. Factores que afectan a las consecuencias y los

riesgos debe ser identificado.
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El riesgo es analizado mediante la determinacion de las consecuencias y la

probabilidad, y otros los atributos de los riesgos.

Un evento puede tener multiples consecuencias y puede afectar a maultiples
objetivos. Existentes los controles y su eficacia y eficiencia también deben tenerse

en cuenta.

La forma en que las consecuencias y la probabilidad se expresan y la forma en
que se combinan para determinar un nivel de riesgo debe reflejar el tipo de riesgo,
la informacién disponible y de la finalidad para la que la salida de la evaluacion
de riesgos se va a utilizar. Todo ello debe ser coherente con los criterios de riesgo.
También es importante a considerar la interdependencia de los diferentes riesgos

y sus fuentes.

La confianza en la determinacién del nivel de riesgo y su sensibilidad a las
condiciones previas y las hipétesis deben ser considerados en el analisis, y
comunicarse eficazmente a los tomadores de decisiones y, en su caso, de otros las
partes interesadas.

Factores tales como la divergencia de opinién entre los expertos, la
incertidumbre, la disponibilidad, calidad, cantidad y la continuidad de la
relevancia de la informacion, o limitaciones sobre la modelizacion deberia ser
declarada, y se pueden resaltar.

El andlisis de riesgos puede llevarse a cabo con diferentes grados de detalle,
dependiendo del riesgo, el objetivo de la el analisis y la informacion, datos y
recursos disponibles. Analisis pueden ser cualitativos, cuantitativos o semi -

cuantitativos, o una combinacion de estos, dependiendo de las circunstancias.
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Consecuencias Y la probabilidad puede ser determinada por la modelizacién de
los resultados de un evento o serie de eventos, o por extrapolacion de los estudios
experimentales o de los datos disponibles. Las consecuencias pueden ser

expresadas en términos de efectos tangibles e intangibles.

En algunos casos, mas de un valor numérico o descriptor es para especificar las
consecuencias y la probabilidad para distintos momentos, lugares, grupos o

situaciones.
Evaluacion de riesgos
El propdsito de la evaluacion de riesgos es ayudar en la toma de decisiones,

basada en los resultados de anélisis de riesgos, sobre riesgos que necesitan

tratamiento y la prioridad para la aplicacion del tratamiento.

Evaluacion de los riesgos que supone la comparacion del nivel de riesgo
identificado durante el proceso de andlisis con criterios de riesgo establecida
cuando se considera el contexto. Basandose en esta comparacion, la necesidad de

que el tratamiento puede ser considerado.

Las decisiones deben tener en cuenta el contexto mas amplio del riesgo y de
incluir la consideracién de la tolerancia de los riesgos asumidos por otras partes
de la organizacion que se beneficia de los riesgos. Las decisiones deben tomarse

en de conformidad con los requisitos legales, reglamentarios y otros.

En algunas circunstancias, la evaluacion del riesgo puede llevar a una decisién de
proceder a su posterior analisis. El riesgo de evaluacion también puede dar lugar
no a una decision de tratar el riesgo de cualquier otra forma de mantener los
controles existentes. Esta decision se vera influida por la actitud de riesgo de la
organizacion y los criterios de riesgo que han sido:
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El tratamiento del riesgo

General

El tratamiento del riesgo consiste en seleccionar una 0 mas opciones de
modificacion de los riesgos, y la aplicacion de esas opciones.

Una vez en marcha, los tratamientos de proporcionar o modificar los controles.

El tratamiento del riesgo implica un proceso ciclico de:
v" Laevaluacion de un tratamiento del riesgo;
v" Decidir si los niveles de riesgo residual son tolerables;
v" Si no tolerables, generando un nuevo tratamiento del riesgo,

v" La evaluacion de la eficacia de ese tratamiento.

Las opciones de tratamiento de los riesgos no son necesariamente excluyentes o

apropiadas en todas las circunstancias.

Las opciones pueden incluir los siguientes:

a) evitar el riesgo al decidir no iniciar o continuar con la actividad que da lugar al
riesgo;

b) tomar o aumentar el riesgo con el fin de perseguir una oportunidad

¢) eliminar la fuente de riesgo

d) los cambios en la probabilidad

e) cambiar las consecuencias

f) la distribucion del riesgo con la otra parte o partes (incluidos los contratos y la
financiacién de riesgo)

g) mantener el riesgo por decision informada.
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Seleccion de opciones de tratamiento del riesgo

Seleccion de la opcién de tratamiento mas adecuado de riesgos consiste en
equilibrar los costes y los esfuerzos de la aplicacién contra los beneficios
obtenidos, con respecto a los requisitos legales, reglamentarios y otros, tales
como la responsabilidad social y la proteccion del medio ambiente natural.
Decisiones, también deberia tener en cuenta riesgos que pueden justificar el
tratamiento de riesgo que no se justifica por motivos econémicos, por ejemplo,
grave (alta negativo consecuencia), pero raras (riesgo bajo) los riesgos.

Un namero de opciones de tratamiento pueden ser consideradas y aplicadas de
forma individual o0 en combinacion. La organizacion que normalmente se pueden

beneficiar de la adopcion de una combinacion de opciones de tratamiento.

Cuando la seleccién de las opciones de tratamiento de riesgos, la organizacion
debe considerar los valores y percepciones de los las partes interesadas y los
medios mas adecuados para comunicarse con ellos. Cuando las opciones de
tratamiento del riesgo tienen impacto sobre el riesgo en otras partes de la
organizacion o con los interesados, estos deben participar en la decision.

Aungue igual de eficaces, algunos tratamientos de riesgo pueden ser mas
aceptables para algunos grupos de interés que a otros. El plan de tratamiento debe
identificar claramente el orden de prioridad en que los tratamientos individuales

de riesgo deben ser practica.

El tratamiento del riesgo en si misma puede presentar riesgos. Un riesgo
significativo puede ser el fracaso o la ineficacia de los riesgos medidas de

tratamiento.
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La vigilancia debe ser una parte integral del plan de tratamiento del riesgo de dar

garantias de que las medidas siguen siendo eficaces.

El tratamiento del riesgo también puede introducir riesgos secundarios que deben

ser evaluados, tratados, controlados y revisados.

Estos riesgos secundarios deben ser incorporados en el plan de tratamiento igual
que el riesgo original y no se trata como un nuevo riesgo. Los vinculos entre los

dos riesgos deben ser identificados y mantenidos.
Preparacion y ejecucion de planes de tratamiento del riesgo

El objetivo de los planes de tratamiento del riesgo es documentar como las

opciones de tratamiento elegido se llevaran a cabo.

La informacion proporcionada en los planes de tratamiento debe incluir:

v’ Las razones para la seleccion de opciones de tratamiento, incluyendo los
beneficios esperados que se pueden obtener;

v Los que son responsables de aprobar el plan y los responsables de la
ejecucion del plan;

v Acciones propuestas;

v" Las necesidades de recursos

v incluidas las contingencias;

v" Medidas de rendimiento y limitaciones;

v Presentacion de informes y los requisitos de control, y

v’ Calendario y horario.

Los planes de tratamiento deben ser integrados con los procesos de gestion de la

organizacion y discutido con partes interesadas pertinentes.
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Los tomadores de decisiones y otras partes interesadas deben ser conscientes de
la naturaleza y el alcance del riesgo residual después del tratamiento del riesgo.
El riesgo residual debe ser documentado y sometidos a la supervision, revision y,
cuando su caso, el tratamiento adicional.

Seguimiento y revision

El seguimiento y la revision deberia ser una parte planificada del proceso de
gestion del riesgo y la participacion regular control o vigilancia. Puede ser

periddica o ad hoc.
Responsabilidades de supervision y revision debe estar claramente definida.

Control de la organizacion y los procesos de revision debe abarcar todos los
aspectos de la gestion del riesgo proceso a los fines de:
v Asegurar que los controles son eficaces y eficientes tanto en el disefio y
funcionamiento;
v La obtencion de mas informacion para mejorar la evaluacion de riesgos;
v Analizar y aprender las lecciones de los acontecimientos (incluyendo
conatos de accidentes), los cambios, las tendencias, éxitos y los fracasos;
v’ La deteccién de los cambios en el contexto externo e interno, incluidos
los cambios en los criterios de riesgo y el riesgo en si mismo que puede
requerir una revision de los tratamientos de riesgos y prioridades, y

v La identificacion de riesgos emergentes.

El progreso en la aplicacion de los planes de tratamiento del riesgo proporciona
una medida de rendimiento. Los resultados pueden ser incorporados en la gestion
del rendimiento global de la organizacidn, la medicion interna y externa y las

actividades de presentacion de informes.
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Los resultados del monitoreo y la revision deben ser registrados y externamente
e internamente informo en su caso, y también debe ser utilizado como insumo
para la revision del marco de gestion del riesgo (ver 4.5).

Registro del proceso de gestion de riesgos

Las actividades de gestion de riesgos deben ser rastreable. En el proceso de
gestion de riesgos, proporcionar los registros de Fundacién para la Mejora de los

métodos y herramientas, asi como en el proceso global.

Las decisiones relativas a la creacion de registros deben tener en cuenta:

v Necesidades de la organizacién para el aprendizaje continuo;

v" Los beneficios de la reutilizacion de la informacion a efectos de gestion;

v Costes y esfuerzos involucrados en la creacién y el mantenimiento de
registros;

v Necesidades legales, reglamentarios y operativos de los registros;

v' Método de acceso, la facilidad de recuperabilidad y medios de
almacenamiento;

v' Periodo de retencion, y

v' La sensibilidad de la informacion.
Atributos de la mejor gestion del riesgo
General

Todas las organizaciones deberian tratar en el nivel adecuado de rendimiento de
su marco de gestion del riesgo en de acuerdo con la criticidad de las decisiones
que se deben hacer. La lista de atributos a continuacion representa un alto nivel

de actuacion en la gestion de riesgos. Para ayudar a las organizaciones para medir
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su propio desempefio en contra de estos criterios, algunos indicadores tangibles

se dan para cada atributo.

Entre los principales resultados

A.2.1 La organizacién tiene un conocimiento actual, correcto y completo de sus
riesgos.

A.2.2 La organizacion de los riesgos estan dentro de sus criterios de riesgo.
Atributos

Mejora continta

Se hace hincapié en la mejora continua en la gestion del riesgo mediante el
establecimiento de la organizacion metas de desempefio, la medicion, la revision

y la posterior modificacion de procesos, sistemas, recursos, capacidad y

habilidades.

Esto puede ser indicado por la existencia de objetivos de rendimiento explicito
contra el que la organizacién y Performance Manager individuo se mide. El
desempefio de la organizacion puede ser publicado y comunicado. Normalmente,
habré al menos una revision anual de rendimiento y a continuacion, una revision
de procesos, Y la fijacion de objetivos de rendimiento revisadas para el periodo
siguiente.

Esta evaluacion de riesgos de gestion del rendimiento es una parte integral del
desempefio de la organizacion general de evaluacion y medicion del sistema para

los departamentos y los individuos.
Plena responsabilidad por los riesgos

La gestion del riesgo mejorada incluye amplia, totalmente definido y aceptado

plenamente la responsabilidad de los riesgos, los controles y las tareas de
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tratamiento de riesgos. Las personas designadas aceptan plenamente la
responsabilidad, estén debidamente calificados y disponer de recursos suficientes
para verificar los controles, los riesgos de vigilar, mejorar los controles y
comunicarse de manera efectiva sobre los riesgos y su gestion a las partes

interesadas externas e internas.

Esto puede ser indicado por todos los miembros de una organizacién esta
plenamente consciente de los riesgos, los controles y tareas para que son
responsables. Normalmente, esto se hara constar en el trabajo / descripciones de
puestos, bases de datos o de sistemas de informacién. La definicion de las
funciones de gestion de riesgos, responsabilidades y obligaciones debe ser parte

de los programas de induccion de toda la organizacion.

La organizacion garantiza que quienes sean responsables estan equipados para
cumplir esa funcion, proporcionandoles con la autoridad, el tiempo, formacion,
recursos y competencias suficientes para asumir sus responsabilidades.
Aplicacion de la gestidn de riesgos en todas las decisiones

Toda toma de decisiones dentro de la organizacidn, cualquiera que sea el nivel de
importancia y trascendencia, implica la consideracion explicita de los riesgos y

la aplicacion de la gestion de riesgos en cierta medida adecuada.

Esto puede ser indicada por los registros de las reuniones y decisiones para
mostrar que las discusiones explicitas sobre los riesgos se lugar. Ademas, deberia
ser posible para ver que todos los componentes de la gestion de riesgos estan
representados dentro de procesos clave para la toma de decisiones en la
organizacion, por ejemplo, para las decisiones sobre la asignacion de capital, en

las principales los proyectos y en la reestructuracion y los cambios
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organizacionales. Por estas razones, el riesgo de una base sélida es visto dentro

de la organizacion como proporcionar la base para una gobernanza eficaz.
(Fuente: NORMA INTERNACIONAL ISO 31000 Primera edicion - Noviembre

15 de 2009)

5. MARCO CONCEPTUAL
5.1 Definiciones
Auto aseguramiento: Retener el riesgo dentro de la empresa.
Mapa de riesgos: Herramienta visual utilizada para considerar las alternativas a
la serie de herramientas de gestion del riesgo.
Perfil del riesgo: Un proceso que evalUa todos los riesgos de las organizaciones
y mide la frecuencia y gravedad de cada riesgo.
Riesgo: Efecto de la incertidumbre sobre los objetivos de:
NOTA 1 Un efecto es una desviacion de lo esperado - positivos y / 0 negativos.
En los Objetivos.
NOTA 2 puede tener diferentes aspectos (como la salud financiera, y la seguridad,
y los objetivos medioambientales) y puede aplicar en diferentes niveles (como
estratégica, en toda la organizacion, proyecto, producto y proceso).
NOTA 3: El riesgo se caracteriza a menudo por referencia a los eventos
potenciales (2,17) y Consecuencias (2,18), o una combinacién de estos.
NOTA 4 El riesgo se expresa a menudo en términos de una combinacion de las
consecuencias de un evento (incluidos los cambios en las circunstancias) y la

probabilidad asociada (2,19) de ocurrencia.
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NOTA 5 La incertidumbre es el estado, incluso parcial, de la deficiencia de la

informacion relacionada con la comprension o conocimiento de un caso, su
consecuencia, o la probabilidad. (Fuente: NORMA TECNICA COLOMBIANA

NTC-I1SO 31000 Paginas 4 a la 28)

6. MARCO TEORICO

Esta norma internacional proporciona principios y directrices de caracter genérico sobre
la gestién de riesgos.

La norma I1SO 31000 puede ser utilizada por cualquier organizacion. Por lo tanto, no es
especifica de cualquier industria o sector. Esta norma le proporcionara un paso a paso a
las diferentes instituciones en las cuales se desea aplicar para mitigar la exposicion al
riesgo a los cuales se ven expuestas en el desarrollo de sus actividades y la cual involucra
en su implementacion a todo el equipo de trabajo de cada una de las organizaciones que

dese implementarla.

7. REFLEXION

Nuestro interés hacia la investigacion de la implementacion de la norma NTC-I1SO 31000
de la Gestion del Riesgo en una empresa Colombiana, es llegar a la vanguardia
entendiendo su contexto y su forma de organizacion, disminuyendo la brecha que
actualmente existe sobre la implementacion de la norma en las empresas, rompiendo los
paradigmas que se han creado para lograr implementarla y lograr una certificacion de

esta indole a satisfaccion.

Nuestro principal interés es conocer paso a paso de la implementacion de la norma, desde
el momento en el que se disefia el marco de referencia, pasando por la integracion de los

procesos de la organizacidn, hasta llegar a la implementacién, seguimiento y control de
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la norma implementada dentro de la organizacion con el fin de mejorar la eficacia
operativa de las empresas en las que se implemente, fomentar el desempefio de seguridad
y salud, estableciendo bases solidas para la toma de decisiones y lograr una gestion
proactiva en todas las areas de una empresa.

¢ Qué ventajas tiene?

v" Mejora de forma proactiva la eficacia operativa y la gobernanza

v Genera confianza entre las partes interesadas con el uso de técnicas de riesgos.

v Aplica controles de sistemas de gestion para analizar riesgos y minimizar posibles
pérdidas.

v" Mejora el desempefio y resiliencia de los sistemas de gestion.

v Implementa los presupuestos de las organizaciones estableciendo un paso a paso
basado en la gestion y mitigacion del riesgo.

v Genera conciencia empresarial en que implementar las mejores practicas a través
de la aplicacion de esta norma podemos implementar en la organizacion
empresarial la mitigacion y la gestion de los riesgos no solo a nivel econémico y
si no a su vez en todos los procesos de la organizacion.

v Responde a los cambios de forma eficaz y proteger su empresa mientras crece.

(Fuente: https://www.bsigroup.com/es-ES/ISO-31000-Gestion-de-Riesgos)

Beneficios y expectativas para la Organizacion

» La gestion del riesgo esta basada en principios, marco de trabajo y procesos
delineados, como se ilustra en la siguiente figura. Es posible que estos
componentes ya existan en su totalidad o en parte dentro de la organizacion, sin
embargo, pueden necesitar ser adaptados o mejorados para que la gestion del

riesgo sea eficiente, efectiva y consistente.
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8. HIPOTESIS DE TIPO CORRELACIONAL

Para nuestro caso de investigacion en el que desarrollamos la implementacién de la
norma ISO 31000 en una compafiia podemos abarcar variedad de alternativas que nos
lleven a alguna hipétesis de acuerdo al tipo de industria en la que se implemente;
teniendo en cuenta que el planteamiento de la presente investigacion es de caracter
descriptivo se direcciona una hip6tesis de caracter correlacional en la que se puede

relacionar varios factores de asociacion.

De acuerdo a lo anterior se puede generar el siguiente planteamiento hipotético y de

caracter general:

“Si se realiza la implementacion de la norma ISO 31000 dentro de los procesos de
una compafiia se dara inicio a la mitigacion de los riesgos y se asegura el éxito de sus
objetivos”.

Lo anterior nos lleva directamente a relacionar y asociar que si se implementa la
norma ISO 31000 en una compafiia se mejoran procesos de caracter desde financiero,
ambiental hasta el comercial, previniendo riesgos y generando soluciones a los
riesgos que se encuentran presentes en una compafiia y generando el mejor

desempefio en cada proceso y cada duefio del mismo.

(Fuente: https://www.globalstd.com/posada-2017/la-nueva-iso-31000-2018)
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9. DISENO METODOLOGICO

Figura 4. Paso a paso implementacion NORMA 1SO 31000
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Fuente: elaboracion propia

9.1. Tipo y método de estudio

La metodologia a implementar se relaciona con el método descriptivo y documental,
donde mediante la observacion se permitira hacer un andlisis de los principales riesgos
que pueden ocasionar un impacto positivo y negativo a la empresa en temas relevantes

como:

v Riesgos naturales y artificiales.
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Riesgos financieros
Riesgos empresariales
Riesgos operativos
Riesgos sociales
Riesgos de mercado

Riesgos por hurtos y ataques terroristas

Por lo que la investigacion se realizara por medio de diferentes métodos, los cuales se

van a realizar en diferentes fases, las cuales no crearan un panorama de los principales

riesgos a los cuales se encuentra expuesta la empresa en los temas mencionados

anteriormente, por los cuales se realizaran las siguientes actividades:

v

Tormenta de ideas; las cuales se realizaran en cada una de las ramas de la
organizacion para que los empleados participen activamente en la ejecucion de la
actividad y que planten los riesgos a los que ellos consideren que se encuentren
expuestos.

Encuestas; éstas se realizaran a un grupo seleccionado de personas en cada una
de las ramas involucradas a las actividades mencionadas.

Entrevistas; éstas se realizaran a personas seleccionadas al azar en cada una de
las &reas involucradas en la organizacion.

Conocimiento de experiencia 0 documental; éstas se basaran en los hechos

historicos presentado en la organizacién y las cuales han sido registradas.

9.2. Poblacion y muestra

La poblacion con la cual se realizara las muestras seran los empleados de las diferentes

areas que se encuentran involucradas con la organizacién y las cuales son materias de

estudio, las muestras se registran en cada uno de los procesos mencionados en la
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metodologia de estudio, informacion la cual nos permitira realizar un panorama de riesgo

de la empresa con el fin de mitigar los riesgos asociados.

También se realizaran encuestas a clientes y sectores sociales de influencia de la
organizacion, esto con el fin de tener un panorama de la percepcion de las poblaciones
en las cuales las organizaciones tienen su operacion, con el fin de realizar ajustes en caso
tal no se vea con buenos 0jos la operacién de la organizacion por parte de los sectores
sociales de influencia en la operacion de la empresa y prevenir un posible paro social.
9.3. Técnicas e instrumentos de recoleccion de informacion

La informacion para el desarrollo de la investigacion se basa en la observacién en sitio y
la documentacion se realizara mediante encuestas, entrevistas, tormentas de ideas
grupales e informacion empirica documentada en experiencias ya vividas en la
organizacion, por lo que se realizaran en conjunto con empleados de la empresa para que

la informacidn sea basada en las areas de operacion de la empresa.

Los riesgos de tipo financieros y de mercado a los que se ven expuestos las
organizaciones se analizaran con estudios de comportamiento de mercados y se
realizaran por medio de reuniones técnicas en conjunto con el area financiera y de
marketing de las organizaciones, en los cuales se veran expuestos los principales riesgos
que afrontaria la organizacion en su actividad economica.

9.4. Tratamiento de la informacion

Después realizar el proceso de recopilacion de informacion se realizar la documentacion
de la informacién relevante en la cual se analizard y se extraera los riesgos asociados a
la organizacion empresarial en los temas mencionados anteriormente.

Se realizara un tratamiento de los riesgos asociados, actividad que se realizara mediante

un analisis detallado de los riesgos encontrados y las posibles maneras de mitigar el
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riesgo, esto con el fin de crear métodos que se implementaran en las empresas para
mitigar los impactos a los que se veria la organizacion a los posibles riesgos a los que se
ve expuesta en su diario vivir.

9.5. Instrumentos de medida y procedimiento

Para realizar un analisis de los riesgos identificados se debera realizar un analisis
cualitativo de los riesgos, en el cual se definiran los riesgos de mayo magnitud de
impacto.

9.5.1. Analisis Cualitativo

Para el andlisis cualitativo de los Riesgos se sugiere utiliza una Matriz de
Probabilidad sugerida en la Guia PMBOK, en la cual es necesario realizar una estimacion
de la probabilidad del riesgo valorados en un rango de 0 a 1 y el impacto estimado por
valores de 4, 8, 12, 16 y 20 donde 4 es el menor impacto que puede tener. Los resultados
de PxI se ubican en la Matriz de Evaluacion de Riesgos (Figura 5):!

Figura 5. Matriz de Probabilidad e Impacto
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Fuente: (Urefia & Beltran, 2008)

! GESTION DE RIESGOS EN LA FASE DE DISENO PARA PROYECTOS DE
CONSTRUCCION UTILIZANDO LA GUIA PMBOK / Maria del Pilar, Narvéez Rosero
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Los resultados valoran al riesgo como Riesgo de Menor Importancia, de Importancia
Media o Moderado, Importante y de Mayor Importancia, Critico o Catastréfico de
acuerdo al color, donde el Riesgo de menor importancia es el color méas claro como se
muestra en la Figura 5.

De acuerdo a la metodologia propuesta, en la figura 6 se presenta la Identificacion y
Clasificacién, se muestra la codificacion y la lista de riesgos identificados; y ademas la
valoracion de Probabilidad e Impacto del Analisis Cualitativo de Riesgos.

Los riesgos seran identificados mediante Iluvia de ideas entre todos los interesados en el
proyecto, por lo que se realizaran entrevistas y encuestas, esto se realizar atreves de 10s
interesados que tienen experiencia en el tema, para realizar el analisis de cualitativo, se
tendra en consideracion la probabilidad de que el riesgo identificado se presente,
multiplicado por el impacto que podria tener este riesgo en la organizacion, de esta forma
se podra identificar la valoracion del riesgo de acuerdo a su importancia (Menor,

Moderado, Mayor, Critico y Catastrofico.
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Figura 6. Matriz de evaluacion de riesgos

MATRIZ DE EVAULACION DE RIESGO

PROBABILIDAD E IMPACTO

TIPO DE RIESGOS RIESGOS PigB(gili)lD IMPACTO PXL
(4,8,12, 16, 20)

(Fuente: Elaboracién propia)
Luego de estimar la magnitud del impacto se debe definir qué hacer con los riesgos por
medio de planes de respuestas.
9.5.2. Planes de Respuestas.
Luego de realizar la estimacion de la magnitud del impacto de los diferentes riesgos
identificados se deberan generar los planes de respuestas a los riesgos identificados para
ello se debera definir qué hacer con el riesgo y que accion tomara al respecto,
posteriormente se deberan generar los planes de respuestas a cada uno de los riesgos las
diferentes acciones que se pueden realizar con cada uno de los riesgos son:

- Aceptar: Esta accién significa asumir el riesgo y las consecuencias que este
traiga consigo a | momento de presentarse, este tipo de accion se realiza cuando
probabilidad de ocurrencia es baja y el impacto es bajo.

- Transferir: Esta accion se realiza cuando el riesgo es pasado a un tercero ya sea
a un proveedor o un subcontratistas, o una péliza de seguro, este tipo de riesgos
es sencillo de aplicar y de acuerdo al riesgo seguramente serd la accion mas
econdmica de realizar, pero generalmente esta accidén ocurre cuando ya se ha

producido el dafio y solo se podréa obtener una remuneracién econémica, pero a
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su vez es causante de un impacto negativo a la imagen de la organizacion, siendo
asi una desventaja en su aplicacion.

- Mitigar: Esta accidn significa que se minimizar el impacto del riesgo, como por
ejemplo los accidentes laborales los cuales se pueden mitigar atreves de acciones
de seguridad y salud en el trabajo en cada una de las organizaciones.

- Evitar: Esta accion significa que se deben optar practicas que eviten el riesgo
identificado, es recomendable para este caso riesgos ambientales que puedan

generar dafio al medio ambiente o a la sociedad

9.6. Control de los riesgos

El control de los riesgos cuenta con una seleccion de técnicas de apreciacion del riesgo,
la cual se puede realizar con diferentes grados de profundidad y de detalle, y utilizando
uno o varios de los métodos o técnicas y que varian desde simples a complejos. La forma
de la apreciacion y de sus resultados deberia ser consecuente con los criterios de riesgo
desarrollados como parte del establecimiento del contexto.

En términos generales, las técnicas adecuadas deberian tener las siguientes

caracteristicas:

Deberian ser justificables y apropiadas a la situacién u organizacion que se esta

considerando;

e Deberian proporcionar resultados de una forma que mejoren la comprension de
la naturaleza del riesgo y de como se puede tratar;

e Deberian poderse utilizar de una manera que sea trazable, reproducible y
verificable.

e Se deberian dar las razones para la eleccién de técnicas, en cuanto a la

importancia y a la idoneidad. Cuando se integran los resultados procedentes de
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estudios diferentes, las técnicas utilizadas y los resultados deberian ser

comparables.

Las técnicas descritas en la norma ISO 31010:2009 son las siguientes:
e Tormenta de ideas
e Entrevistas estructuradas o semiestructuradas
e Delphi
e Listas de ejemplo
e Analisis de riesgos preliminar (PHA)
e Estudio de Peligros y Operabilidad — HAZOP
e Anélisis de peligros y puntos criticos de control (HACCP)
e Evaluacion del riesgo ambiental
e Analisis de causas y consecuencias
e Analisis de casa y efecto
e Analisis de Capas de Proteccion (LOPA)
e Arboles de decision
e Anélisis de la fiabilidad humana
e Arbol de fallos y sucesos iniciadores (bow tie)
e Mantenimiento Centrado en la Fiabilidad (RCM)
e Analisis de circuitos de fugas
e Analisis de cadenas de Markov
e Analisis Qué pasa si
e Anélisis de escenarios

e Analisis de Impacto de negocio (BIA)
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e Analisis de Causa Raiz (RCA)

e Analisis de modo y efecto de la falla (FMEA)
e Analisis de arbol de fallos

e Analisis de arbol de eventos

e Simulacion de Monte Carlo

e Analisis Bayesiano

e Curvas FN

e indices de riesgo

e Matrices de probabilidad y consecuencia

e Analisis costo beneficio

e Analisis de decision multicriterio (MCDA)

(Fuente: https://calidadgestion.wordpress.com/2016/10/28/gestion-del-riesgo-iso-
31000/)

Como parte del control de los riesgos se encuentra el monitoreo de los mismos, ya que
se trata de un proceso continuo de verificacion, supervision y observacion critica, que
pretende identificar cambios en la situacion que pudiesen generar nuevos riesgos, 0
afectar la eficacia del plan de Gestion de Riesgos. Cuando las condiciones cambian, las
probabilidades de los riesgos, y los mismos riesgos, también cambian, es por ello que el
monitoreo debe ser periddico con el fin de mitigar que cambie, crezca y se modifique.
(Fuente: https://www.isotools.org/2017/05/14/10-pasos-para-implementar-un-plan-de-
gestion-de-riesgos-de-acuerdo-a-iso-31000/)

9.7. Auditorias y evaluacién de plan de gestidn del riesgo
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El siguiente paso de cualquier proceso de implementacion de un estandar de ISO, siempre

sera la auditoria de certificacion. La auditoria, aunque se crea que es el final, en realidad

€S un nuevo comienzo.

El plan de Gestion de Riesgo, debe alimentarse, monitorearse, supervisarse y analizarse
en forma continua, ya que los riesgos son dindmicos. Tanto sus causas como Sus
consecuencias pueden variar, y afectar la probabilidad y el impacto de ellos. (Fuente:
https://www.isotools.org/2017/05/14/10-pasos-para-implementar-un-plan-de-gestion-

de-riesgos-de-acuerdo-a-iso-31000/)

Auditoria internay gestion de riesgos en 1SO 31000 son dos conceptos que van de la
mano. La auditoria interna debe evaluar y contribuir a la gestion de riesgos, aportando
asi a la mejora de los procesos de control, utilizando un enfoque sistematico y
disciplinado. La auditoria interna es una actividad que suele proporcionar independencia
a los gestores del sistema de gestion de riesgos, frente a la Alta Direccion. Esto garantiza
que los riesgos comerciales de mayor impacto, se traten de forma adecuada y asi mismo,
el sistema de controles internos de la organizacion opere de forma efectiva y eficiente.
Esto explica de manera precisa la importancia de la relacion entre auditoria interna y

gestion de riesgos en un sistema de gestion basado en la norma 1SO 31000.

Auditoria interna y gestidn de riesgos en 1SO 31000 La gestion de riesgos es un proceso
que promueve el logro rentable de la organizacion y el alcance de sus objetivos,
asegurando que la Alta Direccién obtenga informacion confiable sobre el desempefio de
las actividades relacionadas con el tratamiento y la gestién de riesgos. Dentro de este
esquema, auditoria interna y gestion de riesgos, son procesos complementarios:
apoyando el proceso de gestion de riesgos, la auditoria interna verifica que:
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1- ) Se aplique el proceso de gestion de riesgos en forma apropiada y que todos los

elementos del proceso sean adecuados y suficientes.

2-) El proceso de gestion de riesgos esta en consonancia con las necesidades estratégicas

y la politica de la organizacion.

3-) Todos los riesgos significativos han sido identificados y estan siendo tratados.

4- ) Los controles son disefiados e implementados de forma correcta, con el fin de

mantener los objetivos del sistema de gestion de riesgos.

5-) Los controles criticos son adecuados y efectivos.

6- ) Se estan ejecutando planes para mejorar la gestion de riesgos.

7-) Existe un progreso apropiado, segun lo previsto en el plan de gestion de riesgos.

Entonces, no es raro que la auditoria interna de una organizacion deba trabajar en
estrecha cooperacion con los encargados del sistema de gestién de riesgos. En algunas
organizaciones, que no cuentan con un sistema de gestién de riesgos, la auditoria a
menudo proporciona una vision sobre la gestion de riesgos mas amplia que la que se

puede obtener de un consultor externo, siempre que se presenten ciertas condiciones:

1- ) Debe quedar claro que la Alta Direccion sigue siendo responsable de la gestion de
riesgos. El plan de trabajo debe incluir una estrategia clara para que, en un periodo de
tiempo definido, estas responsabilidades sean asumidas por un miembro de la Alta

Direccion.
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2-) La naturaleza y las condiciones en las que se preste el servicio de auditoria interna,

debe documentarse dentro de la misma auditoria. Auditoria interna y gestion de riesgos
— Consultoria externa. En areas de mayor riesgo, en las que la Alta Direccion reconoce
la necesidad de aumentar y mejorar los controles, existe la oportunidad para que la
auditoria interna pueda agregar valor a la organizacion por medio de actividades de
consultoria. Aunque estas actividades de asesoramiento y consultoria pueden ser una
parte valiosa en un plan de auditoria, el alcance de esta practica es limitado, y puede

ajustarse a tres aspectos:

Aseguramiento del proceso de gestion de riesgos en si.

Aseguramiento de riesgos significativos de alto impacto.

Seguimiento del estado del plan de tratamiento de riesgos.

La seguridad en el proceso de gestion del riego en si, puede ser realizada para
proporcionar una seguridad razonable a la Alta Direccion de que la gestién de riesgos de
una organizacion estd disefiada, documentada y puesta en practica para lograr sus
objetivos.  (Fuente:  https://www.escuelaeuropeaexcelencia.com/2018/01/auditoria-

interna-gestion-riesgos-iso-31000/)

10. ANALISIS DE RESULTADOS

Se realizo6 un ejercicio de documentacion y de analisis de informacion y de fuentes para
de este modo contar con el material necesario y brindar una informacion util a la

necesidad del lector.
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Fruto del proceso de consulta y recoleccion de la informacion se identifico el proceso
requerido para implementar la norma de Gestion de Riesgos en diferentes organizaciones.
De acuerdo con lo definido en la Norma de gestion De riesgos se presentaron las
diferentes modalidades de clasificacion y administracion de riesgos.

Se generd una guia Util para quienes deseen llevar a cabo la implementacion de un modelo
de Gestidn de Riesgos pensando o no en llegar a obtener la certificacion, lo ideal es poder
acudir a esta informacién en cualquier momento para obtener conceptos que sean de

ayuda.
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11. CONCLUSIONES

e De acuerdo al estudio realizado podemos definir que los riesgos en las
organizaciones es encuentran presentes en cada uno de los procesos de su
actividad econdmica, es importante para el éxito de una organizacion que esta
identifique, gestione y controle sus riesgos ya que los riesgos pueden ejercer
impactos negativos o en algunos casos positivos dentro de una organizacion, por
ello el éxito y que una organizacion perdure en el tiempo dependeré de que esta
tenga control sobres los riesgos que la pueden afectar durante el desarrollo de su

actividad econdmica.

e Esimportante para el proceso de gestion del riesgo que todos los interesados de
las organizaciones se involucren en el proceso de gestion de los riesgos, ya que
por medio de los interesados no importa la relevancia que tenga dentro de la
organizacion, podran aportar por medio de sus experiencias por dentro o por fuera
de la organizacion un panorama claro de los principales riesgos en los cuales las
organizaciones se ven expuestas, es durante este proceso donde se identifican los

verdaderos riesgo a los que se ve sometida una organizacion.

e Es un factor diferenciador y de ventaja competitiva el contar con un modelo
eficiente de gestion de riesgos, esto permite a las organizaciones estar siempre
alertas ante las eventualidades y circunstancias a las que se encuentran expuestos
en su normal operacion y que de una u otra manera terminarian afectando el
patrimonio de la empresa y su desempefio.
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e Lacorrectaaplicacion de la gestion de riesgos también cuenta con un componente
social ya que ante una eventualidad o al materializarse un riesgo contemplado que
pueda llevar a la paralisis del aparato productivo podria repercutir en un posible
lucro cesante y por este medio y proceso de liquidacion que afecta a sus
Funcionarios, proveedores y acreedores generando un impacto econémico mayor
que el propio siniestro, el contar con protecciones correctas permiten recuperar el

rumbo en tiempos prudentes y con resultados positivos para todos los interesados.

e Asi como muchas organizaciones colocan un esfuerzo importante en desarrollar
un programa de Responsabilidad Social Empresarial, del mismo modo la gestion
de riesgos puede llevar beneficio a una comunidad que interactta directamente
con una organizacion o una industria, un ejemplo podria ser la de poblaciones que
depende econdémicamente de una industria en particular, ¢qué seria de
Barrancabermeja si Ecopetrol no contara con las debidas medidas de proteccién
para su planta de refinamiento? EIl impacto econdmico y social seria terrible para
laregion, por tanto en la medida que se cuente con las debidas medidas se protege

la industria, la sociedad, la infraestructura publica.

e La conclusion mas importante es que los riesgos hacen parte intrinseca de
cualquier operacion, siempre estaran presentes y en la medida en que sepamos

gestionarlos podremos hacer que la industria permanezca y mantenga la
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estabilidad econdmica para los interesados y beneficie a las partes para generar

la sinergia necesaria para seguir funcionando de la mejor manera posible.
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